TILLITEN TILL DEN ELEKTRONISKA MARKNADEN

SAMMANFATTNING

Inom néringslivet har Internet fatt stor uppmarksamhet bl a med anledning av
dess stora potential som marknadsplats. Hittills har dock elektronisk handel inte
blivit den succé man hoppats pd inom niringslivet. Enligt amerikanska och
europeiska myndigheter och foretag beror detta pd otillrdcklig sdkerhet och
bristande tillit till Internet. I debatten definieras tillit, om alls, nidstan uteslutande
i tekniska termer. Syftet med TELMA har varit att, utifrdn ett samhaills- och
beteendevetenskapligt perspektiv, undersoka om och i sa fall hur det dr mojligt
att arbeta med tillitsbegreppet pa ett metodiskt sdtt for att utnyttja det i
systemutveckling. Vi foresladr en tvdrvetenskaplig utgangspunkt och pekar pa
nagra teoretiska analysverktyg for detta @ndamdl. Rapporten gor ocksd en
mindre genomgang av tidigare forskning om tillit inom samhills- och
beteendevetenskaplig forskning samt inom Mainniska-Dator-Interaktion (MDI).
Direfter foreslas ett projekt och nagra tdnkta experiment for att studera
tillitsbegreppet och affektiva aspekter vid MDI.
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TILLITEN TILL DEN ELEKTRONISKA MARKNADEN

1 INLEDNING

Denna rapport &r resultatet av en forstudie om tilliten till den elektroniska marknaden och drar
upp riktlinjer for ett fortsatt projekt inom detta forskningsomrade.

1.1 BAKGRUND

Sedan 1995 da Internet blev ként pd den svenska marknaden har dess anviandningsomrdden och
betydelse okat drastiskt. Fran att i huvudsak ha varit ett nytt underhallningsfenomen har natet
utvecklats till ett verktyg som idag anvands praktiskt inom olika omraden som t ex hilso- och
sjukvarden, utbildningsvdsendet, av offentliga myndigheter och inte minst av savil stora som
sma foretag.

Inom néringslivet har Internet fatt stor uppmérksamhet i anledning av dess stora potential som
marknadsplats. I USA har man mycket stora forhoppningar pa den elektroniska marknaden.
Analytiker tror att Internethandeln till &r 2002 kommer vara vérd allt mellan 100 till 1500
miljarder dollar (STATT 1998).

Hittills har dock elektronisk handel (fortsdttningsvis forkortat e-handel) inte blivit den succé
man hoppats pa inom niringslivet. De forviantade inkomsterna har uteblivit. Omséttningen
under 1997 forvantades bli 11 miljarder kr pa den svenska e-marknaden, enligt en undersokning
i Dagens Industri (DI), men det faktiska resultatet blev endast en omsittning om 5,7 miljarder kr
(DI fredag 8 maj 1998).

Vad beror da detta pa? Amerikanska sidvél som europeiska myndigheter och foretag har menat
att detta har med sédkerhet och tillit att gora (jfr bl a Ett europeiskt initiativ inom elektronisk handel
(Kom (97) 157), A Framework for Global Electronic Commerce). Framforallt har dessa skrifter och
policydokument fokuserat pa den brist pa tillit och sdkerhet som den -elektroniska
marknadsplatsen lider av. Utan undantag framstills fragan om tillit som identisk med fragan om
framtagandet av en tekniskt séker standardlosning for e-handel.

Det &r emellertid inte givet att tillitsproblematiken (d v s den bristande tilliten till e-handeln)
endast krdver en teknisk losning. Tillit &r mer &n en frdga om teknisk sdkerhet. Var egen
forskning har overtygat oss om att detta dr ett mycket komplext och intressant problem,
sammansatt av en mangd intrikata delfragor.

Att dessa fragor har en losning hoppas vi kunna visa, och dessutom &mnar vi antyda
grunddragen i denna 16sning.

1.2 SYFTE

Syftet med TELMA-projektet har varit att underséka om och i s& fall hur man skulle kunna
arbeta med tillitsbegreppet pa ett metodiskt sitt for att utnyttja det i systemutveckling samt att
identifiera nya designprinciper for tillitsingivande informationssystem.

Vi har sédledes forsokt avgransa och identifiera tillitsbegreppets kdrna och visa hur det skulle
vara mojligt att praktiskt arbeta med begrepp av denna typ vid utveckling av nya
informationssystem.

1.3 HYPOTES

Vi utgar ifrdn att tillit 4r ett sammansatt fenomen som paverkas av manga variabler pa olika
nivaer. Vir hypotes dr att tilliten i elektroniska miljder i hog grad kan pdverkas av egenskaper hos ett
system (elektronisk tjinst eller produkt) och att dessa egenskaper kan studeras, mditas och
implementeras i tekniska system.
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Vi tror att denna typ av forskning idag har ett klart och tydligt berdttigande i och med att
informationssystem nu i storre grad dn nagonsin tidigare virderas utifran subjektiva kriterier.
Det finns nu skél att anta att estetiska, sociala och etiska aspekter [1 hur anvéndaren upplever
systemet [] kommer att vinna i betydelse. (Jfr forskningen om anvidndbarhet i t ex SISU-
publikation 98:01, Anvdndare U ett nddvindigt ont eller en sjilvklar resurs?)

1.4 LASANVISNINGAR

I det forsta och andra avsnittet redogér och diskuterar vi var hypotes och vara
vetenskapsteoretiska utgdngspunkter vad giller mojligheten att identifiera, méta och
implementera kidnsloméssiga egenskaper i tekniska system.

I avsnitt tre ges en bakgrundsbeskrivning till den nya situation och de problem (som bristande
tillit och sdkerhet) som Internet har stéllt marknaden och kunderna infor. Féljande avsnitt &r en
genomgang av forskning om tillit inom samhallsvetenskap och omradet Méanniska-Dator-
Interaktion. Dérefter redogor vi for de teoretiska utgadngspunkter och tillhérande relevanta
fragestdllningar som maste besvaras for att vi ska kunna utveckla tillitsingivande informations-
system, -produkter och -tjanster.
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2 MODELL OCH TRE INVANDNINGAR

Vi tror att det dr vardefullt att kort presentera den enkla modell for systeminteraktion som vi
utnyttjar oss av i var undersékning och nagra invandningar mot projektet som vi tror dr viktiga
att bemota.

Vi atervinder till den grundlidggande fragan i denna studie. Lat oss ga igenom hur frdgan ar
uppbyggd och vad vi egentligen fragar efter.

| Gar det att bygga in tillit i system och i sé fall hur? |

Vi fragar efter om det gar att bygga in tillit i ett system. Vad dr da tillit? Det enklaste mojliga
synséttet dr att tillit &r en kdnsla som anvandaren upplever eller inte upplever vid anvdndande
av systemet. Om anvédndaren upplever tillit under sin interaktion med systemet anser vi det
rimligt att anta att denna upplevelse kan ha sitt ursprung i en eller flera egenskaper hos
systemet, att det har egenskapen att inge tillit. I en bild:

Den kommunikativa situationen I

Upplevda
systemegenskaper

O

Anvindaren < -

En méngd olika egenskaper paverkar hur ett system upplevs. I ytterligare en bild:
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Den kommunikativa situationen 11

Upplevda
systemegenskaper

Anvindaren

De foreslagna faktorerna i bilden &r inget uttommande urval, och dr endast avsedda att
exemplifiera nagra faktorer som kan ha betydelse vid upplevelsen av vilka egenskaper ett
system har.

Var grundmodell dr inte mer komplicerad dn sa hér. Anledningen till detta &r enkel:
tillitsfenomenet later sig inte avgrdnsas och definieras pd nagot enskilt overtygande satt
(Huemer 1998), istdllet maste ett multidisciplindrt och multiteoretiskt synsétt tillampas.

Innan vi kan ga vidare och diskutera tillitens natur kan det vara av godo att se till nagra
invindningar mot grunderna for den studie som vi foreslar.

2.1 TRE INVANDNINGAR

Vi har under arbetet med den hér rapporten funnit att det dr en pedagogisk uppgift av visst matt
att forklara hur vi tanker oss att det skulle g att mita tillit och forska kring begreppet i digitala
medier.

Den kritik och de frdgor som pa detta sdtta kommit fram har nédstan uteslutande rort sig om tre
invandningar i olika variationer och former. Dessa invandningar &r inte ogrundade, tvirtom ar
de kraftfulla och viktiga motargument som vi tagit stdllning till under arbetet med TELMA.

Mycket dr formodligen vunnet om vi tidigt i var presentation redovisar dessa invandningar och
vara egna tentativa svar pa dem.

2.1.1 Tillit gar inte att mata

Den forsta, och utan jamforelse vanligaste invdndning som vi mott kan formuleras, i sin mest
slagkraftiga form, sdhar:

Invindning 1

Det gar inte att mata vilken tillit till ett system eller en marknad som en individ kdnner. Detta &r ingen
objektiv kvalitet som kan vara féremal for vetenskaplig forskning, utan nagot helt subjektivt. Ett projekt av
den typ som ni skissar pa maste nodviandigtvis misslyckas eftersom det inte finns nagot att mata. Tillit &r
ett virdeord, precis som ‘bra”, "hiftigt” eller "kul” och betecknar ingen faktisk egenskap.
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Denna invdndning finns i en méngd olika former och det finns gott fog for den. Givetvis ar tillit
nagot som individen upplever, en subjektiv egenskap. Denna del av argumentet haller vi med
om. Vi anser dock infe att det ddarav foljer med nodvéandighet att tillit inte gar att mata.

Antag att vi ber tusen personer att betygsatta ett visst antal bocker i frdga om spanning. Dessa
personer ges mojlighet att pa en femgradig skala ge en bok 5 om de anser att den var verkligt
spannande och 1 om de anser att boken var langsam och trakig. Vid vilket utfall skulle vi sédga
att det inte gar att médta om en bok dr spdnnande? Nar skulle vi sdga att en egenskap inte &r
métbar eller markbar?

Denna fraga dr viktig for fragan om tillit gar eller inte gar att méita. Vad betyder det att sdga att
nagot inte gdr att méta? Antag att alla bocker fick exakt samma medelbetyg, men att det
varierade vildigt mycket fran person till person. Vad skulle detta betyda? Forutsatt att var
forsoksgrupp var homogen skulle slutsatsen bara kunna bli att egenskapen inte gir att mita.
Sannolikheten for att en viss person i gruppen fann boken spannande (betyg 3 eller mer) skulle
vara exakt 50%. Detta skulle betyda att vi lika gérna kunde singla slant som forsoka forutse om
en person fann en bok spannande eller ej.

Ar det da sannolikt att det ar s& det forhdller sig med ”tillit”? Att personer nirmast
slumpmadssigt tillskriver system denna egenskap? Det &rliga svaret hér dr att det aterstar att se.
Vi finner det hogst otroligt att vi inte skulle kunna finna statistiskt betydelsefulla fall dar ett
system anses mer tillitsvért dn ett annat.

Det dr emellertid viktigt att forsoksgruppen dr homogen eller dtminstone att de olika individerna
ldtt kan separeras i olika grupper med olika egenskaper. Det dr ldtt att tdnka sig i exemplet ovan
att alla hoginkomsttagare fann en bok spidnnande och satte 5 i betyg och att alla
laginkomsttagare fann den trakig och satte 1. Resultatet skulle bli ett exakt medelbetyg om 3.
Denna géng skulle dock védr uppdelning sdga oss att det fanns nagot i boken som
hoginkomsttagare fann spannande och ldg-inkomsttagare fann trdkigt. Nésta invandning har att
gora med problemet att urskilja vad det dr som ger en bok, ett system eller en marknad en viss
egenskap.

2.1.2 Ingen orsak kan pekas ut

Antag att vi har ett tydligt resultat i ett experiment med elektroniska cd-forsaljningsstéllen. En
och samma sida har i flera experiment fatt hoga betyg med avseende pa hur tillforlitlig den
verkar av en majoritet av forsokspersonerna. Da kommer vi till ndsta viktiga steg i var
undersdkning. Vi har hittat en sida som alla dr ense om inger tillit, nu maste vi bara se vad det dr

o

som inger tillit. Men &r detta sa “bara”? Faktum é&r att en andra invandning kan goras har:

Invindning 2

Det &r fullt mojligt att tvéd olika personer upplever att en viss www-plats inger tillit av tva helt olika skal!
Det gér inte att urskilja skidlen bakom ett omdéme av sa subjektiv karaktdr som ”detta inger tillit”.

Denna invdndning &r mer problematisk dn den forra. Vi kan ldtt anta att tvd personer av tva
olika sk&l ger exakt samma omdome om en WWW-plats, en bok eller en marknad. Om vi
begrénsar oss till WWW-platser kan vi tdnka oss att Peter upplever att platsen inger tillit for att
den &r enkelt designad och utan ‘en massa krusiduller’ och Palle upplever samma sak, men for
att “den djupt marinbla fargen &ar sé lugnande’. Vi kan gora det virre: vi infor en tredje person
som instimmer i Peters och Palles omdéme, Gustaf, som anser att WWW-platsen inger tillit for
att den 'pdminner honom om firgen pa kostymen som hans granne hade nir de stdtte ihop
imorse, och alla litar pa grannen, ja, han dr domare och vildigt klok’. I denna starkt forminskade
forsoksgrupp ér deltagarna rorande eniga om att WWW-platsen inger tillit. Men de skiljer sig
fundamentalt i uppfattningen om varfor den gor det. Ar da inte detta en férintande invéndning?

Ett enkelt svar pa fragan é&r att vi inte vet om det kommer att vara sa. Det &r forst i experiment
som vi kan se om orsakerna till att ett system upplevs ha en viss egenskap varierar sa kraftigt att
det blir meningslost att forska vidare. Vad vi kan sédga dr att ju fler forsoksdeltagare vi har, desto
sdkrare blir underlaget. Det dr trivialt, men ocksa for att vi kan eliminera inverkan fran
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forsokspersoner av Gustafs typ - som av slumpmaissiga skél avger ett omdome. Det dr var
overtygelse att de stora talens lag kommer att ge en eller ett par orsaker som huvudsakliga
orsaker.

Vi kan emellertid driva denna invandning vidare:

Invindning 2a

Tillit 4r en emergent egenskap. Det finns ingen enskild egenskap som inger tillit, utan endast
konstellationer av egenskaper som alltid &r otillgangliga for forsokspersonerna och inte kan beskrivas av
dem. Nér ni fragar efter en orsak till att en forséksperson upplever att ett system inger tillit fragar ni fran
borjan helt fel. Det &r ett kluster av egenskaper som inger, eller inte inger tillit. Helheten 4r mer &n summan
av delarna.

Hér borjar invandningen bli valdigt kraftig och det kan vara pa sin plats med en mycket enkel
retorisk operation: vi vill hdr vianda bevisbérdan. Om det nu &r som vér tinkte dialogpartner
sdger, varfor dr det da s&? Finns det ndgot experiment som kan visa detta? Finns det nagra
resultat som stodjer denna tes? Giller detta bara tillit eller alla egenskaper?

Invéndningar av typen 2a dr invdandningar mot mdjligheten av att forska alls inom en méngd
olika félt, som anvindbarhetsforskning, marknadsforing etc. Fér en sd omfattande invindning ar
det rimligt att bevisbordan vilar pa den som reser invandningen.

2.1.3 Varlden fordandras for snabbt

En sista invdndning skall behandlas i all korthet, och det dr en invdandning som har att gora med
informations- och kommunikationsteknikens snabba utveckling.

Invindning 3

Aven om vi antar att det gar att finna system som inger tillit och att det gar att urskilja vad det &r som
gor att de inger tillit sa foljer inte ddrav att dessa egenskaper alltid kommer att inge tillit. Tvartom kan
det mycket vél vara s att den tid det tar att genomfora ett forskningsprojekt av det slag som ni foreslar
motsvarar eller dr lingre dn den tid som en viss orsak i ett system inger tillit. Ett exempel skulle vara
design: designen dndras mycket fort pA WWW. Nir ni hittat den design som inger trygghet kommer den
redan att upplevas som passé och darfor inte inge tillit.

Denna invdandning har visst fog for sig, men det dr dnda ganska enkelt att beméta den. Det &r
sant att vissa orsaker som vi letar efter dr starkt beroende av tiden. Om det visar sig att det inger
tillit att anvanda JavaScript-menyer med knappar som blinkar och lyses upp, eftersom detta
tyder pa stark teknisk kompetens, sa dr det enkelt att konstatera att med den hastighet som
designelement blir allmént spridda sa kommer detta efter 6 manader att uppfattas som standard
snarare dn tekniskt framat. Men anvindandet av tekniska ldsningar kan fortfarande inge tillit.
Frdgan om tidsberoende blir i detta fall frdgan om rétt abstraktionsnivd - men detta &r inte en
svarighet som &dr unik for TELMA, snarare tvdrtom - den géller alla forskningsprojekt med
empiriska inslag.

Dessutom tror vi att det finns ett flertal olika designfaktorer som pédverkar anvidndarens
upplevelse av tillit och att vissa dr tidsresistenta medan andra &r tillfalliga. Att urskilja dessa ér,
enligt var mening, i sig en viktig och relevant forskningsuppgift.
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3 TILLITSBEGREPPET

Nar vi sdger att vi kédnner tillit infér ndgot eller att vi litar pd nagot, ger vi uttryck for en eller
kanske flera hogst obestimda kénslor. Jamfor dessa tva utsagor:

1) Jag litar pa att postorderforetaget skickar mig min vara.

2) Den dér koppen ér bla.

Den andra av dessa utsagor dr okomplicerad. Vi vet vad som menas med att en kopp &r bla. Nar
vi skall forklara den forsta satsen moter dock vi problem. Detta kan ha flera orsaker. En orsak dr
att tillitsbegreppet eller detta att lita pd ndgon dr mer komplicerat och sammansatt dn ett
fargbegrepp.

Om vi vill veta vad som menas med den forsta satsen maste vi studera begreppet ndrmare och se
hur det fungerar i olika sammanhang. Den 0Osterrikiske filosofen Ludwig Wittgenstein menade
att vi behdver gora en iibersichtliche Darstellung - en 6versiktlig framstéllning - for att forsta ett
begrepp (Wittgenstein 1958).

Vi onskar inte exakt definiera begreppet, eftersom exakthet inte dr ett fenomen som forekommer
naturligt i spraket. Vdra begrepp dr luddiga och suddiga i kanterna. De maste vara det for att
vara av ndgon nytta for oss. Tank om vi behévde olika sorters hammare for varje sorts spik som
fanns! Det &r battre att lata begreppen vara suddiga s att vi kan anvdanda dem om och om igen
nér vi talar om en skiftande och varierad verklighet.

En ”6versiktlig framstdllning” 4r en jakt efter begreppets mening som soker sina sanningar
overallt ddr begreppet aterfinns. I olika vetenskaper savil som i vardagliga sammanhang och
dialoger. Nedan kommer vi att ga igenom nagra av de olika aspekterna av tillitsbegreppet, men
inte med ambitionen att en gang for alla fastldgga vad tillit & utan med ambitionen att forscka
se om det finns ndgon stadga bakom begreppets yta.

Nedan foljer ndgra grundfragor som sdger oss mycket om tillitsbegreppet som sadant. Vi
aterkommer sedan till mer ingaende forskning i kapitel 4, men redan har bor grunderna till en
begreppsforstielse liaggas.

3.1 TILLITTILL VAD?

En viktig frdga som vi maste berdra redan tidigt &r foremalet for tilliten. Vem litar vi till? Detta
dr givetvis avgorande for tillitens natur. Om vi talar om tilliten mellan ett barn och dess mor ar
det en specifik sak vi avhandlar. Om vi fragar efter om tva foretag i en global marknad litar pa
varandra sd talar vi givetvis om en helt annan sak.

Det &r viktigt att notera att tillit alltsd dr ndgot som existerar mellan tva parter och att tillitens
natur och innehall dr beroende av parternas roller, tidigare bekantskap och relationer. Tillit 4r en
relation mellan tvé parter, ddr den ena kénner tillit till den andra eller litar pa honom eller henne
(dr det nodviandigtvis detsamma att lita pa ndgon som att kdnna tillit till denne? Férmodligen
inte, men vi forenklar litet har).

Vilka tva parter pratar vi om i den hér rapporten da? Rent konkret skulle vi nog séga att det &r
en enskild kund och ett foretag eller en organisation som marknadsfor sig over Internet. Vi kan,
vid behov, ge dem namn for att férenkla ndgot. Vi kan tala om Eva som skall képa en CD-skiva
av ett foretag som heter CD-here. Vi anvidnder da och da dessa tva som vara parter i den foljande
diskussionen.

Inte bara parterna utan ocksa det medium de anviander maste givetvis granskas. Ofta kan skalet
till att ndgon avstar frdn att anvianda en e-handelslosning vara att han eller hon upplever att
Internet som medium &r osékert - och otillfredsstillande.
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3.2 TILLITEN SOM HISTORIEBEROENDE FENOMEN

Det konstateras ofta att tilliten inte heller uppstar momentant, utan att den véxer fram i en lang
och interaktiv process. Detta dr sant, och pa sétt och vis kanske det foranleder en anmérkning
over vart sprakbruk i denna uppsats. Vi har talat om att “skapa tillit”, men det vi faktiskt strévar
efter dr att skapa en miljo i vilken tilliten kan véxa sig stark. Tilliten kan ses som en sprod planta
som krdver mycket av sin omgivning for att blomma.

Detta blir sarkilt patagligt i tekniska system och kan kopplas till den s k inférande-
problematiken (d v s att det uppstar motstand mot ny teknik nér den infors pa en arbetsplats).
Tilliten till ett system véxer med tiden. Aven tilliten till Internet kan antas vixa med tiden.

3.3 OLIKA TOLKNINGAR

Det finns givetvis olika metoder och teorier for att analysera tillit. Nagra av dessa redogors for
nedan. Upprédkningen &r inte avsedd att vara slutgiltig eller uttommande. Den visar bara pa
nagra exempel. Den ldsare som onskar en mer fullddig genomgang hénvisas till den utmaérkta
avhandlingen Trust In Business Relations — Economic Logic Or Social Interaction (Umea 1998) av
Lars Huemer.

10



TILLITEN TILL DEN ELEKTRONISKA MARKNADEN

4 DEN ELEKTRONISKA MARKNADEN OCH ON-LINE
KONSUMENTEN

Innan vi angriper tillitsbegreppet kan det vara av viss nytta att presentera e-handeln sdsom den
ser ut idag och nagra, om &n osdkra siffror, som cirkulerar i uppskattningar av e-handeln.

4.1 INTERNET OCH ELEKTRONISK HANDEL | SVERIGE [1 NAGRA FAKTA

Den svenska regeringen har nyligen i en departementsskrivelse (Elektronisk Handel Ds 1997/
98:110) uppmarksammat den elektroniska handeln. Tillitsproblemet uppmarksammas ocksa (Ds
1997/98 s 18£f), men skrivelsen fokuserar framst pa tekniska och juridiska l6sningar.

Nér det giller siffror om e-handeln é&r situationen djupt problematisk. Overhuvudtaget dr det
svart att finna enhetliga och stora undersékningar om digital kommunikation, vilket lett bl a till
att regeringen givit Statens institut for kommunikationsanalys i uppgift att inleda sadana
métningar (Ds 1997/98:110 s 10)

Handeln indelas i tva olika kategorier: foretag med foretag och foretag med konsumenter. Den
forra av dessa anses vara den som kommer att vdxa snabbast (Fredholm 1998), men dven
konsumenthandeln kommer att ¢ka. Handeln foretag emellan forviantas dock vara tre ganger
storre dn den mot konsumenter (Negroponte, citerad i Fredholm 1998). EU-kommissionen anger
en siffra: ar 2002 anser de att foretag emellan kommer e-handeln uppga till 300 miljarder ecu
(EU-kommissionen citerad i Ds 1997 /98).

Enligt en undersdkning utférd av Forskningsgruppen for Samhalls och Informationsstudier har
anviandningen av Internet, sedan det introducerades (1995) for allmdnheten, 6kat med 500%
(fran 2-3% av befolkningen till mer dn var 10:e medborgare). Det &r svart att méta exakt hur
manga Internetanvindarna &r, framst eftersom det foreligger ett definitionsproblem: Ar nagon
som provat Internet nidgra ganger en Internetanvindare? Andelen anviandare som anser sig vara
regelbundna anvindare av Internet var 14% under april 1997 (Teldok Osterman & Timander) .

I samma undersokning fragar man vilka elektroniska tjanster man &r intresserad av att fa (se
diagrammet nedan). 32% av de tillfragade svarade att de var intresserade av att bestilla varor
over Internet. Det dr dock viktigt att komma ihag att det kan vara skillnad mellan vad méanniskor
sdger och vad de verkligen gor: att vilja kunna bestidlla varor 6ver Internet kan innefatta en
onskan om att sddan handel blir siker .

Intresset for detta &r nagot storre bland lagutbildade, och inom den gruppen de som har lag
inkomst. Kanske har de ldgre kostnaderna (f6r varor handlade 6ver Internet) en betydelse har.

De som bor pa landsbygden och i mindre fororter dr ocksa intresserade av denna typ av tjdnster.
P& detta sitt skulle de avstand som i vanliga fall utesluter dessa grupper frédn storstddernas
kommers kunna 6verbryggas.
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(Teldok 115, Osterman & Timander, 1997)

4.2 FRAN FYSISKA TILL VIRTUELLA HANDLINGAR

Ekonomiska krav och den snabba tekniska utvecklingen leder till att allt fler mdnniskors arbeten
datoriseras. Alltmer av vara vardagliga aktiviteter kan utféras via informations- och
kommunikationsteknik (IKT). Foljaktligen tillbringar ménniskor mer och mer av sin tid i olika
former av elektroniska informations- och kommunikationsmiljoer. Eftersom det nya mediet &r
helt vidsensskilt fran den fysiska "verkligheten" dr overforingen av vart beteende till de
elektroniska medierna langt ifrdn problemfri.

I och med att tekniken blir mer och mer sofistikerad, och griper allt djupare in i médnniskans
sociala, organisatoriska och kulturella vérldar, blir det en allt svarare uppgift att utveckla och
formge IKT. Svarigheten ligger i att det sociala, organisatoriska och kulturella! variablerna oftast
dr "osynliga" och ddrmed svara att ta hdnsyn till i utvecklingsprocessen. Men de spelar ofta en
avgorande roll for hur system utvecklas och utnyttjas (Grudin 1994, Clegg et al 1996, Lowgren &
Stolterman, 1998).

Genom hela sin historiska utveckling har manniskan stravat efter att uttka sin kontroll 6ver de
livsviktiga materiella betingelserna i den fysiska miljon. Ménniskan har enligt Aronsson (1987) i
grunden haft tre olika handlingsméjligheter vad giller fordandringar i hennes naturliga miljo. Vi
har kunnat fly, anpassa oss eller forsoka forandra omvirldens egenskaper sa att de passar vara
forutsdttningar.

Idag &r det inte langre beroende av naturen pd samma sétt som vara forfader var. I stillet ar det
snarare samhéllet som krdaver att vi, medborgarna ska anpassa oss efter de nya
forutsdttningar/krav som bl a den nya tekniken stéller pd oss. Eftersom vi endast befinner oss i
borjan av informationssambhiillets utveckling, vet vi dnnu inte hur vi ska utnyttja oss av och bete
oss i dessa nya medier. Lika lite vet vi hur vi ska utforma dem sd att de effektivt kan stodja olika
former av ménsklig (inter) aktivitet.

virderingar, normer, informella regler, roller, status, informella kommunikationsstrukturer, revirbevakning etc
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Nar vi idag overfor delar av vart beteende (t ex ekonomiska aktiviteter) till en elektronisk miljo
(beteendetransaktion) sker oftast en beteendetransformation, d v s en férandring av vart beteende i
den nya miljon. Detta sker eftersom forutsittningarna fér vara handlingar i de elektroniska
miljoerna oftast dr helt olika de som rader i den fysiska verkligheten. Darfor paverkas och
forandras vdra handlingsmonster mer eller mindre, beroende pa hur det aktuella mediet (IKT-
systemet) dr utformat och vilken typ av beteende det giller.

En forskare som dgnat detta ingdende studium, Zuboff, uttrycker det pa foljande vis:

"computerization brings about an essential change in the way the worker can know the
world and, with it, a crisis of confidence in the possibility of certain knowledge."

Det utmiérkande for overgangen fran den fysiska miljon till den elektroniska &r just en
forsamring av kontroll och direkt aterkoppling pa individens handlingar. Handlingen i den
elektroniska miljon reduceras ofta till okontrollerbara och oéterkalleliga abstraktioner. Om vi
begar ett misstag och koper fel vara i en vanlig affdar kan vi oftast ga tillbaka och byta ut den utan
storre besvir, men hur gor vi om vi kommer pa att vi gjort fel i ett e-handelssystem?

Det dr rimligt att anta att avsaknaden av kontroll och direkt dterkoppling i den virtuella virlden skapar
en osikerhetskinsla hos individen som pdverkar hennes sdtt att handla (i dubbel beméarkelse) och ta
beslut i virtuella miljoer. Utgangspunkterna for att overfora och etablera ekonomiska aktiviteter i
denna nya, osdkra och konstgjorda miljo dr darfor fran borjan, med dagens IKT-system, allt
annat dn fordelaktiga. Detta kan ocksd formuleras som en observation av den nya riskbild som
moter anviandaren i det digitala rummet. Det upplevs ofta som mer riskabelt att handla i den
virtuella varlden.

Det &r i detta sammanhang intressant att notera att motsatsen till tillit inte &r misstro, utan
snarare en avsaknad av bade tillit och misstro. I ett tillstand ddr dessa egenskaper saknas dr
ménniskan hanvisad till riskbedomningar som ofta dr bade osdkra och oriktiga (Huemer 98).

Att utforma ett e-handelssystem innebédr inte enbart att man utformar ett tekniskt system for
ekonomiska transaktioner. Det innebdr &dven att man utformar individens ekonomiska
handlingsutrymme. Genom den tekniska specifikationen definieras/avgriansas &ven den
potentielle konsumentens valmdjligheter och ddrmed hennes ekonomiska beteende i den
virtuella miljon.

4.3 TEKNISK SAKERHET SOM TILLIT — OM TILLITSDEBATTEN IDAG

"In order to make good use of the commercial opportunities offered by electronic
communication via open networks, a secure and trustworthy environment is therefore
necessary. Cryptographic technologies are nowadays widely recognised as the essential
tool for security and trust in electronic communication."

Citatet ovan &r signifikant for debatten om tillit, bade i EU och USA. Det kommer fran ett
dokument som Europeiska kommissionens generaldirektorat XIII tagit fram. "Ensuring security
and trust in electronic communication". (www.ispo.cec.be/eif/ policy/97503toc.html)

Det uttrycker en sorts illa genomtédnkt teknoeufori som pekar ut kryptografin som ett medel for
produktionen av tillit. I sjdlva verket &r situationen mer komplex dn sa.

W3C, The World Wide Web Consortsium &r en sammanslutning av internationella foretag som
vill

lead the World Wide Web to its full potential by developing common protocols that
promote its evolution and ensure its interoperability.

P& World Wide Web Consortsium:s webbplats finns en underavdelning med den spdnnande
titeln "Technology & Society Domain". Hela denna underavdelning handlar om tillitsproblemet.
I introduktionen star f6ljande att ldsa:
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Our current focus is, broadly, on establishing trust in the new medium of the Web. This
is a difficult problem, involving both social and technical issues. Trust is established
through a complex and ill-understood social mechanism including relationships, social
norms, laws, regulations, traditions, and track records.

W3C konstaterar att tillit 4r ett komplext socialt fenomen som vi har bristfélliga kunskaper om.
Men sedan viljer W3C att fokusera pd de omraden som &r "bdde viktiga och spdrbara". Detta
innebér att organisationen véljer att helt enkelt angripa problemet utifran det mest patagliga: det
tekniska! Sedan forsvinner diskussionen snabbt in pd vilka tekniska fragestdllningar som bor
l6sas innan man kan ha tillit till system:

There is a core of technical issues that are required in any system that is to be trusted:

1.The ability to make statements that have agreed upon meanings. The W3C Metadata
Activity provides a means to create machine-readable statements.

2.The ability to know who made the statement and to be assured that the statement is
really theirs. The W3C Digital Signature Initiative provides a mechanism for signing
metadata in order to establish who is making the machine-readable statement.

3.The ability to establish rules that permit actions to be taken, based on the statements
and a relationship to those who made the statements. The PICS Rules specification
allows rules to be written down so they can be understood by machines and exchanged
by users.

4.The ability to negotiate binding terms and conditions. The now-completed JEPI project
created the Protocol Extension Protocol (PEP) to provide for negotiation on the Web.
Negotiation is also at the core of the Platform for Privacy Preferences Project (P3P).

Sjilvklart har den tekniska delen av tillitsproblematiken en betydande roll att spela. Den utgor en
stor del av losningen pa problemet. Men vi menar att det inte gar att bortse fran de manskliga
delarna av fenomenet. Att de tekniska sidkerhetsproblemen loses betyder nodviandigtvis inte att
maéanniskor kommer att kidnna tillit till den elektroniska marknaden.
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5 FORSKNING OM TILLIT — TEORIER OCH VERKTYG

Begreppet "tillit" dr ett sammansatt fenomen och har studerats av savil teologer, filosofer,
psykologer som sociologer och ekonomer. Det &r ett fenomen som har att gora med savil
individens psykologi (beslutsfattande), kommunikationsprocessen mellan de berérda parterna,
som med samhaéllens sociala normer, traditioner, regler och lagar.

[ detta avsnitt redogér vi forst for nagra samhillsvetenskapliga forskares tankar om
tillitsbegreppet. Dérefter gar vi over till att redogora for forskning inom Maénniska-Dator-
Interaktion (MDI) omradet ddr man arbetat med tillitsbegreppet.

Den ldsare som onskar sig en mer ingdende diskussion hénvisas till den redan ndmnda
avhandlingen (Huemer 1998), som ger en god och heltdckande bild av hur tillitsbegreppet har
utvecklats i en midngd olika vetenskaper.

5.1 TILLIT SOM SUBSTITUT FOR OTILLRACKLIGT BESLUTSUNDERLAG

Lat oss anvdnda ett citat for att inleda detta stycke:

"Trust, in the broadest sense of confidence in one’s expectations, is a basic fact of social
life. In many situations, of course, man can choose in certain respects whether or not to
bestow trust. But a complete absence of trust would prevent him even from getting up
in the morning. He would be prey to a vague sense of dread, to paralysing fears. He
would not even be capable of formulating definite distrust and making that a basis for
precautionary measures, since this would presupose trust in other directions. Anything
and everything would be possible. Such abrupt confrontation with the complexity of the
world at its most extreme is beyond human endurance."

Detta citat har sitt ursprung i sociologen Nicklas Luhmanns for forskningsomrddet grund-
laggande arbete om tillit.

Enligt Luhmann &r tillit framst ett kognitivt fenomen med konsekvenser pd systemniva. Tillit
handlar alltid om en (social) relation, och som relation ér tilliten foremal for speciella regler.
Tillit forekommer alltid i ett sammanhang som paverkas bade av personligheten och det sociala
systemet. Det kan inte uteslutande tillskrivas det ena eller det andra.

Luhmann (1979) menar att tillit dr en strategi ménniskor tillimpar i en otverskadligt komplex
och oséker tillvaro. Strategin innebéar att individen utgar ifran att vissa (fullt mojliga) saker inte
kommer att intrdffa. Genom tillit strukturerar vi var omvarld och wutvecklar stabila
forvantningar, utifran vilka vi kan vélja handlingsalternativ, infor framtiden.

Tilliten &r enligt Luhmann till sin natur illusorisk. Behovet av tillit uppstar i grunden av
individens avsaknad av tillracklig information. Eftersom vi aldrig kan f4 fullstindig information
om var omvirld, kan vi inte heller kontrollera den. Dérfor maste vi anvdnda tillit (till vara
forvantningar) som underlag for vara beslut och handlingar.

Luhmann arbete pavisar ocksa den rationella formagans begransningar. Manniskan maste hela
tiden gora val, men p.g.a. virldens komplexitet kan vi omgjligen ta hansyn till alla existerande
variabler. Detta problem loser vi genom s k kognitiv strukturering. Detta sker frimst genom en
social process vilken innebédr att man utnyttjar de sociala relationer (genom att acceptera dem)
vilka vi ingar i.

5.2 TILLIT SOM FORVANTNINGAR

En annan forskare som varit betydelsefull for forskningen om tillit &r Barber (1983). Han menar
att tilliten i grunden handlar om de sociala aktorernas férvantningar pa varandra i olika sociala
sammanhang och system. Nar forvantningar uppfylls eller grusas, har de olika funktionella och
dysfunktionella konsekvenser for relationen och det aktuella sociala systemet.
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Forvantningar &r enligt Barber grunden for social interaktion. Forvantningar d&r den mening
sociala aktorer tillskriver sig sjdlva och andra nédr de véljer mellan vilka reaktioner och
handlingsalternativ som é&r rationellt effektiva, kdnslomassigt och moraliskt lampliga. All social
interaktion innebdr en fortlopande process av att handla pa forviantningar som dr delvis
kognitiva, delvis kdnslomissiga och delvis moraliska.

Barber har identifierat tre typer av forvdntningar som han tror innehaller de mest
grundldggande betydelserna hos tillit.

e Den mest grundldggande ér tilliten till att naturens och den moraliska sociala ordningen
bestar och fullbordas.

¢ Den andra typen av forvantan handlar om "tekniskt kompetent rollframférande" fran de i
andra som ingar i det sociala systemet tillsammans med oss (Barber 1983, sid.9).

e Den tredje forvantningen &r att partners i interaktion ska utfora sina anfortrodda plikter
och sitt ansvar, d.v.s. att det &dr partnerns skyldighet att i vissa situationer sitta andras
intressen fore sina egna.

En viktig podng enligt Barber &r att oavsett viken typ av forvantning det handlar om s& méste
den alltid specificeras i forhdllande till den aktuella sociala relationen eller det sociala systemet
som utgor referensen. Olika system har olika vidrderingsgrunder. Vilket system &ar
vérderingsgrundande i Internethandlarnas fall? On-line vianner, communities, arbetet, hemmet,
medier?

5.3 TILLIT UTIFRAN ETT FORETAGSEKONOMISKT PERSPEKTIV

Enligt Leif Sanner har doktorerat pa sitt arbete om tillitsbyggande mellan entreprencrer och
externa parter. Enligt honom &r tillit en form av meningsskapande som reducerar tvetydigheter
och komplexiteten i relationer. Efter sin teoretiska genomgang drar Sanner (1997) f6ljande fyra
slutsatser om tillitsbegreppet.

1. Tillit handlar framst om forvéantningar. Savdl sociologer som ekonomer anser att
forvantningarna &dr grunden for tillit. Déarfor utgor forvantningar grunden for
tillitsbegreppet i Sanners avhandling.

2. Tillit kan vara ensidigt eller 6msesidigt. Ur foregdende utsaga kommer den naturliga
foljdfragan: vem litar pa vem i en handlingsprocess?? "Trustworthiness" dr en uppsittning
forvantningar en individ har gentemot en annan individ. Omsesidig tillit &r en uppsittning
forvantningar som delas av individer involverade i en interaktion

3. Tillit &r en del av de grundliggande vdrderingar och forestéllningar som finns hos de
flesta ndr det gidller fenomen som affirer, minskliga relationer och arbetet. Genom
"sensemaking" konstruerar individerna mening for att skapa otvetydighet ur tvetydiga
situationer. Genom ledtrddar som uppstar och extrapoleras ur den skapade meningen,
reduceras informationens komplexitet. Samtidigt 6kar majligheterna for handling. Fragan
blir da: vad ska individen basera tilliten pa? Vad ér tilliten associerad till?

4. Tillit som mening paverkas av grundliggande virderingar, tolkningsscheman,
uppmairksamhet och handling. Vanligtvis &r tillit associerad med

- en person, dennes erfarenhet, kompetens etc
- ett foretag, dess tidigare handlingar, dess produkter, resurser och stabilitet

- institutioner, till deras formella mekanismer som grundar sig pa lag och normer,
vérderingar, traditioner i samhaillet.

Action process definieras som " .. One or several interacts enacted by an actor to reach an outcome ..." sid, 36.
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5.4 TILLITEN TILL ABSTRAKTA SYSTEM

I Giddens (1990) analys av moderniteten och dess foljder utgor tillit-risk, sdkerhet-fara tva
viktiga teman. En konsekvens av det moderna dr den s.k "urbdddningen" 3(disembedding) av
sociala system. Med detta avser Giddens att sociala relationer lyfts ur sina lokala
interaktionssammanhang och omstruktureras 6ver obegransade omraden av tidsrummet.

Alla urbaddningsmekanismer (Giddens skiljer mellan skapandet av symboliska medel och
upprédttandet av expertsystem), vilka dr intimt sammankopplade med utvecklingen av moderna
sociala institutioner, vilar pa tillit. Tillit &r dédrfor enligt Giddens en grundldggande forutsittning
for utvecklingen av det moderna samhéllssystemet.

Enligt Giddens bor tillit ses i sin relation till risk. Tillit forutsdtter medvetenhet om riskabla
forhallanden medan fortroende inte gor det. Bada begreppen har att gora med foérvantningar
som kan komma att grusas. Tillit dr enligt Giddens (1990) en sirskild typ av fortroende.

Giddens forsoker definiera tillit genom att behandla tillitens olika "moment" i foljande tio
punkter:

1. Tillit har att gora med franvaro i tid och rum. Man behover inte tillit till en ménniska som har genomskinliga
tankeprocesser eller ett system vars funktionssitt dr fullstindigt kint och forstitt.

2. Tillit &r i grunden inte férbunden med risk utan med kontingens. Tillit har alltid konnotationer av forlitan infor
oforutsedda hiandelseutvecklingar, oavsett om essa dr en foljd av individers handlingar eller av systems
funktionssatt.

3. Tillit &r inte detsamma som fortrostan om en persons eller ett systems palitlighet eller tillforlitlighet, utan &r det
som en sadan fortrostan ger upphov till. Tillit &r lanken mellan fortrostan och fortroende eller tillforsikt.

4. Tillit till symboliska medel eller expertsystem vilar pa fortrostan om att vissa principer individen dr okunnig om &r
korrekta och inte pa att vissa manniskor &r "moraliskt rattskaffens".

5. P& denna punkt nar vi, enligt Giddens, fram till en definition av tillit. Han menar att tillit kan definieras som
fortroende for en persons eller ett systems palitlighet med hénsyn till en given méngd héndelser eller resultat av
héndelser dér detta fortroende uttrycker en fortrostan om vissa ... abstrakta principers riktighet.

6. Tillit forekommer i sammanhang prédglade av (a) medvetenhet om att ménsklig verksamhet &r socialt skapad
snarare 4n en foljd av tingens natur eller gudomlig inflytande; (b) den enormt tkade rackvidd for den ménskliga
verksamhetens forandringsformaga som de moderna sociala institutionernas dynamiska karaktér givit upphov till.
Forestdllningen om slumpen uppstar samtidigt som forestillningen om risk.

7. Fara och risk star i ett ndra foérhdllande till varandra men é&r inte detsamma. Risk forutsitter fara (men inte
nodvandigtvis medvetenhet om fara). En ménniska som riskerar nagot utsatter sig for fara, dér fara innebar ett hot
mot den dnskade utgangen.

8.  Risk och tillit &r sammanfldtade med varandra. Tillit tjanar normalt till att minimera faror som vissa typer av
verksambhet 4r utsatta for. I alla situationer préglade av tillit faller en acceptabel risk under rubriken "svag induktiv
kunskap", och det finns néstan alltid en balans mellan tillit och risk-kalkylering i denna mening. Vad som avses
med "acceptabel" risk varierar med sammanhanget, men 4r vanligen av avgorande betydelse for att for att
upprétthalla tilliten.

9. Risk har inte endast med individuellt handlande att gora. Det finns enligt Giddens riskmiljoer vilka kollektivt
paverkar stora grupper av individer, i vissa fall hela jorden, tex miljoforstoring, kdarnvapenkrig.

10. laktagelserna ovan sdger ingenting om vad som utgor motsatsen till tillit eller tilltro. Det &r inte, enligt Giddens,
misstro. Punkterna séger inte heller mycket om de betingelser under vilka tillits skapas eller férsvinner.

5.5 TIDIGARE FORSKNING OM TILLIT INOM MANNISKA-DATOR-INTERAKTION-
OMRADET

I detta avsnitt presenteras ndgra grundldggande fragment om den stora mangd forskning som
gar under namnet Manniska och Dator Interaktion (MDI)

3
Se Giddens "Modernitetens foljder" (1997) sid 29.
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5.5.1 Tillit mellan manniska-maskin och design av beslutstédssystem

Muir (1987) har utvecklat en modell for hur anvandare utvecklar tillit till automatiserade system.
Hennes modell baserar sig dels pa Barbers indelning av forviantningar (se ovan) och pa Rempel,
Holmes och Zannas forskning om hur tillit utvecklas mellan ménniskor. Muir ger foljande
designrekommendationer for hur man paverkar (kalibrerar) tilliten till MDI (Muir talar
ursprungligen om méanniska maskin system) i allménhet och beslutstodsystem i synnerhet:

1. Forbittra anvdandarens mojlighet att uppfatta beslutstodets tillforlitlighet

Denna strategi innebédr att man ger anvidndaren kunskaper om hur systemet fungerar. Man bor
dven ge information om forutsdgbarheten hos systemets output. Det dr viktigt att ge information
om systemets forutsdgbarhet dver tid och under olika férhédllanden. Strategin innefattar ocksa att
gora systemets "beteende" observerbart och dess funktioner transparenta.

2. Modifiera anvandarens kriterier for tillforlitlighet

Denna process skulle tydliggora systemets forvantade kompetens, dess kompetens och
ansvarshistoria samt kriterienivaer for acceptabel prestanda. En funktion som jamfor systemets
prestanda, ndr anvdndaren anvander systemet respektive inte anvander det, kan ocksa hjilpa.

3. Forbittra anviandarens mojlighet att alokera funktioner hos bestlutsstodet

Mainniskan i systemet bor alltid uttryckligen ges det yttersta ansvaret for beslut. Ett system bor
ses som ett instrument dar manniskan har den virdiga uppgiften att dynamiskt tilldela systemet
funktionerna. Den ménskliga beslutsfattarens kompetens kommer alltid 6verskrida systemets
formaga till beslutsfattande, darfér kan ménniskan battre avgora systemets kompetens, kalibrera
sin tillit till systemet och ddrmed utnyttja det effektivare. Ddrmed elimineras ménga alienerings
effekter.

4. Identifiera och selektivt manipulera killan for dalig kalibrering

Enligt Muris analys uppstar dalig kalibrering ur felaktiga forvédntningar om varaktighet,
kompetens och/eller ansvar. Darfor bor anviandaren ldra sig att specificera sina forvantningar,
eftersom dessa dr grunden till dalig kalibrering. Darefter kan vi fortsdtta genom selektiva
forbattringar i den dimensionen.

5.5.2 Affektiv anvandbarhet vid utformning av anvandargrdnssnitt

Kim (1997) menar att kidnslor spelar en stor roll vid interaktionsprocessen med e-handelssystem.
Han anser att mdnniska maskin interaktion i grunden dr en social process da manniskor beter sig
gentemot systemet som om det vore en social aktor. Kidnslor spelar en viktig roll i sociala
interaktionsprocesser och star i néra relation till méanskligt resonerande och beslutsfattande.
Kanslor tillfor information om hur onskvédrda olika alternativ framstar (fran kénsloméssig
synvinkel) och begrédnsar darmed det logiska resonemanget till formén for de positiva kdnslorna.

I en studie bestdende av fyra experiment har Kim (1997) undersokt om (och i sa fall hur) det ar
mojligt att utforma grénssnitt for e-handelssystem som framkallar 6nskviarda kénslor (tillit) hos
anvdndarna av e-handelssystemet. I det forsta experimentet forsoker man identifiera vilka
kianslomadssiga faktorer som pdverkar anvdndarens helhetsintryck av det grafiska granssnittet. I
det andra identifierar man vilka design faktorer anvdndarna vanligtvis uppmarksammar i det
grafiska granssnittet. Experiment tre forsoker klargora relationerna mellan de kdnslomissiga och
designmaissiga faktorerna, medan det fjarde verifierar de kausala relationerna.

I experiment nummer tre identifierades, enligt Kim, de viktigaste emotionella dimensionerna
med faktoranalys. Sju faktorer som utgjorde 80,6% av variansen identifierades. Dessa var:
trustworthyness, symmetry, attractiveness, sophistication, awkwardness, elegance, and
simplicity. Genom ytterligare statistiska tester (ANOVA) faststillde man relationen mellan olika
designvariabler och deras inverkan pa tillit for e-handelssystemet. Enligt deras analys var det
bilderna (Main Clipart) och fargerna som hade storst paverkan pd individernas tillit.
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5.6 BESLUTSTEORI

Inom beslutsteorin forsoker forskningen finna metoder for att formalisera och studera beslut
(grundlades i Morgenstern och von Neumann 1931, for en introduktion Luce och Raiffa 19XX) .
Beslutsteorin &r inte ett slutgiltigt svar pa hur méanniskor fattar sina beslut, utan mer ett verktyg
(For en grundlig kritik av beslutsteoriens rationalitetsantaganden se t ex teorien om satisficing
(Simon 19XX)) . Vi kan anvidnda detta verktyg for att formalisera resonemangen kring Eva och
CD-here.

Eva handlar inte pa CD-here. Hon handlar hellre pd kvartersskivbutiken. Varfor? Om vi vill
angripa frdgan beslutsteoretiskt borjar vi med att klarldgga vilka alternativ Eva har. Hon kan
antingen kopa skivan pa CD-here, som har sin e-butik pd Internet, eller pa kvartersskivbutiken.
Dessa tva alternativ dr de hon har att vélja mellan.

Nasta steg i den beslutsteoretiska analysen &r att frdga efter hur det kan ga. Vad kan hénda? Har
maste vi aterigen forenkla och arbeta med tva olika svar pd denna fraga. Antingen far Eva sin
skiva eller sa far hon den inte.

Till sist fragar vi hur mycket hela denna affédr dr vard for Eva. For enkelhets skull sdger vi att, att
fa skivan dr virt sa mycket som den kostar, 100 kronor. Att inte f& den (ndr hon betalat) dr for
Eva lika med en forlust pa 100 kronor.

Vi kan nu stélla upp en beslutsteoretisk matris:

Eva far CD-skivan |Eva far inte CD|Summa  for
skivan valen:
Eva koper CD-|100 -100 0
skivan pa CD-here
Eva koper CD-|100 -100 0
skivan pa
kvartersbutiken

Det sista steget i den beslutsteoretiska analysen &r att vi summerar 6ver raderna for att se vilket
vdrde de olika valen har. En central tes i spelteorin sdger oss namligen att en rationell ménniska
viljer det alternativ som har det storsta vérdet.

Virdena i var matris dr emellertid helt lika! Vad sker da? Det betyder att en rationell ménniska
inte skulle fundera over valet alls utan formodligen fortsétta som forut. Eva handlar saledes fran
kvartersbutiken.

Har har vi det klassiska problemet med hur man introducerar sig pa en marknad. Vad kan CD-
here gora? En sak som vi sett att manga e-butiker gjort &r att de helt enkelt sdnkt sina priser. Vad
hinder dd om CD-here sédnker sina priser till 50 kronor? Evas situation forandras drastiskt.
Istéllet for att betala 100 kronor behover hon bara betala 50 kronor om hon gor sig det extra
omaket att handla pa nétet. Lat oss anta att hon i alla fall inte gor det - vad kan det da bero pd?
Lat oss se pa analysen igen:

Eva far CD-|Eva far inte CD |Summa for
skivan skivan valen:

Eva koper CD- 100 -50 -50

skivan pa CD-here

Eva koper CD-skivan | 100 -100 0

pa kvartersbutiken

Vi ser nu att det forsta alternativet &dr betydligt mer attraktivt for Eva. Om hon far CD-skivan sa
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har hon bade den och ytterligare 50 kronor kvar! Hon tjanar alltsd 50 kronor pa att handla pa
detta sdtt. Om hon vore en rationell agent skulle hon alltsd képa skivan. Anda gor hon inte det.
Varfor?

Eva handlar inte enbart pd basis av de varden hon upplever att hon kommer att fa utan ocksa pa
basis av en sannolikhetsberdkning. Ség att Eva bedomer att det dr riskabelt for henne att handla
pa Internet, hon vet inte vem hon gor affdrer med. Enligt hennes bedémning dr det hogst 50 %
chans att hon verkligen far CD:n om hon koper den pa nitet. I kvartersbutiken har man dock
aldrig lurat henne. Dér anser hon att det d&r 100% chans att hon far skivan. Hur ser dé& detta ut i
beslutsteoretiska termer?

Vad vi gor 4r att vi for in sannolikheterna for att fa skivan i matrisen och réknar ut nya vérden
efter sannolikhetsberdkningen:

Eva far CD-skivan |Eva far inte CD |Summa for
skivan valen:

Eva koper CD-|{100 med 100% |-100 med 0% 100
skivan pa CD-here |sannolikhet sannolikhet

Eva koper CD-|{100 med 50%|-50 med 50 % |25
skivan pa | sannolikhet sannolikhet
kvartersbutiken

Vi ser att Eva egentligen dr hogst rationell utifran sin sannolikhetsuppskattning ndr hon
fortsdtter att handla pa kvartersbutiken! Béttre en fagel i handen 4n tio i skogen!

CD-heres nista stora problem efter att ha introducerat sig med sidnkta priser &r alltsa att paverka
kundernas sannolikhetsuppskattning. Fradgan om tillit blir hdr en numerisk fraga. Hur far en e-
butik kunderna att uppskatta sannolikheten for att de fir en vara till en sidan procentsats att de
handlar i e-butiken istéllet for i kvartersbutiken?

Ett forsta steg kan vara att alls fa kunderna att rdkna pa sannolikheter! I exemplet har vi latit Eva
rdkna med en 50/50 situation. Detta &r detsamma som att sdga att Eva inte alls vet hur
sannolikheterna dr fordelade. Hon anser att bada utfallen av hennes handling 4r lika sannolika.

Vilka atgérder leder da dessa iakttagelser oss till att rekommendera for CD-here? En atgérd &r
mycket enkel. CD-here kan visa att deras produkter kommer fram, ha med néjda kunder pa
hemsidan, forsoka fa ett reportage om sina korta leveranstider och sina nojda kunder med i
Sveriges Television, m.m. Atgirder av den hir typen borde vrida sannolikhetsuppskattningen
fran Evas sida sa mycket att hon kanske handlar pa ntet istillet for pa kvartersbutiken.

Detta exempel dr inte rigorost eller uttommande utan endast ett enkelt askadliggérande av hur
de beslutsteoretiska resonemangen kan anvéndas for att analysera tillitsproblematiken. Svarens
matematiska karaktdr ger dem inte ndgon sadrskild sdkerhet, men ger en sarskild tydlighet som
kan vara av godo.

5.7 SAMMANFATINING

Som vi har sett &r tillit ett komplicerat begrepp. Forskningen inom de sambhalls- och
beteendevetenskapliga disciplinerna &r omfattande och mycket varierande i sina utgangs-
punkter. Att forsoka ge en enhetlig definition av tillit 4&r omdjligt och inte heller 6nskvért i detta
skede. Vad denna genomgdng visar dr att var initiala hypotes hittills stimmer.

Tillit uppstar nér ett antal variabler pé olika nivder samverkar, den dr ocksa i hog grad beroende
av den kontext i vilken relationen mellan parterna forekommer i. Mycket tyder ocksa pa att det
verkligen gar att pdverka tilliten i elektroniska miljoer. Dessutom kan vi konstatera att forskning
om paverkan av kénslotillstdnd (som tillit) i elektroniska miljder dr ett nytt och outforskat
omrade
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6 FRAMTIDA FORSKNING — GRUNDER OCH MODELLER

Som vi sett i den tidigare framstéllningen &r tillit ett sammansatt fenomen som tangerar ménga
aspekter av minsklig aktivitet; savél individuella beslutsmekanismer, den aktuella sociala
kontexten som samhélleliga processer.

Tillit bestar av manga delkomponenter pa olika nivder och har ett flertal, mer eller mindre
samverkande, orsaker. Vissa av dessa orsaker kan manipuleras, medan andra far uppfattas som
statiska. Att skapa tillit i elektroniska miljder kriver dirfor, enligt vdr mening, en tvirvetenskaplig
forskningsansats.

For att studera och undersoka vilka mojligheter det finns att implementera tillit i elektroniska
system, och hur detta ska ga till, tror vi att det d4r nodvéndigt att hamta kunskaper ifrdn foljande
omraden:

Psykologi

Sociologi

Juridik

Mainniska Dator Interaktion (MDI)

S N

Teknik

Vi kommer nu att i korta drag presentera hur dessa olika grunddiscipliner kan bidra till/
informera forskningen om upplevelsen av tillit och att ta fram metoder for att identifiera, mata
och implementera tillit och andra kvalitativa egenskaper, hos informationssystem.

Med nodvindighet blir denna genomgang tamligen skissartad.

6.1 TILLITENS PSYKOLOGI

I och med att vara liv integreras allt mer med Informations- och kommunikationsteknik (IKT),
blir psykologin allt viktigare inom forskning om IT. Inom psykologin &r det framst
kognitionspsykologin som, bland andra psykologiska inriktningar, har dominerat
tvardisciplindra omrdden som MDI och kognitionsvetenskap. Denna dominerande stéllning kan
hénforas till det faktum att kognitiv psyklogi arbetar med metoder som ligger nédra den
naturvetenskapliga forskningens.

Vi anser att anviandningen av IKT idag har natt en punkt ddr dven de mer komplexa,
kansloméssiga, upplevelserna som informationssystem framkallar spelar en avgorande roll for
hur och om tekniken utnyttjas. Eftersom anvandningen av IKT sprider sig, bade kommersiella
och offentliga organisationer utnyttjar dem i sina verksamheter, tkar vikten av att manniskor
upplever interaktionen med systemen som palitlig, trygg, rolig, motiverande, och spannande.

En konsekvens av detta dr att vi, for att utveckla humancentrerade system anpassade efter
ménniskans forutsittningar och behov, maste anta ett tvdrvetenskapligt och pragmatiskt
forhallningssatt. Vi kan i detta ldge utnyttja flera olika grenar inom psykologin. Vi tror ndrmare
bestdmt att man for att utveckla system som inger tillit kan utnyttja kunskaper fran en rad olika
underdiscipliner i psykologin:

e fenomenologisk psykologi (upplevelser)

Fenomenologin dr i grunden en metod for att studera fenomen. For den fenomenologiska
psykologin star dédrfor ménniskans subjektiva och kulturellt meningsfulla livsvérld, hennes
medvetande, i centrum. Paverkar graden av interaktivitet med systemet upplevelsen av tillit?
Har olika modaliteter nagon effekt? Pa ett plan &r givetvis tillit ett fenomen som kan studeras pa
samma sétt som varje annat psykologiskt fenomen i en individs livsvarld.
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e arbetspsykologi, (handlingsutrymme, kontroll)

Inom arbetsvetenskaplig psykologi har forskningen sedan ldnge visat att individens mgojlighet
till kontroll 6ver sin arbetssituation har en avgorande betydelse for hans eller hennes hilsa och
instéllning till sitt arbete. Har handlingsutrymmet i elektroniska miljéer en liknande effekt i form
av en mer positiv upplevelse av mediet och 6kad tillit till systemet?

e perceptionspsykologi (firgers paverkan, designprinciper)

Hur paverkar grundldggande perceptionspsykologiska mekanismer, (t ex gestaltprinciperna)
individens upplevelse av ett granssnitt? Paverkar grdnssnittets layout (t ex
symmetrisk/asymmetrisk layout, det gyllene snittet) tilliten till systemet? Hur paverkar olika
farger anvindarens upplevelse av systemet? Hir finns en betydande forskning idag som &nnu
inte tillimpats i ndgon storre utstrackning pa elektroniska miljoer.

¢ kognitionspsykologi (beslutsfattande)

Hur ser processen ut for ett beslut om individen ska lita eller inte lita pa en person eller ett
system? Vilka delmoment ingdr och vilka &r de attribut som bedoms, viarderas? Ar dessa
paverkbara genom granssnittet? Hur viktig dr det visuella granssnittet for beslutet om tillit.

e Minniska Dator Interaktion (anvdndbarhetskrav, systemets transparens)

Finns det nagon korrelation mellan kriterier pa god anvandbarhet och tillit till system? Finns det
nagon korrelation mellan tilliten till systemet och midngden information om systemets sitt att
fungera? Hér finns en stor materia att utnyttja fran anvandarcentrerad utvecklingsforskning.

Ovan ndmnda fragestillningar dr endast nigra exempel pa relevanta fragestillningar kring
tillitsproblematiken. Genom att precisera och operationalisera dem kan vi utforma experiment
dédr man identifierar och avgrénsar de olika faktorernas padverkan pa upplevelsen av tillit for ett
system. Ett resultat av sddan forskning skulle kunna vara designrekommendationer for
interaktiva system i allmdnhet och e-handelssystem i synnerhet.

6.2 ON-LINE SOCIOLOGI

Internet har visat sig vara ett kommunikationsmedium med stora potentialer inom manga olika
omraden (skolan, sjukvarden, niringslivet, och forskarvdrlden &r bara ett fatal exempel).
Legitimeringen och integreringen av Internet i vart samhilles infrastruktur dr dédrfor redan pa
god vdg. Fragan giller inte ldngre om utan snarare hur och pa vilket sitt Internet ska anvindas
pa for att gagna samhaéllet och medborgarna pa basta mojliga sétt.

Internet &dr inte bara ett globalt tekniskt ndtverk. Det dr dven ett socialt och kulturellt fenomen
vars genomslag blir allt tydligare i takt med att det anvdnds av allt fler madnniskor. Internet
haller pa att "befolkas" utvecklas och formas av ménniskor. Samtidigt paverkas det "verkliga"
sambhillet av de aktiviteter, grupper, viarderingar, idéer som uppstér i "on-line" vérlden. Denna
process — 0msesidig paverkan - kallas i sociologin stundom for “reciprocitet” (Asplund 19XX).

Att f& manniskor att handla 6ver Internet dr delvis en socialisationsprocess, som kan ta olika
lang tid beroende pa en rad olika (ekonomiska, tekniska och politiska) omstdndigheter. De
framtida kunderna maste sjdlva upptidcka om och i sa fall vad det finns for fordelar med att
handla 6ver Internet: spara tid, gora billigare inkop, fa tillgdng till ett storre/mer specialiserat
sortiment m.m.

Med tiden uppstadr det olika sociala grupperingar inom olika omrdden och med dem
virderingar, normer och regler (t ex den ofta omndmnda men knappast enhetliga netiquetten)
for hur man beter sig, for sitt eget och andras badsta. Genom recensioner, diskussioner,
rekommendationer bdde pa Internet, I Verkliga Livet (IVL) och i andra medier uppstar
konsensus d.v.s. en allmén uppfattning, om "hur det &r" eller "bor vara" ndr man ska gora det
ena eller det andra 6ver nitet.
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For att bygga e-handelssystem som méanniskor hyser tillit till maste vi studera och ldra oss mer
om de Internetkulturer som véxer fram och hur den paverkar manniskors uppfattning om, och
sdtt att anvanda, Internet. Aven de tjanster som dessa vdxande kulturer erbjuder bor vara
foremal for vara studier. Vi behtver ndrmare bestdmt kunskaper bl.a om:

1. forestdllningar om och attityder gentemot Internet, hur man resonerar kring sékerhets/ tillits
relaterade fragestéllningar t ex vad dr det egentligen anvdndarna har bristande tillit till?

a. Internet som medium for kommunikation (6verfoéring av kontonummer?
b.  Att det finns en bedragare bakom sajten?
c.  Foretagets sitt att hantera kundens information (hur sédkert datasystemet &r)?

2. maénniskors on-line beteende, inte minst deras kopbeteende. Hur formas online konventioner
och hur formedlas de? Hadr samlar nédstan samtliga e-handelsplatser idag in méngder med
information som kan visa sig anvandbar om den kan utnyttjas i forskningssammanhang.

3. vad som karaktdriserar framgangsrika webbforetag och vad de har for strategier for sina
marknadsplatser.

4. Hur stor betydelse har de sociala faktorerna kontra de psykologiska? Har surfaren en
forutbestdimd uppfattning om vad/vilka hon kanner tillit till eller 4r den situationsberoende?

5. Hur péverkar varumirkesnamn, traditioner (etablerade foretag) och andra
marknadsforings/reklam strategier uppfattningen av tillit?

6. Viken betydelse har det att det framst dr personer under 25 som haller pa med webbdesign?
7. Vilken betydelse har produkten och dess pris for upplevelsen av tillit

8. Finns de konsskillnader i upplevelsen av tillit, finns det konsskillnader vad galler
kopbeteenden 6ver nitet?

Det kan tédnkas att flera av de ovan ndmnda fragestdllningarna &r korrelerade med variabler som
alder, socio-ekonomisk bakgrund, utbildning och kon. I sa fall maste vi, om mojligt, klargora
forhallandena mellan dessa och kartldgga vilka faktorer som har storst betydelse for de olika
kategorierna, samt vilka faktorer som dr paverkbara.

Det finns m.a.o. manga fragestéllningar som skulle beh6éva besvaras for att forbattra IKT system
och paverka olika gruppers tillit till den elektroniska marknaden..

6.3 JURIDIKENS ROLL FOR TILLITBYGGANDE

P& ett plan dr mycket av juridikens uppgift att skapa tillit eller utforma villkor fér vad som skall
ske nar tilliten upphor. Ta ett exempel: kontraktet &dr ett papper som ger mig mojlighet att fa ut
mina varor eller pengar och motpartens vilja att skriva under det gor det ldttare for mig att lita
pd honom eller henne. Kontraktet dr ett juridiskt instrument som kan vara anvédndbart i
etablerandet av tillit. (Huemer 1998)

Val av leveransform é&r ett annat exempel. Ett framgéngsrikt foretag som séljer bocker over
Internet har tagit konsekvenserna av att misstron mot on-line transaktioner dr s& hog och
fakturerar sdvél privat som foretagskunder. Resultatet blir givetvis att kunden upplever att risken
for att forlora pengar dr mycket lag. Denna typ av handel &r nédrmast analog med vanlig
postorderhandel.

Ett tredje exempel som vi inte sett &nnu pd dr mojligheten att begrdnsa sin egen ekonomiska
frihet. Genom att lata en kund endast handla f6r tusen kronor kan e-butiken garantera kunden
att han eller hon aldrig forlorar mer dn tusen kronor. En kund som skickar sitt kortnummer 6ver
nitet kan dé vila lugn i forvissningen att han eller hon har en forsdkring mot varje forlust over
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tusen kronor. Detta skulle vara sarskilt anvandbart vid de fall diar en webbplats formedlar kop
mellan privatpersoner. Dar skulle webbplatsen kunna garantera att en kund inte kunde handla
for mer dn tusen kronor och pa detta sitt gora sig sjdlva ansvariga for forluster darutover.

Juridiken é&r i ett vidare perspektiv viktig ocksa for etablerandet av tillit. I ICC:s ordlista for e-
kommers, finner vi en intressant passus dér ”teknisk tillforlitlighet” stélls mot “tillitsvard” ICC
definierar forst ”teknisk tillforlitlighet”:

16. Technologically reliable
Having the qualities of:
(a) being reasonably secure from intrusion and misuse;

(b) providing a reasonable level of availability, reliability, and correct operation

Darefter gar ICC vidare och definierar "tillitsvard” och ldter helt andra viarden komma till tals:

17. Trustworthy
Conducting business in a manner that warrants the trust of a
reasonable person active in commerce, and having capabilities,

competence, and other resources which are sufficient to enable

performance of one's legal duties, and assure unbiased action.

Haér talas om affarspraxis och etik. Det viktiga i etablerandet av trustworthyness &r alltsa inte att
visa upp en viss teknisk standard vid ett visst tillfdlle utan att skota sina affdrer med stor juridisk
korrekthet under en ldngre tid. Vi kan konstatera att juridiken i detta fall 4r de regler som en e-
butik forbinder sig att folja for att visa att butiken &dr vird att lita pa.

Tilliten dr heller inte nagot tomt och kraftlost. I en digital framtid kommer den att bli allt
viktigare och redan nu talar vi om trusted third parties (ITTP) - oberoende tredje part som bade e-
butik och kund kan forlita sig pa. Dessa TTP kommer att tjdna till att garantera identiteter och
kreditvardighet, och ytterst &ven om nagon &r vérd att lita pa.

Varumairken - som i tillitssammanhang fungerar som en bdrare av renommé som kan lyftas in i
nya elektroniska miljoer - fir en ndrmast lavinartad betydelse. Regelverken som skyddar dessa
har en central roll i bevarandet och skapandet av tillit till nya e-marknader som gor ansprak pa
att associeras med redan etablerade varumérken. Denna problematik dr i tillvixt och
uppmirksammas bl a i den redan ndmnda regeringsskrivelsen Elektronisk Handel (Ds
1997/98:110 s 32).

Det finns mycket mer att sdga om juridikens roll i dessa undersckningar, men det later sig béast
goras inom en konkret forsoksverksamhet, mer om detta nedan.

6.4 TEKNIKENS ROLL I TILLITSBYGGANDET

Tekniken kan ocksa sdgas vara en viktig del av tilliten. Teknisk sdkerhet dr en nodvandig
forutsdttning, men inte en tillrdcklig forutséttning for tillit. Psykologiskt kan emellertid en viss
teknisk standard vara av stor vikt.

Olika tekniska &tgdrder kan dock vara av monumental vikt for att inge tillit! Om dessa
standarder sedan ocksa forklaras och meddelas pé ett skickligt séitt kan de i manga fall vara den
forsdkran som manga behover for att vaga lita till ett system.

Det dr givetvis ofta centralt att kombinera teknikanalys med en analys av hur en tekniks image
viaxer fram. En teknisk standard som Secure Electronic Transactions (SET) blir psykologiskt siker
forst ndar varumaérket arbetats in genom stora Oppna trials och en méngd artiklar i dmnet
publicerats.
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Inom detta projekt kommer det att bli aktuellt att folja och undersoka de tekniska standarder
som véxer fram, men i allt vasentligt har de en mycket hog sdkerhetsgrad redan idag.

6.5 EMPIRISKA METODER

Slutligen vill vi presentera ett tankt experiment, som skulle kunna anvéndas for forskning av
den typ som behandlas i detta arbete. Forst presenterar vi en kort redogorelse och sedan
utvecklar vi huvudmomenten var och ett for sig.

EXPERIMENT I

Ett antal forsokspersoner (fp) Dfyller i ett frageformuldr om personuppgifter (demografiska data).
Direfter blir de intervjuade och ombedes 2definiera innebérden av ett antal begrepp. Darefter
genomfores den affektiva anvandbarhetsutvdarderingen % genom att de far sitta betyg pa ett antal
elektroniska marknadsplatser och www-sidor med avseende pa olika komplexa begrepp som tillit.
Sedan foéljer Yintervjuer ddr de far klargora vilka orsaker som ligger bakom upplevelsen av att en
elektronisk marknadsplats fortjanar tillit. Déarefter foljer 5analys av resultat och teorigenerering. En
forsta teori ®formuleras som 7provas i design av nya marknadsplatser.

Nedan kommer nu dessa olika moment att kort utvecklas.
1) Demografiska uppgifter

Innan det riktiga experimentet borjar maste alla fp fylla i ett frageformuldr om demografiska
data som kon, alder, utbildning, socio-ekonomisk tillhorighet, yrke, datorvana. Detta for att
senare kunna identifiera eventuella korrelationer mellan tillit och dessa faktorer.

2) Begreppsanalys

Ett viktigt moment &dr ddr forsokspersonen (fp) far definiera tillit och andra synonyma begrepp.
Detta kommer ske med hjdlp av sk oOppet riktade intervjuer (Lantz, 1993). Genom
begreppsanalys och semantiska nitverk kan vi sedan, genom att jaimfora resultaten fran x antal
fp, forhoppningsvis ge begreppet en storre exakthet.

3) Affektiv anvindbarhetsutvirdering

Dairefter sitter fp betyg (genom att besvara ett frageformuldr) pa ett antal granssnitt i olika
affektiva avseenden. Vi kommer anvidnda oss av olika skalor. Vissa testade egenskaper bor vara
enkla sa att de skall ge stor homogenitet i svaren, andra bor vara mer vaga.

4) Intervjuer

Intervjuerna kommer vara halvstrukturerade eftersom vi &r intresserade av kvalitativa fenomen
men samtidigt vill kunna jamfora svaren kvantitativt (Lantz, 1993). I detta moment forsoker vi
avgrédnsa och identifiera vad det &r i de olika granssnitten som gor att fp upplever att de har vissa
egenskaper.

5) Teoriformulering

Utifran djupintervjuerna och de 6vriga materialet kan en forsta tentativ formulering av en teori
goras. Denna bor vara sa specifik som mgojligt sd att den sedan kan utvirderas i ndsta steg.

6) Test

Nya marknadsplatser kan konstrueras och utvdrderas - eventuella framgéngar kan analyseras
och motgangar leda till omformuleringar av teorien.
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Detta &r ett exempel pa experiment, men det gar ocksd att tinka sig andra exempel:

EXPERIMENT II

Om projektet kan bereda sig tillgang till olika loggfiler for elektroniska marknadsplatser och intern statistik
for t ex Torget och Passagen, sa kan denna statistik och djupintervjuer med anviandare av dessa marknads-
platser ge goda grunder for att forstda hur dessa marknadsplatser uppfattas i fraga om tillforlitlighet och
tillit.

Slutligen skall vi se pd de teoretiska stegen i experimentprocessen. Dessa dr enkla och kan
beskrivas som en trestegsprocess:

1) Begreppsanalys

Identifiera det sokta begreppet genom intervjuer, filosofiska och semantiska metoder
samt en blick pa tidigare forskning (som den ovan om tillitsbegreppet).

2) Mojlighet

Klarligg om egenskapen alls gar att urskilja i anvdndarutfragningar. Om ett system
ndrmast slumpmaissigt sdgs ha en viss egenskap sa dr detta en indikation pa att den
sokta egenskapen kan var mycket svar att undersoka.

3) Orsaker

Klarlagg varfor systemet upplevs ha egenskapen genom orsaksanalyser (djupintervjuer,
tidigare forskning (fargpsykologi, t ex)).

Det dr vért att notera att det finns ett egenvérde i att bedriva denna typ av experiment under en
langre tid, eftersom fordandringar 6ver tiden i omdomen kan visa pa intressanta monster. Det &r
trots allt ett unik tillfdlle att studera inforandet av ett av de storsta system som méanniskan har
skapat: Internet och med Internet den elektroniska handeln. De erfarenheter som kan goras fran
dessa inforandestudier kan knappast éverskattas.
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7 AVSLUTINING

I detta avsnitt summeras rapporten och vidare riktningar skissas.

7.1 TILLITEN TILL DEN ELEKTRONISKA MARKNADEN

Som vi sett handlar etableringen av tillit till Internet som en elektronisk marknad om en process
som &r beroende av faktorer (grupptillhorighet, individuellt beslutsfattande, systemets
utformning, det juridiska ramverket), pa flera olika (socio-kulturella, psykologiska, ekonomiska,
juridiska och tekniska) och sinsemellan, mer eller mindre, beroende nivaer.

Etableringen av tillit till Internet &r i hog grad beroende av samhallets lagstiftning sarskilt pa
omrédet elektroniska handel och Internetrelaterade fragor i allménhet. Aven om lagstiftningens
roll i i hog grad &r preventiv, d v s forhindrar att ménniskor beter sig otillborligt, paverkar bara
vetskapen om att det inte finns klara lagar som giller om nagonting skulle ga fel med en
internationell transaktion 6ver Internet.

Tilliten till IKT-system &r ocksé beroende av egenskaper hos systemet. Darmed &r det framst i
systemutvecklingsprocessen, och nagot man skulle kunna kalla for den affektiva system-
specifikationen, som tilliten for den elektroniska marknaden &r som mest pdverkbar. Mer om det
nedan.

7.2 AFFEKTIV SYSTEMUTVECKLING

Mainniskan &r i grunden en kdnslomissig varelse. Att bortse frdn detta faktum vore ett stort
misstag. Om vi ska forverkliga informations och kunskapssamhéllet maste vi utveckla system
utifran méanniskans behov och forutsédttningar. For att gora detta maste vi ta hédnsyn till hela
ménniskan, d v s &dven hennes kdnslomissiga upplevelser, och inte som hittills, endast
koncentrera oss pa funktionella aspekter.

IKT finns snart i alla aspekter av vara liv. Vi tillbringar allt mer av var tid med att kommunicera
genom, eller interagera med, olika IKT-system. I takt med att anvdndningsomradena for IKT
vixer, okar behovet att ta hiansyn till olika emotionella aspekter vid systemutveckling. I skolan
behover barn motiveras for att ldra sig. Inom sjukvarden maste patienter kdnna sig trygga. For
att handla 6ver Internet maste de kénna tillit etc.

Individens upplevelse av interaktionen med olika system blir allt viktigare fér om och hur hon
viljer att anvanda tjansten/produkten/systemet i fraga. For att identifiera dessa egenskaper tror
vi att den fortsatta forskning pa omradet, for att lyckas, méste ha en tvidrvetenskaplig och
pragmatisk ansatts. Vi har i denna rapport borjat skissa pa hur en metod for detta arbete skulle
kunna se ut.

7.3 RELATERAD FORSKNING

Det kan vara intressant att notera att 1998 ars CHI (Computer Human Interaction) konferens
proceedings innehdll en egen avdelning for omrddet "Persuasion”, 6vertalning (Det finns ocksa
ett papper om tillit vid distribuerat samarbete under avdelningen Usability of Groupware).

Ett av dessa papper introducerar ett nytt &mne: Captology, som dr ett forhdllandevis intressant
omrdde for var del. Captology &r studiet av datorer som 6vertalningstekniker. Captology Idén
bygger pé interaktiv teknologi som &r utformad for att fordndra en individs attityd och/eller
beteende. Mer information finns pa http:/ /www-pcd.stanford.edu/captology/
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Ett annat omrade inom MDI (etablerat av Professor Rosalind Picard vid Massachusetts Institute
of Technology, MIT) ddr man intresserar sig for kdnslor, dr inom Affective Computing. Detta
omrade studerar anvindning av datorer* som &r relaterad till, uppstar ur, eller medvetet
paverkar kénslor.

Inom detta omrade fokuserar man dels pa att skapa personliga datasystem som har egenskapen
att detektera, kdnna igen och "forstd" maénskliga kénslor. Dels system som ska stodja
anvandarens kdnsloméssiga natur, mojligheter och behov. Ett langsiktigt mal &r att bygga system
som ska utrycka egna konstgjorda kénslor. (http:/ /www.media.mit.edu/vismod/demos)

7.4 FRAMTIDA FORSKNING

Till sist: Var huvudfraga &r: kan vi sédrskilja tillit som en egenskap som system kan framkalla? Vi
foreslar ett experiment i vilket ett stort antal anviandare testar ett stort antal, bade falska och
dkta, webbplatser och sedan far besvara fragor om den grad av tillit man kadnner till platsen och
varfor.

Om resultaten uppvisar nagon homogenitet sa foljer en svar fas, den fas ddr de faktorer som
inger tillit méste studeras och urskiljas. Har 16per vi alltid risk att begd det freudianska felslutet
att tro att en verkan i sjdlva fallet dr en orsak. (Pottraning kan vara en foljd av strdnga foréldrar.
Eventuellt senare kommande problem kan ocksa en konsekvens av foridldrarnas stringhet, och
formodligen ej av pottraningen.) Resultaten i denna del dr de som madste utvédrderas mest
noggrant och ges mest uppmarksamhet.

Malet &r att sedan gé vidare och studera dven andra luddiga (jfr fuzzy i den mening Lotfi Zadeh
ger denna term (Zadeh 1965)) begrepp och se hur dessa yttrar sig och om det gar att urskilja och
implementera dem. Om projektet lyckas kan vi skissa grunddragen i en teori f6r hur vi urskiljer
komplexa, kdnslomédssiga egenskaper och hittar sitt att implementera dem i system. Om
projektet misslyckas har vi lart oss nagot viktig om begransningarna i vad vi kan implementera.

Ett projekt av denna typ ror sig i det osdkra griansland mellan det subjektiva och det objektiva
som till stor del dr outforskat inom systemutvecklingen. Vi har i denna rapport visat en metod
for att paborja en storre forskningsansats inom detta omrade, och bygga upp en solid
kunskapsbas dar forut inget annat &n 16s sand fanns att std pad. Den kommersiella nyttan av
dessa resultat, om de blir klara och tydliga, dr svara att 6verskatta.

computing
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