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INTRODUKTION

I Informationssamhillets juridik (SISU-rapport 1998:03) annonserades att det skulle
tolja rapporter som behandlade utvecklingen pd IT-rdttens omrdde. Foreliggande
arbetet dr en sddan rapport. Amnet for rapporten dr den nya Personuppgiftslag
som kommer att trdda i kraft den 24 oktober 1998, efter ett beslut av Sveriges
Riksdag den 17 april 1998. Inledningsvis kommer rapporten att berdra bakgrunden
till lagen for att sedan overga till praktiska fragor. I slutet av rapporten ges nagra

synpunkter pa utvecklingen.

Det fortjdnar att betonas att Personuppgiftslagen (PUL) &r helt ny. De rikligt fore-
kommande exemplen i denna rapport dr darfor inte att betrakta som juridisk
rddgivning. Varje situation &r unik och krdver en egen analys. Exemplen é&r istillet

tankta att belysa och underlitta forstaelsen av den nya lagen.

Den gamla lagen kom att bli starkt fordldrad och kritiserad. Rapportens titel syftar

pé den dterkommande fragan om regeringen och EU lyckats béttre denna gang.

Per Hammarstedt vid Institutet for rdttsinformatik, som f6ljt den nya lagen fran
utredning till proposition, har varit vianlig nog att granska de exempel som
torekommer i rapporten. Han har ocksa varit snar att dela med sig av sitt pagdende
utredningsarbete om en missbrukslagstiftning. Exemplens vdrde dr delvis hans

fortjanst, deras brist helt mitt ansvar.

Aven Gustaf Johnssén, forskningsassistent vid Institutet for rattsinformatik, har

varit behjdlplig med ldsning av rapporten och forslag pa forbattringar.
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PERSONLIG INTEGRITET

Den snabba utvecklingen av informations- och kommunikationstekniken har
forandrat vart samhélle. Vi kommunicerar med e-post, vi letar information pa
Internet och vi skriver promemorior med hjdlp av ordbehandlare. Vi lamnar hela
tiden spar i den digitala varlden. Den som skickar e-post sparar ofta sin post pa
den egna datorn, den som tar emot den sparar den hos sig och den lagras under
tiden hos en Internetleverantdér. Den som koper ndgot pd Internet lagras i
kundregister som matchas mot speciella profiler for direkt marknadsforing. Vi
lamnar spar efter oss nadr vi utnyttjar World Wide Web (WWW). Standigt gor vi
avtryck i den nya digitala verkligheten i en utstrackning som inte ens forfattaren
till framtidsromanen 1984, George Orwell, kunde ha tdnkt sig. En person som har
litet tid pd sig kan fa fram en mangd information om sina medmé&nniskor genom att
anvinda endast dppna killor som finns pd Internet. Men vad betyder det hir for

var personliga integritet?

Den personliga integriteten har varit ett &mne i den politiska diskussionen mycket
lainge. Datorernas intdg pa scenen gjorde fragan mer akut och i dystra skildringar
av framtiden malades bilden av ett absolut kontrollsamhélle upp. Ett samhalle dar
politiska askadningar, sexuella preferenser, litterdr smak och snart sagt alla

tankbara uppgifter lagrades och kontrollerades av staten.

Linge sdg det ut som om dessa framtidsvisioner bara var science fiction. Den
faktiska datakraften for att registrera ett helt folk fanns inte. Idag kan kraftfulla
persondatorer utan problem lagra mycket stora méngder information och var och
en har mojligheter att skapa avancerade register. Ibland kan det tyckas att den
enda bristen i de pessimistiska framtidsvisioner som torgforts dr att de varit for
blygsamma. I romanen 1984 &r det bara staten som registrerar medborgarna. I
dagsldget registreras vi av vara arbetsgivare, i kundregister, i sjukvardsregister, i
betygsregister, i register som anvéands for direkt marknadsforing. Staten dr bara en

av méanga intresserade som kartldgger oss.

Detta gor en lag om personlig integritet till en av de viktigare lagarna i det
moderna informationssamhaéllet. De nya mdjligheterna (t ex mojligheten for en

musikleverantor att rekommendera skivor pa basis av vad andra i min alders-,
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social- och inkomstgrupp kopt) till trots dr formodligen ingen av oss speciellt

fortjust i tanken att bli utfldkta i en mangd register som hanteras pa slarvigt vis.

En metod skulle vara att forbjuda all registrering som den registrerade inte
samtycker till. Men mdanga av de register som finns idag har legitima syften. De
kan ocksa vara nyttiga for mig som t ex foreningsmedlem. Polisregister och hilso-
och sjukvardsregister tjanar ofta syften som upplevs som viktiga. Har handlar det
om en balansakt. Avvagningen mellan personlig integritet och allménna intressen

ar mycket viktig. I det foljande far vi anledning att ofta aterkomma till detta.

1973 ARS DATALAG

Sverige var tidigt ute med en lagstiftning for hanteringen av kansliga uppgifter och
dataregister. Redan 1973 kom en datalag, som dd ansdgs mycket modern. Dess titel
var kort och gott Datalag (1973:289). Lagen inriktade sig pa personregister och
automatisk databehandling (ADB). Den anses ha inspirerats av debatten kring 1970

ars Folk- och Bostadsrdkning.!

Nu - ndstan 25 dr senare - dr det ldtt att peka pd brister i lagen. En av de framsta
bristerna pekar ocksa pa ndgot intressant i utvecklingen av datoranvandandet. 1973
anvandes datorer till databehandling. Statistik och rdkneuppgifter utféordes med
hjdlp av den nya tekniken. Vad ingen dd kunde ana var att datorerna skulle
anvdndas lika mycket, kanske mer, till kommunikation. Ndr vi idag talar om
informations- och kommunikationsteknologi (IKT) framhédver vi just den
kommunikativa kraften hos datorerna. Internet och olika tillampningar som e-post
och chat dr inte huvudsakligen databehandling, utan kommunikation. I atminstone

detta avseende har utvecklingen sprungit ifrdn Datalagen.

Innan vi dgnar oss at den nya personuppgiftslagen kan det vara av viss nytta att se
hur den gamla dr uppbyggd. Datalagen arbetar med fyra grundldggande begrepp:
personuppgift, personregister, registrerad och registeransvarig. Om vi vill veta
om nagot dr tilldtet enligt Datalagen méste vi dtminstone ha klart for oss vad dessa

begrepp innebdr. I korthet dr innebdrden foljande:

! Seipel, Peter Juridik och IT (Stockholm 1997) s. 201 f
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Personuppgift: information om en enskild person. Familjeforhdllanden, person-
nummer, anstdllningsvillkor, tillgodohavanden pa postgiro och bankkonton ar
ndgra av de uppgifter som rdknas som personuppgifter. Det centrala &r att

uppgiften skall avse viss person.

Personregister: register eller forteckning som fors med ADB och i vilket dterfinns
personuppgift som kan kopplas till den som avses med uppgiften. Registret

behover inte innehdlla namn. Det riacker att uppgiften kan kopplas till personen.
Registrerad: en person om vilken det forekommer uppgifter i ett personregister.

Personregisteransvarig: den som begart att registret skall foras. Bade juridiska och

tysiska personer kan vara ansvariga for ett personregister.

Utifran dessa grundbegrepp kan vi skissera en bild av hur géllande rédtt fungerar.
Om jag idag vill fora ett personregister maste jag anmala det till Datainspektionen
(den myndighet som Overvakar registerhanteringen i Sverige - se mer om detta
nedan). Min anmélan ger mig en licens som jag betalar en viss avgift for varje ar.
Licensen ger mig ratt att fora ett obegrdnsat antal register. Undantagna fran denna
anmdilningsplikt dr bl a register for rent personligt bruk och register som beslutats
av riksdagen eller regeringen. For vissa typer av vanliga register kan dessutom
speciella bestammelser utfdrdas. Om registeransvarig foljer dessa bestimmelser

behovs ingen anmadlan.

Den som registrerats har ratt till insyn i registret enligt lagens 10 §. Den

registrerade dr berdttigad till ett kostnadsfritt utdrag per ar.

For vissa uppgifter krdvs ett sdrskilt tillstand. Det dr framforallt for kansliga
uppgifter (sjukdom, politiska och religiosa asikter, sexuella preferenser m m),
omdomen och en del andra uppgifter som Datalagen krdaver tillstdnd.

Bedomningen skall ske utifran en strang utgdngspunkt.

Datainspektionen

Néar Datalagen stiftades skapades ocksa en tillsynsmyndighet: Datainspektionen
(DI). Myndigheten beskriver sjdlv sin uppgift pd de WWW-sidor man tillhanda-
héller:
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“Datainspektionen, som &r en statlig myndighet, forebygger integritetsintrdng och
overvakar att myndigheter, foretag, organisationer och privatpersoner foljer data-, inkasso-
och kreditupplysningslagarna.

Databehandling av personuppgifter fdr inte krdnka enskilda personer. Inkasso- och
kreditupplysning ska bedrivas enligt god sed.

Datainspektionens uppgift dr att finna den rétta balansen mellan den enskildes behov av

integritet och samhaéllets krav pa rationell databehandling. Skyddet for privatlivet ska

tillgodoses utan att anvandningen av ny teknik onddigt hindras eller kompliceras.”?

Datainspektionens (DI:s) roll har successivt fordndrats och vidgats. I samband med
en lagandring 1995 gavs DI rdtten att meddela generella foreskrifter for vissa
register. Syftet med denna fordandring var att ge DI en chans att anpassa Datalagen
till de nya digitala medier som dr pa frammarsch. Bland de foreskrifter som
inspektionen meddelat méarks bl a en foreskrift om register pd WWW-sidor (DIFS
1997-7).

2 http://www.din.se/inspektionen.html
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NYA PERSONUPPGIFTSLAGEN

I detta avsnitt kommer vi att granska den nya lagen och vad den kommer att
innebéra for foretag och enskilda. Framstillningen inleds med en kort bakgrund till
den nya lagen. Darefter foljer en serie kortfattade frdgor och skisser till svar. Syftet

med dessa fragor dr att med konkreta exempel visa hur den nya lagen fungerar.

BAKGRUND

Med tanke pd den kritik den gamla datalagen fatt utstd (ingen stidllde upp till
forsvar for den i remissbehandlingen av den nya lagen)? vore det naturligt att
ersédtta den. Den nya lagen &r dock inte framtagen som ett svar pd kritiken av den
gamla. Istdllet & den framsta anledningen till att en ny lag nu foreslas att
regeringen och riksdagen dr skyldiga att implementera EG-direktiv 95/46/EG i

svensk ratt.

Enligt Direktiv 95/46/EG om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sidana uppgifter skall Sverige senast den 24
oktober i ar ha fattat beslut om en ny lag om behandlingen av personuppgifter.

Denna lag skall basera sig pa EG-direktivet.

Syftet med EG-direktivet kan sdgas vara tvafalt: 4 ena sidan vill medlemsstaterna
inom EU att den fria rorligheten for personuppgifter dkas och & andra sidan vill
de att skyddet for individens integritet stirks. Direktivet faster ocksa vikt vid att
den snabba tekniska utvecklingen bade mojliggdér och nodvandiggor ett snabbare
spridande av personuppgifter.# Ett fenomen som ockséd anses vara en forutséttning
for snabbare social och ekonomisk integration i Europeiska Unionen. En asikt som
framfors i motivet till direktivet dr att utbytet av personuppgifter anses kunna fora

folk ndrmare varandra.

? Prop 1997/98:44 s. 31
*Se Direktivet citerat i prop 1997/98:44 s 151
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Nar det giller vad direktivet foreskriver i detalj dr inte alla eniga. Regeringen har
till exempel i sin proposition dgnat mycket tid at att tolka in den svenska

offentlighetsprincipen i direktivet. Nagot som p4a sina hall vickt kritik.?

Direktivet tilldter dock ett visst tolkningsutrymme och lamnar till lagstiftaren att
vélja hur det skall implementeras. Det gar att genomfora direktivets regler pa olika

sétt.

Direktivets tolkningsutrymme

Ett direktiv kan
implementeras pa olika
sétt.

Det kan sédgas finnas en
hard kdrna som
lagstiftaren inte kan
goOra avsteg fran och ett
tolkningsutrymme.
Lagen hamnar sedan
inom detta men kan
formuleras pé olika sitt.

Den harda kdrnan

Tolknin gsW

I

En ténkt lag

En annan tidnkt lag

Lagforslaget har foregatts av atskilligt utredningsarbete som kan vara virt att

uppmarksamma.

UTREDNINGSARBETE

I Integritet Offentlighet Informationsteknik (SOU 1997:39) finns en ingaende och
utforlig behandling av de fragor som den nya tekniken vacker pd integritetens och
offentlighetens omrade. Denna 853 sidor ldnga skrift limnar ingen frdga orérd och
dr en utomordentlig ké&lla for den vetgirige. Utredningen hade det dubbla
uppdraget att anpassa grundlagarnas regelverk for allmdnna handlingars

offentlighet till ny teknik och att se 6ver datalagen med EG-direktivet som

> Se framforallt prop 1997/98:44 s 44
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utgdngspunkt.t I detta arbete fann utredarna mycket att anmérka pa och resultatet
var ett forslag till persondatalag. Forutom namnet, som dndrades av diverse skal,
ar det vasentligen den av utredningen foreslagna lagen som blivit propositionens

lagtext.

Utredningens resultat finns tillgdngligt p& WWW.”

MODELLER

Datalagskommittén menade att det fanns tva mojliga modeller att arbeta efter.
Antingen lagstiftar vi om hanteringen av personuppgifter eller sa lagstiftar vi mot
missbruk av personuppgifter. Kommittén menade att endast det forsta alternativet
var mojligt inom EG-direktivets ramar, men uttryckte ocksa en onskan att pd sikt

se en missbrukslagstiftning istéllet.8

Missbruks- eller hanteringslagar?

1 en missbruksmodell
regleras bara de fall av
hantering som utgor
missbruk av
personuppgifter

I en hanteringsmodell
regleras all hantering av
Total hantering

personuppgifter - bide
normal hantering och
missbruk.

En fordel som en sddan missbruksmodell skulle ha, &dr att den inte tvingas dra upp
riktlinjer for en verksamhet som néstan alla bedriver i nagon form - behandling av
personuppgifter - utan att den istdllet skulle kunna koncentrera sig pa de fall dar
personuppgifter behandlas pd ett krdankande s&tt. Formodligen skulle en sddan lag

bli mycket ldttare att administrera och motivera.

$SOU 1997:39 5 75

’ Datalagskommittén publicerade regelbundet sina undersékningar och utredningsarbetet finns att himta pa deras
hemsida: http://www.skolverket.se/skolnet/dalk/
¥ SOU 1997:30 5 3

-10 -
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Proposition och riksdagsbehandling

Slutligen kom lagforslaget Personuppgiftslag (Proposition 1997/98:44) som
behandlas av riksdagen under april médnad. I propositionen har namnet dndrats
fran persondatalag till personuppgiftslag, eftersom regeringen anser att
persondatalag missvisande antyder att lagen bara omfattar automatiserad
databehandling. For det fall att lagen inte hade beslutas av riksdagen skulle
tormodligen EG-direktivet ersdtta datalagen i de delar direktivet och datalagen

stred mot varandra.

INNEHALL

Nér vi nu vander oss till lagens egentliga innehdll skall vi koncentrera oss pa hur
olika fragor hanteras och 16ses inom lagens ram. Framstdllningen dr ordnad efter

konkreta fragor.

For vem galler den nya lagen?

Den nya lagen géller for alla som behandlar personuppgifter. I den gamla lagen var
det centrala begreppet (se ovan) personregister. Med tiden kom detta att bli
foraldrat. Manga olika foreteelser som inte var register tvingades in under denna
beteckning: personuppgifter i lopande text och personuppgifter pa webbsidor
rubricerades ofta missvisande som register. Behandling i lagens mening é&r istillet
ndstan allt vi kan gora med personuppgifter. I 3 § Personuppgiftslagen finns en
upprdakning av atgirder som bor anses som behandling (se lagen i bilaga).
Upprdkningen dr mycket omfattande, men bara avsedd att vara en exemplifiering.
Andra saker dn dessa (om nu ndgon kan komma pa nagot) skulle ocksd vara

behandling.

Den som behandlar personuppgifter eller bestimmer dndamadlen med och medlen
téor behandlingen av personuppgifter kallas i den nya lagen for
personuppgiftsansvarig. Var denne dr placerad geografiskt spelar ingen storre roll.
Det &r istdllet var foretaget eller personen anses etablerad som bestimmer om

lagen dr tillamplig.

~11 -
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Exempel 1

Storforetaget A har en filial i Bhutan. Representanterna pa plats i Bhutan for
pa uppdrag av lonekontoret i Sverige ett register over alla anstillda.
Registret omfattas av den nya personuppgiftslagen (och eventuella lagar i
Bhutan). Alla regler i den svenska lagen borde alltsd vara tillampliga pa

registret i Bhutan. Fragan dr om Bhutansk lag tillater detta!

I direktivet finns regler som anger var ett foretag skall anses vara etablerat. Att
maérka dr att ett foretag som &dr etablerat i Sverige, men verksamt i ett annat EU-
land maste iaktta bada EU-staternas lagar. Eftersom direktivet tilldter ett visst
utrymme for variation innebér detta att den réattsliga situationen i vissa fall kan bli

mycket komplicerad.

Att de registrerade dr EU-medborgare &r inte heller nagot krav. Betrakta foljande

exempel:

Exempel 2

En védpnad oppositionsgrupp i det lilla landet X har en filial i Sverige dar de
registrerar regeringsmedlemmar i X:s regering och deras personliga
forhallanden. Deras register faller under personuppgiftslagen och de skall

bedomas pa samma sdtt som vilket annat svenskt register som helst.

Aven om exemplet dr konstruerat illustrerar det en poédng: varifrdn den registrerade
kommer spelar tydligen ingen roll enligt den nya lagen. Det &r kontroversiellt. En
arbetsgrupp inom EU sysslar ocksa just nu med territorialitetsproblematiken. Att
vi i Sverige kan stifta lagar som skyddar andra linders medborgare kan tyckas
mirkligt. A andra sidan vore det kanske stotande om Sverige kunde bli en bas for

ett kontrollsamhille nagon annanstans.

Vilken typ av uppgifter handlar det om?

En annan viktig fraga dr givetvis vilka uppgifter som dr personuppgifter i lagens
mening. Svaret dr enkelt: nédstan allt. I lagen definieras begreppet sahar: ”All slags
information som direkt eller indirekt kan hédnforas till en fysisk person som &r i

livet.” Definitionen &r onekligen mycket vid.

-12 -
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Exempel 3

Pelle for i sin skoaffdr ett register 6ver kunder och deras skostorlek. Ar
skostorlek en personuppgift? Ja - det dr en information som direkt hdnfor sig

till en fysisk person som ér i livet. Registret faller alltsad under lagen.

Detta kan tyckas lojevdackande, men alternativet &dr att forsoka bestimma vad som

skulle falla utanfor begreppet och det hade varit mycket svart.

En annan detalj som dr vard att lagga marke till dr att den nya lagen ocksa omfattar

register som fors manuellt.

Exempel 4

Extremistorganisationen O har ett kortregister 6ver alla kritiker av den egna
rorelsen och deras religiosa, politiska och sexuella preferenser. Nar de
registrerade far reda pa detta vinder de sig till Datainspektionen. Néar DI
kontaktar organisationen invdnder de att det inte &r otilldtet att fora
kortregister. Organisationen papekar att de inte dger nagon dator. Har de

ratt? Nej! Enligt den nya lagen omfattas dven kortregister!

Den nya vidare definitionen kan tyckas oklok. Men som exemplet ovan visar vore
det vidrre att tillata vissa typer av krdankningar av den personliga integriteten

enbart pa den grunden att de inte utférdes med en dator!

Finns det undantag?

Om alla behandlingar av personuppgifter f6ll under lagen skulle privata dagbocker
och privata adressregister omfattas. Lagen skulle da krdnka den personliga
integriteten - motsatsen till vad som avsetts. Darfor har ett undantag for
behandling som utgor led i en verksamhet av rent privat natur. Men ndagra
dammluckor 6ppnas inte hdrmed. I propositionen exemplifieras detta undantag
med elektroniska dagbocker och register 6ver grannar och sliktingar. En firma som
drivs ‘vid sidan av’ en persons anstédllning dr inte ett exempel pd verksamhet av

rent privat natur.

Exempel 5

-13 -
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Peter brukar i sin dagbok pa datorn kasta ned cyniska anmérkningar om alla
han trdffat under dagens lopp. Dagboken visas inte for ndgon, men Anders
far reda pa att Peter skrivit nedlatande saker om honom. Kan han gora
ndgot? Nej - lika litet som man kan péaverka vad folk skriver i vanliga

dagbocker. Lagens undantag skyddar hdarmed den personliga integriteten.

Vi ser att det ar viktigt att forsta syftet med den nya lagen. I de delar den kranker

den personliga integriteten snarare &n skyddar den méste ndgot vara fel.

Ett annat viktigt undantag har att gora med yttrande- och tryckfriheten. I 7 § PUL
stadgas att i den man lagen kommer i konflikt med yttrande- och tryckfriheten
skall lagen inte tillampas. Egentligen &r detta pdpekande onédigt. Grundlagarna -
som reglerar frdgor om yttrande- och tryckfrihet - har alltid forsteg framfor
vanliga lagar som Personuppgiftslagen. Regeringen ville emellertid att det klart

skulle framga i lagen. Betrakta foljande exempel:

Exempel 6

Journalisten Tomas har ett register 6ver toppménnen i storforetaget X pa sin
dator. Han har registrerat allt han kan hitta om dem. Under ett halvéar har
han ndmligen arbetat med en bok om korruptionen i X. Ledamoterna i X:s
styrelse vill att registret skall férstoras och vander sig till Datainspektionen.
Kan DI gora ndgot? Svaret blir nog nej. Hir kommer PUL i konflikt med

grundlagen och far ge vika.

Detta exempel skall nog inte dvertolkas. Journalisten Anders kan férmodligen inte
for en obestdimd framtid ha detta register. Det mdste finnas nagon avsikt att
publicera materialet. Men hur bevisas detta? Anders maste visa att han har en
avsikt att publicera materialet. Dessutom maste samtliga omstdndigheter i fallet
peka pa att Anders inte bara anvidnder lagens undantag som en féreviandning. Det

kan naturligtvis vara ganska svart.

Vidare anges i samma paragraf att behandling som sker for journalistiska,
konstnédrliga eller litterdara dndamal skall undantas fran lagens tillimpnings-
omrade. Vad som menas med dessa vaga termer far avgoras i varje enskilt fall.
Skilet till undantaget dr att vissa former av konst och journalistik, som teater och
journalistik som endast bedrivs pa Internet, inte omfattas av grundlagarna.
Eventuella 6vertramp, menar regeringen, kan hanteras med sedvanliga regler om

straff och skadestand for fortal.

-14 -
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Exempel 7

Artikeln som Anders sedan skriver beskyller toppméannen i X fér mutbrott,
narkotikabrott och en hel del annat som visar sig vara utan grund.
Toppménnen fragar nu vad de skall gora om inte Personuppgiftslagen galler.
Det enkla svaret dr att de far hantera frdgan med hjdlp av reglerna om fortal i

tryck- och yttrandefrihetsgrundlagarna.

Ett sista undantag géller offentlighetsprincipen. Regeringen &r noga med att

pdpeka att denna inte far paverkas av den nya lagen alls.

Exempel 8

Johanna begédr ut en handling fran en offentlig myndighet. For att fa fram
handlingen skulle den ansvarige tjinstemannen vara tvungen att behandla
personuppgifter. Tjanstemannen végrar att ldmna ut handlingen med
hénvisning till att den nya lagen av ett eller annat skal inte tillater det. Gar
det? Nej. Det sker ingen fordndring i offentlighetsprincipen alls enligt

regeringen. Vad EG-domstolen anser dterstér att se.

Det har hojts roster som menar att den nya lagen inte kan anses vara forenlig med
offentlighetsprincipen. De som foretrdder denna asikt menar ocksd att EG-
direktivet maste ga fore offentlighetsprincipen. Frdgan dr mycket svar att avgora.
Formodligen krédvs ett domstolsutslag fran EG-domstolen for att klarligga hur det

forhaller sig.

Vad kravs for att fa behandla personuppgifter?

Den centrala fragan har vi dnnu inte berdrt. Vad krdavs for att f4 behandla
personuppgifter? Vilka krav maste vara uppfyllda? Vi maste hir skilja mellan tva
fall. I det forsta fallet handlar det inte om kéansliga uppgifter. I det andra, som vi
aterkommer till nedan, handlar det om dasikter om religion och politik, om

medicinska uppgifter och andra uppgifter som traditionellt anses kansliga.

I det forsta fallet maste vi gora en tvastegsprovning. I det forsta steget madste vi

prova var planerade behandling mot 9 § Personuppgiftslagen.
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9 § PUL anger en ldng rad av krav for att en behandling skall vara tillaten. Det
viktigaste kravet dr att insamlingen maste ske for ett sdrskilt, uttryckligt angivet

och berdttigat andamal.

Exempel 9

Personalchefen pé foretaget X vill samla in uppgifter om de anstdllda, men
han vill inte tala om varfor. Han anger istillet i vaga ordalag att "det kan
vara bra att ha” och att ”det skadar vil ingen”. Ar behandlingen tilldten? Ne;!
Enligt 9 § kan inte uppgifterna samlas in pa s& vaga grunder. Det maste
finnas ett s&rskilt, uttryckligt angivet och berdttigat dndamal med

insamlingen.

Vidare krédvs att uppgifterna inte sparas langre dn vad som behovs.

Exempel 10

Personalchefen pa X har kvar uppgifter som anvints for att betala ut lon till
anstillda - dven for de anstédllda som slutat for tio ar sedan. Motivet skulle
vara att det kan vara “bra att se vad de i 16n hade da - det kanske blir nagot
intressant en dag. Vem vet om de kommer tillbaka?”. Inte heller detta ar

tillatet.

Dessutom far inte fler uppgifter samlas in dn vad som behdovs.

Exempel 11

Personalchefen pa X ger med sig och preciserar sina krav. Hans behandling
skall avse lonestatistik for drsredovisningen. Formuldret som distribueras till
medarbetarna innehaller filt dar de skall fylla i skonummer, blodgrupp,
eventuella favoritartister, favoritfirg och favoritritt. Aterigen sker har
overtramp (dven om ingen av de efterfrdgade uppgifterna ar direkt kinslig i

lagens mening).

Om de krav som anges i 9 § dr uppfyllda méaste vi dessutom ga vidare till 10 §.

Detta utgor steg tva i tvastegsprovningen.

I 10 § PUL anges ytterligare krav for att behandling skall vara tillaten. Det rdcker
alltsd inte att de grundliggande kraven i 9 § &r uppfyllda. Det dr endast en

nédvindig forutsdttning.
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Det framsta kravet som uppstdlls i 10 § dr samtycke. Mycket av den nya lagens
regler cirklar kring detta begrepp. Om en person samtycker till att vi behandlar
personuppgifter om honom eller henne sd &r behandlingen tilldten. Ett mycket
enkelt sdtt att undvika problem med framtida behandlingar vore sdledes att i
anstillningsavtal ligga in en paragraf om samtycke till sddan behandlingar som
pakallas av tjansten. En sddan paragraf skulle undanrdja alla fragor om
behandlingar som &r viktiga for foretaget och den anstidllde sker med samtycke.
Givetvis mdste paragrafen dock formuleras forsiktigt. Ingen skulle féormodligen
godkdnna en paragraf som stadgade att ett foretag fick behandla alla tinkbara

uppgifter om den enskilde.

Samtycket skall dessutom vara frivilligt och informerat. Vi kan inte samtycka till

sadant vi inte vet vad det innebér.

Om samtycke inte foreligger eller om vi inte kan kontakta den berdrde for att fa
hans eller hennes samtycke kan vi ga till de andra villkoren i § 10. I paragrafen
finns sex fall dar samtycke inte krdvs. Utan att ga in pd dem alla kan vi konstatera
att det ofta ror sig om fall ddr ndgon har en rattslig skyldighet eller ett

avtalsintresse att respektera. (Se i bilagan)

Ett intressant undantag fran kravet pa samtycke bor dock noteras. Den sista
punkten beror de fall ddr det blir nodvandigt att viga den personliga integriteten
mot annans intresse av att behandlingen utfors. Med detta undantag har det
torutskickats att t ex direktreklam skulle kunna tillatas. Infor det berdttigade
intresset att kunna skicka direktreklam skulle alltsa den personliga integriteten f&
ge vika. Detta stycke i lagen &r bade dunkelt och vittomfattande och ménga

undantag kan nog passas in har efter behov.

Om vi till sist uppfyller dessa krav, kan vi behandla icke kdnsliga personuppgifter
dd? Svaret pa den frdgan &dr ja - med reservation for anmilningsplikten som vi

aterkommer till senare.

Exempel 12

Personalchefen pa ett annat foretag Y har i sina anstéllningsavtal infogat en
klausul om samtycke till "for foretaget och den anstdllde nddviandiga

behandlingar av personuppgifter”. Hon anger ocksa klart och tydligt syftet
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med sin behandling - att faststdlla 16nenivan i foretaget efter kon for att se
om nagon diskriminering foreligger - och samlar bara in l6nesummor och
sammanstédller dessa. Hon raderar alla uppgifter sd fort hon faststallt sitt
resultat. Behandlingen é&r tillditen (men maste anmdélas, se mer om detta

nedan).

Det finns alltsa dven tilldtna behandlingar.

Finns det uppgifter som betraktas som kansliga?

Vissa uppgifter anses vara extra kdnsliga. Uppgifter om min religidsa tro, min
medicinska historia, om mina politiska asikter och om vilken “ras” jag tillhor ar

uppgifter som ingen annan dn jag sjdlv bor ha nagon nytta av i normalfallet.

Dessa uppgifter klassas darfor, tillsammans med uppgifter som sexuella
preferenser och facklig tillhorighet, som kidnsliga i 13 § PUL. I samma paragraf
forbjuds ocksa behandling av sddana uppgifter. Ett forbud som inte dr totalt, som

vi skall se.

Exempel 13

Biblioteket pa den lilla orten P for ett register 6ver alla som ldser det
Kommunistiska manifestet. Ar uppgiften kanslig? Den har frdgan ar mycket
mer komplicerad &n vad vi kanske tror till en bérjan. Ar det ett uttryck for
politisk eller filosofisk Overtygelse att ldsa en bok? Vad sdger oss
informationen att herr A har ldst det Kommunistiska manifestet? Att han ar
kommunist? Inte nodvandigtvis! Att avgora vad som dr kédnsliga uppgifter ar

inte alltid enkelt.

Under vilka férutsattningar kan jag behandla sadana kansliga uppgifter?

Det finns mojligheter ocksd att behandla kidnsliga uppgifter. I de paragrafer som
foljer pa 13 §: 14-20 §§ PUL anges en serie undantag som kan ge ritt att behandla
ocksd kdnsliga uppgifter. Vissa uppgifter far vi dock under inga omstdndigheter

behandla (se nedan).

Det framsta undantaget, som anges i 15 §, dr som tidigare samtycke. Om nagon

samtycker till behandling av kdnsliga uppgifter ar det i sin ordning.

Exempel 14
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SIFO ringer upp herr A och fragar om han vill delta i en viljarundersokning
dédr personer kartldggs med namn och djupintervjuer om politiska asikter
under en tid. Herr A samtycker. Inget vidare beh6vs. (Utom anmilning, se

mer om det nedan).

Dessutom framgdar av 15 § PUL att behandling &r tilliten om nagon

offentliggjort en kanslig uppgift.

Exempel 15

Pa redaktionen for tidningen A har man ett register 6ver riksdagsledamoter
ordnat efter politisk tillhorighet. Meningen 4r att tidningens journalister skall
kunna hitta riksdagsledamoter fran olika partier for att kommentera
dagsaktuella fragor. Riksdagsmidnnen sorteras efter politisk farg och
hjartefrdgor. Ar detta tillatet? Ja - riksdagsman har tydligt offentliggjort sin

politiska tillhorighet (dtminstone s& linge de sitter i riksdagen).

tydligt

Forutom de undantag som ges for hdlso- och sjukvarden (i 18 § PUL) och for

forskningen(i 19 § PUL) finns ocksd i 17 § undantag for ideella organisationer som

har politiskt, religiost, filosofiskt eller fackligt syfte. Dessa far inom ramen fér sin

verksamhet behandla kédnsliga uppgifter om sina medlemmar och andra som pd grund av

organisationens syfte har regelbunden kontakt med organisationen.

Exempel 16

Den nya religiésa foreningen Y har granskats hart i medierna. Olika
‘avslojande reportage’ och ’‘skandaler’ har dragits upp. Ledaren for
organisationen befaller den dataansvarige att ligga upp ett register 6ver alla
dem som skrivit nadgot om organisationen och klarligga skribenternas
religiosa tro. Han dr ndmligen av den &sikten att skriverierna endast &r en
kampanj fran andra religiésa samfunds sida. En av de reportrar som forts in i
registret kontaktar ledaren och kraver att inte bli registrerad. Ledaren
hénvisar till 17 § PUL och sédger att “nog har du haft regelbunden kontakt
med oss pa grund av vart syfte!”. Vad giller? Givetvis far inte organisationen
behandla dessa uppgifter. Det kan knappast ligga inom ramen for

organisationens verksamhet att registrera journalisters religiosa konfession.

Slutligen skall vi titta pa de litet mer generella undantag som redovisas i 16 §. Hér

foreskrivs att

arbetsritten
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e om det krdvs for att tillvarata ndgons vitala intressen och den registrerade inte

kan lamna sitt samtycke eller
e om det krédvs for att forsvara, faststilla eller gora rattsliga ansprdk géllande
kan kénsliga uppgifter behandlas.

Lagen &dr som synes inte alltid helt kortfattad, men de mdnga undantagen &r
nodvidndiga for att kunna gora direktivet rdttvisa och for att skapa en fungerande

lag.

Till sist skall vi notera att det finns uppgifter som inte ens med samtycke far
registreras. I 21 § anges att uppgifter om lagovertrddelser och brottsmédlsdomar
inte under ndgra omstdndigheter (inte ens med samtycke!) far behandlas av andra
dn myndigheter. Detta kan givetvis kompliceras av de tidigare ndmnda

undantagen for journalistisk verksamhet.

Exempel 17

Urban har kommit 6ver (pa oklart vis) en lista over alla som féllts i
valdtdktsmal de senaste tio aren i Stockholmsomradet. Listan omfattar namn,
adress och domen. Han ldgger ut den pad Internet. Kan han goéra sd? Lagen
forbjuder all behandling av uppgifter om domar i brottmal - men Urban
hdvdar att det &r hans yttrandefrihet det handlar om. Han bedriver
‘journalistisk’” verksamhet. Domarna stod publicerade i hans nyhetsblad Den
svarta listan. Har uppkommer problem. Idag kan vi inte sdkert sdga hur detta
kommer att bedomas. Omfattas Urbans forfarande av PUL? Eftersom frdgan
tangerar tryck- och yttrandefriheten ar det troligt att lagen inte kommer att

bli aktuell hdr. Se ovan om undantagen!

Maste jag informera den registrerade?

Det finns en plikt i lagen att informera den som registreras eller den vars
personuppgifter man behandlar. Lyckligtvis behover vi aldrig informera om sadant
som den registrerade kdnner till. I 6vrigt mdste information ldmnas antingen nar
uppgifterna samlas in fran den registrerade eller i samband med behandlingen. Det
ar tre saker som vi mdste informera om. Vem som behandlar uppgifterna, varfor de
behandlas och dessutom information som gor det mojligt for den registrerade att

tillvarata sina rittigheter. Reglerna om detta aterfinns i 23-27 §§ PUL.
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Vad ar "automatiserade beslut’?

En annan nyhet i lagen aterfinns i 29 § PUL. I denna paragraf anges att om nagot
beslut fattats automatiskt och grundats enbart pa automatiserad behandling av
sddana personuppgifter som &dr avsedda att bedoma egenskaper hos en person skall

det ges en mojlighet att fa beslutet omprovat av en manniska.

Regeln har formodligen tillkommit inte sd mycket som ett svar pa svenska behov
som pa franska behov. I Frankrike var denna typ av automatiserade beslut foremal

for en hel del 6vervaganden under direktivarbetet.

Staller lagen krav pa den sakerhet som kravs?

Den nya lagen stiller krav pd sdkerhetsnivdn vid behandling av personuppgifter,
men dessa krav skall anpassa efter de tekniska mdojligheterna, kostnader,

eventuella risker vid behandlingen och hur kidnsliga uppgifter som behandlas.

Det ror sig i stor utstrdckning om avvagningsfragor. Reglerna aterfinns i 30-32 §§

PUL.

Far jag 6verfora personuppgifter till tredje land?

Varfor skulle nadgon vilja 6verfora personuppgifter till tredje land (ett land utanfor
EU)? Detta dr en naturlig fraga. Vid en forsta anblick &r idén marklig. Men om vi
ersdtter orden “overfora personuppgifter till” med ”“goéra personuppgifter

tillgangliga for” kanske nagon van tidningsldsare utbrister ”Internet!”.

Karnpunkten i denna frdga kommer att bli just om det ar tilldtet att ligga ut
personuppgifter pd Internet. Enligt 33 § i den nya lagen rdder namligen ett forbud
mot att overfora personuppgifter till tredje land. Men om jag lagger ut foretagets
telefonlista pd Internet kan amerikanare, irakier och sydafrikaner se dessa. Ar da

inte detta overforing till tredje land? Det forbluffande svaret dr “ja”.

Héar - som i ovrigt - finns det dock nagra undantag att ta till. Det framsta &r
aterigen samtycke. Att infora dven detta i anstdllningsavtalet - ett samtycke till
overforing av personuppgifter till tredje land i den man det behovs av
marknadsforingsskdl - gor det enkelt att lagga ut kontaktlistor pa Internet. Héar

forandras situationen inte mot vad som giller idag. Datainspektionen har redan
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fastslagit i DIFS 1997-7 att samtycke krdvs for att ligga ut personuppgifter pa en
sida pd WWW.

Exempel 18

Storforetaget X vill gora sin telefonlista, med savil arbetstelefonnummer som

hemnummer, tillgdnglig pa Internet. Personalchefen menar att det “minsann

17

dr nagot man far rdkna med om man vill arbeta pa ett storforetag!”. Det finns

dock ingen klausul i anstidllningsavtalet om detta. Johan tycker att det verkar
obehagligt att f4 sitt hemnummer upplagt pa Internet. Kan han hindra det?
Ja, formodligen. Enligt den nya lagen kan inte detta ske utan samtycke
eftersom uppgifterna kan komma att spridas till tredje land. En anmilan till

Datainspektionen borde rédcka.?

Om det inte foreligger samtycke finns i 34 § en rad undantag till som liknar de som
uppstdlls i tidigare paragrafer. Det handlar om avtal, vitala intressen och en del
annat (se bilaga). Inget av dessa undantag fordndrar liget namnvart betrdaffande

tillgdngliggorande av personuppgifter pa Internet.

Maste jag anmala all behandling till Datainspektionen?

Enligt 36 § i den nya lagen omfattas all behandling som delvis eller helt
automatiserats av anmailningsskyldighet. Den som ansvarar for personuppgifterna
skall skriftligen anmiéla behandlingarna till tillsynsmyndigheten
(Datainspektionen). Givetvis betyder detta ett enormt administrativt arbete. I alla
ovan anforda exempel krédvs alltsa en anmalan - forutom att alla andra ¢vriga krav

skall vara uppfyllda!

Konsekvensen av detta skulle bli att DI inte hann gora annat &n registrera

anmélningar. Ndstan alla register pa foretag, alla behandlingar av personuppgifter

En intressant parallell finns hir till Telias f6rsék att ligga ut vita sidorna pa Internet. Datainspektion konstaterade

kort att det gir bra om man sikrar samtycke fran samtliga abonnenter. Telia har 6verklagat beslutet.
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skulle vara underkastade anmilningsplikten. Lagen skulle bli ett
produktivitetshinder. For att komma forbi detta har man konstruerat ett speciellt

ombud - personuppgiftsombudet - som kan ansvara for ett foretags behandlingar.

Vad ar ett personuppgiftsombud?

De administrativa svarigheter som skulle uppkomma om den nya utvidgade
anmélningsplikten blev verklighet kan undvikas genom att varje foretag utser ett

personuppgiftsombud.

Ett foretag som utser ett personuppgiftsombud slipper anmaila sina behandlingar
till Datainspektionen. Istdllet anmaéler foretaget bara att de utsett ett
personuppgiftsombud och vem de utsett (de skall ocksa i forekommande fall
anmdla att ett personuppgiftsombud entledigats). Déarefter tar personuppgifts-

ombudet over tillsynsmyndighetens 6vervakande funktion.

Vem kan da bli personuppgiftsombud? Lagen stédller vissa enkla krav: den som
utses skall ha en viss sjdlvstindighet och en stdllning som gor det mojligt att

papeka eventuella brister for den personuppgiftsansvarige.

Exempel 19

Personalchefen pa foretaget X tycker att det verkar utmérkt att kunna utse
personuppgiftsombud. Det wundanréjer alla eventuella problem som
Datainspektionen skulle kunna stélla till med. Han utser raskt sig sjilv.
Johan, som har sina tvivel om personalchefens lamplighet, undrar om det kan
ga till sa. Svaret dr nej. Personuppgiftsansvarig och personuppgiftsombudet

maste vara olika personer.

Exempel 20

Personalchefen ger med sig och utndmner en annan person, Anna, istéllet.
Anna och Johan kommer inte 6verens, men hon &r inte personuppgifts-
ansvarig. Ddaremot dr hon gift med personalchefen, som dr det. Gar det att ga
runt reglerna pa detta sitt? Nej - ocksa hér brister det formodligen i
sjdlvstandigheten. Denna bedémning uttrycker inte nadgon forlegad véardering
pa giftermdlet, utan har sin grund i att det &r svart att se hur en klassisk
javsgrund (att vara gift med ndgon) skulle kunna vara sa pass sjdlvstandig att

lagens krav dr uppfyllda.

Exempel 21
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Personalchefen gar med pa att dndra sig en tredje gang. Han utser denna
gang den facklige foretrddaren pad X. Hon &r kdnd for sin oforvitliga
dmbetsutovning och sin objektivitet. Johan dr ddremot inte n6jd. Han menar
att det inte gar att utse ndgon inom det egna foretaget. Har han ratt? Nej! Det

gar utmérkt att utse ndgon som har den sjdlvstdndiga stdllning som krivs.

Kanske kommer lagen att skapa en ny roll for revisionsbyrder hdr. Att vara
personuppgiftsombud skulle kunna bli ytterligare en tjanst som revisionsbyrédn tar
pa sig. For klarhetens skull kan det vara en fordel att ha ett externt

personuppgiftsombud.

Vilka plikter har da personuppgiftsombudet? Han eller hon skall foéra en
forteckning dver de behandlingar som utfors (39 § PUL). Dessutom skall han eller
hon hjdlpa registrerade att fa rattelse om detta skulle krdvas (40 § PUL).

Vad skall personuppgiftsombudet gora om han eller hon upplever att lagen inte
foljs? 1 forsta hand skall ombudet papeka bristerna. Om den personuppgifts-
ansvarige struntar i detta skall missforhdllandet anmaélas till datainspektionen som

dé far vidta vidare atgarder (se nedan).

Exempel 22

Personuppgiftsombudet pa foretaget X far reda pa att personalchefen (som ar
personuppgiftsansvarig) anvander 16neregistret for att ordna adressuppgifter
till en firma som siljer kalsonger. Personuppgiftsombudet papekar detta for
personalchefen som menar att ”“det dr vél ingen skada skedd” och ber
personuppgiftsombudet att inte ldgga mndsan i blot. Vad kan
personuppgiftsombudet gora hdr? Har krdaver lagen att personuppgifts-

ombudet anméler detta till Datainspektionen.
Exempel 23

Antag vidare att personuppgiftsombudet gor detta. Personalchefen blir
rasande och avskedar personuppgiftsombudet. Finns det ndgra skyddsregler
i lagen som hindrar detta? Nej, det finns det inte. Men vanliga arbetsrattsliga
regler racker hiar. Uppsdgning maste ske pd saklig grund. Det dr inte saklig
grund for uppsédgning att personuppgiftsombudet utfort sin lagstadgade
plikt. Parallellt kan den revisorsfirma som entledigas fran uppdraget som
personuppgiftsombud alltid anmila missférhallanden till Datainspektionen i

alla fall.
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Och i idealfallet? Hur bor behandling av personuppgifter ga till?

Exempel 24

Foretaget 'Y anmaéler ett personuppgiftsombud, sin revisor, till
Datainspektionen. Varje gang personuppgifter behandlas fortecknas detta
och rapporteras till personuppgiftsombudet. Innan behandling beslutas gas
kraven i 9-10 §§ PUL igenom och foretaget ser att de inte bryter mot nagon av
reglerna. Nar ombudet da och da tycker att dndamdlspreciseringar eller
andra korrigeringar dr pa sin plats pdpekar han det och foretaget korrigerar
och réttar sin behandling. I de fall personuppgiftsombudet &r osidkert pa

ndgot samrader han med Datainspektionen (se 38 § PUL).

Vad hander om jag inte foljer lagen?

Vad hdander da om ett foretag inte foljer lagens bestdmmelser? I dagspressen

forekommer ibland rubriker som ”"Néringslivet forkastar den nya lagen” och "Nya

lagen héller inte mattet”. En of¢rsiktig ldsare kan fa intrycket att den nya lagen

bara dr en rekommendation eller ett forslag.

Hur méarklig man &n tycker att den nya lagen &r sa fortjanar det att pdpekas att den

ar en lag. Dessutom dr det en lag som stiftats pa initiativ av EU. Att bara ignorera

den nya lagen kan std sig dyrt som vi skall se. Lagen dr ndmligen inte tandlos.

Tillsynsmyndigheten - Datainspektionen - kan namligen besluta om viten som kan

komma att uppga till betydande summor.

Exempel 25

Foretaget X och personalchefen menar att den nya personuppgiftslagen ar
otidsenlig och att foretaget inte behover folja den. Man struntar i att anmaéla
behandlingar och bestammelserna i 9-10 §§ PUL ses som “rekommendationer
fran EU”. En dag dyker det upp en dam som presenterar sig som Karolina
fran Datainspektionen. Hon begir tilltrdde till foretagets datalokaler och vill
se hur sikerheten hanteras. Personalchefen sldpper inte in henne. En vecka
senare foljer ett beslut fran Datainspektionen om att foéretaget inte far
behandla personuppgifter pa annat sétt dn att lagra dem vid vite av 500 000
kronor ( stod for beslutet finns i 44 § PUL.) Samtidigt underréttas ledningen
for foretaget om att en forundersdkning har inletts mot foretaget for brott
mot 36 § och 13-21 §§ PUL Straffet (for den personuppgiftsansvarige) kan bli

2 ars fangelse om brottet befinns vara grovt.
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Exemplet ovan dr hdrddraget - men det dr inte pa nagot sétt oforenligt med lagens
bestimmelser. Formodligen skulle Datainspektionen i forsta hand forsoka
torhandla med foretaget, men i forlangningen skulle alltid mojligheten av
fangelsestraff finnas. Att betrakta den nya lagen som nagot annat dn en lag &r alltsd

oklokt.

En annan sanktion som kan tas till dr skadestdnd. I § 48 PUL anges en
skadestandsskyldighet for den personuppgiftsansvarige. Om en behandling av
personuppgifter i strid med lagen skett skall ersdattning utges bade for krankningen

av den personliga integriteten och eventuell skada.

Exempel 26

En ldkare har varit foretaget X behjidlplig med att lamna ut medicinska
personuppgifter om folk som sokt arbete pa X. Uppgifterna har klargjort om
den arbetssdkande har AIDS, vilken sjukfrdnvaro den arbetssdkande har
uppvisat, allvarligare operationer den arbetssokande har genomgatt m m.
Pelle som sokt arbete pd foretaget X har AIDS och har pa denna grund nekats
anstillning. Forutom olika andra skadestand begir Pelle nu skadestand av
likaren och sjukhuset for kriankning av den personliga integriteten. Pelle
begir inte skadestdnd for det forlorade arbetet eftersom det &r svart att leda i
bevis att han skulle ha fatt arbetet om arbetsgivaren inte vetat att han hade
AIDS. Far han skadestand av lakaren/sjukhuset? Enligt lagen har medicinska
personuppgifter behandlats i strid mot forbudet i 13 §. Skadestand utdéms
féormodligen. Vem som betalar detta fdr bedomas enligt allmdnna

skadestdndsrittsliga grunder.

En intressant frdga uppkommer angdende ansvarsfordelningen mellan den

personuppgiftsansvarige och personuppgiftsombudet.

Exempel 27

Foretaget X har behandlat politiska och religiosa uppgifter utan samtycke.
Dessa uppgifter har man ldmnat ut till konkurrentforetaget Y dér anstillda i
foretaget X sokt arbete. Syftet har varit att avskrdacka foretaget Y frédn att
anstilla de personer som soker arbete dar. Detta upptédcks och foretaget X far
betala skadestand. Foretaget X invédnder att deras personuppgiftsombud inte
informerade dem om att detta inte var tilldtet. Det 4r inte rimligt, sédger
foretaget, att doma oss om vi inte visste att det var otilldtet. Hur kommer

ratten att doma? Av lagen framgér klart att det &r den personuppgifts-
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ansvarige och inte personuppgiftsombudet som ansvarar fér behandlingen

(se 48 § PUL).

Den personuppgiftsansvarige gor klokt i att i avtalet med personuppgiftsombudet
gora klart hur eventuella skadestand kan komma att drabba denne. I avtal kan de
tva parterna komma Overens om att personuppgiftsombudet blir ansvarigt for
eventuella skadestdnd som personuppgiftsombudet borde ha uppméarksammat.
Hur man skriver klausulen &r upp till var och en. Om det dr en anstidlld kanske det

ar orimligt att 16sa frdgan pd detta satt.

PROBLEMATISKA FRAGOR

Lagen kan ofta tyckas vara strang. Det finns dock problem som den hanterar illa
eller inte alls. Ofta misslyckas lagen pa tva sitt: den tdcker in sddant som vi anser

som harmlost och missar det som vi kanske tycker dr mer tveksamt.

Exempel 28

Vad hinder med en sokning av personuppgifter i sdkmotorn AltaVista? Om
jag bara skriver ett namn i sbkmotorn och sedan trycker pa sok sa kan jag fa
fram massor av uppgifter om en person. Att det ror sig om personuppgifter
dr det ingen tvekan om med den breda definitionen i lagen (all slags

information som kan hénféras till en fysisk person i livet).

Vilka grunder krivs for att detta skall vara tillatet? Kan vi sdga att var och en
som har personuppgifter pa Internet samtyckt till att sddan information finns
ddr? Nej, knappast. Allt som ligger ute pa Internet &r inte sadant som vi
samtyckt till, och d4ven om det vore sa 4r sammanstéllningen ytterligare en
behandling som vi da maste samtycka till. Faktum ar att det stupar redan pa
kravet att inte samla in mer uppgifter 4n vad som krédvs i § 9 PUL. I vilket fall

som helst skulle vi tvingas anmaéla behandlingen.

Antag att personalchefen pa foretaget X (en vid det hir laget okénd figur) gor
en liten sokning pd alla arbetssokande. Han begir inte deras samtycke. Ar

det da olagligt? Svaret maste nog bli ja.

Detta dr utan tvivel en l6jevdackande konsekvens. Att varje sokning pa personnamn
pd Internet skulle vara behandling av personuppgifter visar pa brister i lagens

uppbyggnad. Till viss del kan dessa brister skyllas pa att direktivet som lagen
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bygger pa tillkom 1995. Att ha tre ars vantetid pa nya lagar pa det dynamiska

informations- och kommunikationstekniska omradet &dr givetvis ohdllbart.

Nagon kanske tycker att detta dr en orimligt hard tolkning av den nya lagen. Det
skall medges att det hédr dr en vridning av lagens bestimmelser, men samtidigt
madste vi vrida litet pa lagens bestammelser for att se hur den dr uppbyggd. Om en
lag omfattar all hantering av personuppgifter riskerar den att fa bisarra
konsekvenser. Eftersom vi inte vet hur lagen kommer att genomdrivas ar det till

gagn for var egen sdkerhet att vrida exemplen.

Ett annat problem kan uppkomma ndr det giller de loggfiler som olika
Internetleverantorer kan fora over hur ett abonnemang anvands. I princip dr det
mojligt att logga alla de sidor som jag besdker och skapa en forteckning over allt

jag last.
Exempel 29

Antag att familjen Petersson har ett Internetabonnemang hos
Internetleverantdren X. X loggar alla sidor som familjen besoker och siljer
sedan dessa uppgifter vidare for direkt marknadsféring. Ar loggfilen
behandling av personuppgifter? Det dr tveksamt. Definitionen &r onekligen
vid, men det star tydligt att det skall rora sig om information som kan

hénforas till en person. Héar ror det sig om en begridnsad krets, en familj.
Exempel 30

Universitetet i C loggar all e-post och alla sidor som studenterna tittar pa.
Varje student maste logga in med ett 16senord som han eller hon lovat att
halla hemligt. Har kan uppgifterna hanforas direkt till en person. Ar det nu
kénsliga uppgifter eller personuppgifter alls som lagras? E-post och vad vi
laser 4r information som kan hénforas till oss i loggfilerna. Personuppgifter
ar det alltsd. Ar det kinsliga uppgifter? Det kan det mycket vil vara. Vilken
typ av d@ndamél har Universitetet med att samla in uppgifterna? Bara att de
kan vara bra att ha borde inte duga. Ett sarskilt, uttryckligt angivet och
berdttigat andamal kravs, konstaterade vi ovan. Tillfredsstélls detta krav av
det allmédnna “sdkerheten krdaver det” eller av det mer specifika “vi vill se
vad som hdnder och vem som goér vad”? Om dndamalet duger - kravs da inte
samtycke? Det stiar klart att det foretag som avser lagra och loggfora sina

anstilldas surfande kanske bor se till att ha de anstédlldas samtycke.
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Dessa bdda exempel har problematiserat lagen. Det dr inte speciellt svdrt - nagot

som kanske dr dgnat att oroa.
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AVSLUTANDE ANMARKNINGAR

Redan innan lagen trdder i kraft har den utsatts for massiv kritik och formodligen
kommer den inte att bli langlivad. Redan nu utreds en missbrukslagstiftning som
ser ut att vara ett mycket béattre alternativ (se ovan). Tyvarr mdste nog svaret pa

fragan i rapportens titel maste nog bli: Nej, battre lycka ndsta gang.

Integriteten &r viktig. Den personliga sfaren bor skyddas och védrnas. Fragan dr hur
vi enklast dstadkommer detta. Att reglera all hantering av personuppgifter visar
sig vara svart. Den mingd administration som det krdver &ar avskrdackande.
Formodligen ldampar sig omradet mycket battre for en missbrukslagstiftning i

vilken lagstiftaren talar om vad vi inte far gora med personuppgifter.

Flera viktiga frdgor ryms inom omrddet som inte adresseras av lagen. Speciella
system for distribution av elektroniskt lagrade verk, konst, litteratur och musik
utvecklas redan nu och dessa system kan byggas sd att de minns allt vi ldser och

tittar pa.

I USA finns en livaktig debatt kring dessa fragor och redan nu diskuteras en rétt att

ldsa anonymt.10 Fragan kommer sikert att bli politisk.

Foretag kan studera och lagra det sdtt vi konsumerar pd elektroniska
marknadsplatser och utnyttja det for att sdlja mer till oss. De kan gora profiler som
visar pa vad andra i var dldersgrupp och med vart konsumentbeteende kopt och pa

basis av detta rekommendera oss produkter som vi dnnu inte hittat.

Romanen 1984 ter sig i jamforelse med vad vi kan dstadkomma idag som sparsam i
sin analys av ett framtida kontrollsamhille. Det som Orwell missade i sin roman
var att det dr inte staten som bor pekas ut som arkitekten till detta
kontrollsamhille. Det &r foretagen som har storst intresse av att ha tillgang till
personuppgifter om oss. Det dr marknadskrafterna som styr utvecklingen av mer

och mer avancerade system fér personuppgiftsbehandling.

1O]fr Cohen, Julie E. A Right to Read Anonymonsly: A Closer Look At "Copyright Management” In Cyberspace
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Ar detta till det battre eller till det simre? Darom kan ingen sékert uttala sig. Men

den hidr rapporten avslutas med ndgra varningens ord:

Outside, even through the shut window-pane, the world looked cold. Down in the street
little eddies of wind were whirling dust and torn paper into spirals, and though the sun
was shining and the sky a harsh blue there seemed to be no colour in anything, except the
posters that were plastered everywhere. The black-moustachio’d face gazed down from
every commanding corner. There was one on the house front immediately opposite. BIG
BROTHER IS WATCHING YOU, the caption said, while the dark eyes looked deep into

Winstons own.

Ur George Orwells 1984
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