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1 Informationssamhallets juridik

Nya teknologier fér informationsbehandling och kommunikation leder till nya krav pd ritts-
systemet. Hur dessa krav hanteras dr bestimmande f6r vilket samhille vi far. Det dr ddrfor
angeldget att juridik och teknologi utvecklas i takt med varandra. Syftet med denna rapport dr att
visa var vi stidr idag — hur rittsapparaten hanterar den svindlande snabba utveckling som vi
bevittnat under de senaste dren. En betydande del av varje avsnitt dgnas at ren omvirldsbevakning

inom de omraden som rapporten tar upp.

1.1 NYA MEDIER OCH NYA FORUTSATTNINGAR

Internet, cd-romskivor, "Media on demand” och en mingd andra nya medier har dndrat forut-
sattningarna for rittsvetenskapen. Lagar som tillkommit i ett samhille dir pappret varit den frimsta

informationsbiraren stills infér nya, och delvis oprévade, informationsbirare.

Som om inte detta vore nog bidrar den nya teknologin till en betydande internationalisering.
Informations- och kommunikationsteknologin minskar de klassiska geografiska grinsernas
betydelse — en utveckling som vilkomnas av niringsliv och politiker, men som for jurister innebir

en ny osidkerhet.

Inom rittsvetenskapen har forskare och praktiker givetvis insett att det dr centralt att finna

l6sningar pa de nya problem som dyker upp. Ett intensivt arbete pagar inom olika omraden.

1.2 PROBLEMOMRADEN OCH PAGAENDE ARBETE

Det dr svart att skissera en Oversiktskarta 6ver de nya problem for rittsvetenskapen som
informationsteknologin fé6r med sig. Det finns egentligen inget juridiskt omride som inte omfattas
av den nya utvecklingen. Detta dr naturligt nir det ror sig om Overgiangen fran en sorts samhille till
ett annat. Till och med familjerdtten blir problematisk nir minniskor viljer att gifta sig Over
Internet. I vilket land 4r de gifta? Enligt vilket lands lagar kan de skilja sig? En mingd frigor med

anknytning till internationell ritt infinner sig genast.

Det finns ingen mojlighet att skriva en rapport som ticker alla omraden. Istdllet maste ett fital
omriden viljas ut. I planeringen av den hir rapporten urskiljdes féljande dmnen som mest

intressanta, frimst eftersom de 4r omraden dédr mest hinder just nu:

® Avtalsritten, som ir viktig i utvecklingen av e-handel och on-line tjinster.
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= Immaterialridtten, som ir det kanske mest uppmirksammande omradet vad giller Internet och
rattsliga fragor. Immaterialritten 4r ocksa det omrdde inom vilket man utvecklat flest nya

teknologier.

* Medieritten och Marknadsforingsritten, som blir aktuell f6r en stindigt vixande skara av
minniskor som 4dgnar sig it smaskaliga nittidningar och egna sma nyhets- och reklamblad pi

Internet. Fragor om ansvar fOr publicerat material dr ocksé viktiga delar av detta omrade.

* Integritetsritten, som dr det rittsomridde som de flesta kanske associerar med datorer och

samhillen dir medborgarna kan kartliggas in i minsta detalj.

Rapporten kommer som synes att vara disponerad efter en jurists syn pa den nya utvecklingen, men
givetvis gar alla dessa dmnen i varandra och blandas upp. Elektronisk handel rér fraigor om upp-
hovsritt och integritetsritt likvdl som frigor om avtalsrdtt och marknadsritt. Uppdelningen ir en

praktisk disposition — inget annat.

En redogérelse f6r dessa @mnen kan inte bli annat 4n Gversiktlig. Milet med den hir skriften ir inte
att vara en auktoritativ handbok, utan snarare att vara en Oversiktlig framstillning éver problem

och forslag till 16sningar i det spannande omrade dir informationssamhillets juridik formas.
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2 Avtalsratt

De rittsliga frigor som handlar om avtal intar en central plats i det minskliga livet. Alltifran enkla
kop till stora bolagsoverldtelser innefattas 1 det vildiga omriade som avtalsritten utgér. Grunderna
tor den avtalsritt som giller idag finner vi i den romerska ritten: Pacta sunt servanda — avtal skall
hallas — 16d den centrala principen. En princip som inte férlorar i betydelse f6r att affirer gérs éver

Internet. Men hur férindras avtalsritten av nya villkor och forutsittningar?

2.1 ALLMANT OM AVTALSRATTEN OCH INFORMATIONSSAMHALLET

Avtalsritten stir infér tva stora utmaningar. Digitaliseringen, med allt vad den innebir, och
internationaliseringen. Digitaliseringen medfdr en 6kad snabbhet i affirsrelationerna och mojliggor
en stérre grad av anonymitet. Denna anonymitet ir ett av de storsta problemen idag. Vid affirer
over Internet, t ex, vet man inte vem man handlar med, vem som sitter pd andra sidan. Detta
minskar mojligheterna att forsikra sig om att allt gar rdtt till. Idag kan en néringsidkare med
Internettjinst omdjligen veta om det dr familjens tolvdrige son som képer CD-skivor, eller om det
ir en myndig familjemedlem. Aven om det finns skil att misstinka att det var t ex fadern i huset

som kopte en skiva blir det mycket svart att bevisa.

Internationaliseringen 1 sin tur innebidr en annan sorts osdkerhet. Om jag, som svensk, képer en
vara av en belgisk tillverkare via en aterforsiljare i Finland vars server (den dator som skoter den
elektroniska forsiljningen) star i USA — enligt vilket lands lag skall jag dd handla om jag vill hiva

mitt kép?

Att komma till rdtta med dessa problem dr viktigt, inte minst f6r utvecklingen av elektronisk
handel. Idag ir de férhoppningar man stiller till handel éver globala nitverk mycket stora’, men
innan denna handel kan bérja bedrivas pa allvar behovs ett juridiskt ramverk — bade for att skapa
tillit och f6r att kunna 16sa tvister. Detta ramverk kan bestd av den gamla avtalsritten eller en helt

ny rittslig modell.

1. . . . . . . . L
En analys av denna anonymitet finns i Benno, Joakim Transaktionens anonymisering (Rapport till IT-kommissionen).

2 Bide inom EU och USA ir forvintningarna pa e-handel hoga. Jfr A Framework For Global Electronic Commerce
(Clintonadministrationens policyuttalande) och E?# europeiskt initiativ inom elektronisk handel (IKom(97) 157).
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2.2 E-HANDEL

Idén med e-handel sidgs fora vistvirlden ett steg nirmare drémmen om en perfekt marknad. Utbud
och efterfragan kan uppstd och tillfredsstillas blixtrande snabbt i den digitala miljén, och eftersom
kunden kan gi till en mangfald av producenter stabiliseras priserna férhoppningsvis med hjilp av

den osynliga hand som nationalekonomen Adam Smith menade styr priset pa en helt fri marknad.

Fragorna kring denna typ av handel 4r dock manga. Hur bevisar férsiljaren vem som faktiskt satt
bakom skirmen och bestillde? Hur kan vi skydda konsumenter frin otillbérlig marknadsféring?
Hur kan forsiljaren ta betalt och vilken sikerhet maste vi kriva av dessa elektroniska
betalningssystem? Vad giller om en konsument knyter ett avtal med en s k mobil agent — ett litet

program som spanar efter formanliga etbjudanden it honom/henne?

Dessa fragor och minga andra har en tydlig juridisk nyans, och vi belyser hidr ndgra av de

komplicerade frigor som maste 16sas fOr att skapa en god rittslig milj6 £6r e-handel.

2.2.1 "Funktionell ekvivalens”

Nir det giller avtal och elektronisk kommunikation 4r det viktigt att inte stirra sig blind pa
riskerna. Visst kan en person som far mitt kontokortsnummer &ver Internet anvdnda det och
falskeligen kopa saker f6r mina pengar, men det kan ocksd en ohederlig restaurangigare eller en

bokhandlare som jag anvint kortet hos.

Denna tanke aterfinns i det arbete pd en modellag fér elektronisk handel som UNCITRAL
publicerat. Det dr viktigt att igenom hela diskussionen om informationssamhillets juridik stdndigt
fraga sig om de risker som dr férknippade med en transaktion dr typiska for digital kommunikation

eller om de ar allminna.

Var grundinstillning bor, enligt UNCITRAL, vara denna: nir digital kommunikation ir lika sidker
som eller sikrare 4dn vanlig papperskommunikation boér inte den digitala kommunikationen

sirbehandlas.

Hur kan vi di 4stadkomma denna sakerhet?

3 Se UNCITRALS lagforslag pa http://www.un.or.at/uncitral/electcom/
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2.2.2 Digitala signaturer

Anonymiseringen kunde vara ett problem dven nir det giller papper. Hur vet jag att det dr just herr
Svensson jag har framfér mig om jag arbetar som banktjinsteman? Idag 16ser vi det problemet
genom att anvinda identitetshandlingar och namnteckningar. Den sidkerhet vi uppnar med dessa
medel 4r inte absolut: det gir att férfalska namnteckningar och identitetshandlingar och herr
Svensson kanske dr en fOrslagen lurendrejare. I de flesta fall fungerar vart system dock tillfreds-

stallande.

Hur kan vi uppna en sikerhet som dr atminstone lika bra i digital kommunikation som den vi anser
att identitetshandlingar och namnteckningar ger oss? Svaret dr i Overraskande minga fall digitala

signaturer.

Vad dr da en digital signatur? I en skrivelse (Digitala signaturer — en teknisk och juridisk dversikt Ds
1998:14) fran regeringen som nyligen utkom om denna teknologi dterges ett flertal olika defini-

tioner, som fortjdnar att upprepas:

I ISO 7498-2 standarden:

Data appended to, or a cryptographic transformation of, a data unit that allows the
recipient of that data to prove the source and integrity of the data unit. It protects
against forgerey, even by the recipient.

SOU 1996:40 Elektronisk dokumenthantering

Resultatet av en omvandling av en elektronisk handling som gbér det mojligt att
kontrollera om innehillet hirrér frin den fysiska person som framstir som
utstallare.

Statskontoret, ur skriften Svenska delen av Internet

Omvandling av ett meddelande (eller ett kondensat av detta) pa ett sitt som endast
avsindaren kan utféra och som liter mottagaren kontrollera meddelandets dkthet,
innehall och avsindarens identitet.

Dessa tre definitioner ricker for att ge en god bild av vad en digital signatur dr. Det r6ér sig om en
bearbetning av ett meddelande som sikerstiller identitet och innehall. Tekniskt kan den utformas
pa en mingd olika sitt, och det dr egentligen ingenting man behdver bekymra sig om som
lagstiftare. Det viktiga 4r att den fyller den funktion vi vill ha: att den gbr den digitala

kommunikationen lika siker som eller sikrare 4dn den vanliga papperskommunikationen.
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Ett problem dterstir dock: hur ger vi de digitala signaturerna samma trovirdighet som en vanlig
namnteckning har? Det finns flera olika m&jliga 16sningar pa detta problem. Antingen kan man
lagstifta om digitala signaturer och auktorisera vissa teknologier, eller sd kan lagstiftningen gora det
moijligt att utse fristiende tredje parter som garanterar en signaturs dkthet. Dessa tredje parter kan

utses inom niringslivet genom sjilvreglering eller av en statlig tillsynsmyndighet.

En tredje part (TTP — Trusted Third Party eller CA — Certificate Authority, pa engelska) kan garantera
transaktioner av viss omfattning och med vissa varor och begrinsa en parts uttag pé ett sitt som
paminner litet om de maximigrinser som finns vid uttag med bankomatkort. Det dr ocksd tinkbart
att de kan sidtta olika sikerhetsnivder fOr olika parter. Affirer med den offentliga sektorn kan

bed6émas som sikrare dn affirer med offshore-bolag.

Rittsvetenskapen stdr hir infér en mingd frigor om ansvar och transaktioner. Om en tredje part
har garanterat en signatur och denna senare visar sig vara falsk — skall did den tredje parten std
risken och bli skadestindsskyldig? Denna friga ar svir. Om en tredje part skall ha ndgon funktion
sa maste siljare och kdpare kunna lita pa den tredje partens garantier (om belopp, likviditet m m).
Om det uppstir fel nigonstans si kommer den part som férlorar pa det vilja ha ersittning. Men

vilket foretag skulle vilja bli TTP om det medfor ett betydande skadestindsansvar?

De digitala signaturerna dr i dagsliget féremdl f6r mycket utredningsarbete (se nedan) och frigan

om lagstiftning dr mycket aktuell.

2.2.3 EDI-avtal

Hur g6r vi om vi vill féra avtalsférhandlingar med digital kommunikation? Vad skall anses som
bevis? Ar e-post tillrickligt? Nir anses e-post inkommen till den vi sluter avtal med — nir e-brevet
lists eller nir det limnat min e-posttjinst? Nir anses ett erbjudande om avtal 16pa ut? Hur skall vi
16sa fragor om foérvanskning med vara motparter vid digital kommunikation? Hur kan vi

automatisera kommunikationen mellan féretag?

Alla dessa fragor dr idag svarlésta eller limnade ol6sta i lagstiftningen. Om vi vill leva med den
osidkerheten dr det bara att arbeta pd tills problem uppkommer, men det finns en annan méijlighet.

Vi kan avtala med vira motparter om vad som skall gilla.
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Det finns en standard fér avtal om elektronisk kommunikation som kallas EDI-avtal (Electronic
Data Interchange avtal) och det finns ett mallavtal att utgd ifrin: EDI-avtal 96." Mallavtalet innehaller
bl a bestimmelser om meddelandeutvixling, om nir ett meddelande skall anses inkommet och om

skadestindsansvar.

Andra typer av frigor som kan regleras i EDI-avtal dr fragor om vilken typ av meddelanden som
kan utvixlas (bara offerter eller ocksd accept pa en given offert ocksar). EDI-avtal finns i olika
standardkontrakt runt om i virlden och kan ha stor betydelse f6r foretag som vill bedriva e-handel

med varandra.

Denna typ av avtal kommer att bli av stor betydelse i framtiden — ju mer kommunikationen
digitaliseras, desto storre blir behovet av en tydlig reglering av meddelandeutvixling. Sdrskilt inom

clektronisk handel som sker pa en regelbunden basis blir detta viktigt.’

2.2.4 Konsumentratt

E-handel kommer till stor del att vara fOrsiljning till komsumenter. E-handel mellan jimbdrdiga
foretag vicker inga frigor som man inte kan 16sa med avtal, men konsumenter anses av hdvd vara
speciellt svaga grupper som fortjanar ett visst rittsligt skydd. Hur 16ser man denna skyddsfraga pa

t ex Internet?

Det forsta problemet dr att det inte dr uppenbart f6r den niringsidkare som siljer en vara att det ér
just en konsument som képer en cd-skiva eller en bok. Niringsidkare bér darfér tinka pa att sikra

o I 6
bevisning om vem man ingar avtal med.

Till detta kommer att konsumentbegreppet varierar i olika linder. Inom EU finns en ansats till

harmonisering, men i virlden i stort dr begreppet spretigt och diffust.’

Konsekvenserna av att ett kop visar sig vara ett konsumentkép dr enkla (dtminstone inom landets
grinser). Eftersom konsumentkdplagen dr tvingande giller den, dven om avtalet d4r mer oférdel-

aktigt f6r kunden.

4 Avtalet dr resultatet av ett samarbete mellan SITO, Statskontoret, Landstingsférbundet, Svenska kommunférbundet
och Toppledarforum.

5 Lindbetrg, Agne och Westman, Daniel Praktisk IT-ritt, s 264

6 Jfr Hultmark, Christina Elektronisk handel och avtalsritt (Stockholm 1998) s 76ff

71 EU:s direktiv 97/7/EG definieras en konsument som: “en fysisk person som, med avseende pi avtal som omfattas
av detta direktiv, handlar f6r dndamal som ligger utanfér hans niringsverksamhet, affirsverksamhet eller yrke.”
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En nirbesliktad fraga dr om det borde finnas sirskilda skyddsregler f6r Internethandel. Det gar att
argumentera for att den som képer en vara 6ver Internet kanske upplever det som mer frestande
att bara “klicka och képa” dn den som képer en vara i en butik. Hur skulle ett skydd for
konsumenter kunna utformas? Bér man behandla det som hemférsiljning? Den lagstiftning som
idag behandlar hemfdrsiljning fungerar som ett skydd i den ”6verrumplande situation” som
uppkommer nir vi stills 6ga mot 6ga med en dammsugarférsiljare 1 dorren. Borde inte samma

skydd finnas for oss nir skyltfonstret flyttar in i vart vardagsrum?

Férmodligen r svaret pa denna friga “nej” — dtminstone nir det giller vanliga WWW-sidor.” De
nya former av distribution som ges i och med den s k pushteknologin, dir erbjudanden kan riktas

till konsumenten personligen, tycks diremot ligga nira hemforsiljningen.

Till sist bor inte glommas bort att konsumenten har stor nytta av e-handel och att det vore synd om
moijligheten att bedriva e-handel reglerades sénder. I och med den nya tekniken skapas oanade
moéijligheter f6r konsumenter att jimfoéra priser snabbt och Over stérre geografiska avstind dn
tidigare. Bokbranschen ger ett gott exempel. Marknaden pd Internet ér i det ndrmaste internationell.
Det finns Internetbokhandlar runt om i virlden som girna distribuerar till personer utanfér den

. o 9
cgna nationens granser.

2.2.4.1 “"Point-and-click contracts”

En speciell fraga dr om de s k point-and-click contracts som vi godkinner genom att klicka pd en
knapp eller link giller f6r konsumenter. Ofta ingas avtal pa Internet genom att endast klicka pa en
link eller en knapp. Avtalen som pi detta sitt godkidnns kanske visas i en textruta, dir bara en liten
del av avtalet syns. Tvd problem uppkommer i samband med dessa avtal. Fér det forsta kan det
vara svart att sikra bevisning om avtalets innehall (hur vet vi att den som lagt ut det inte dndrar i
det?) och for det andra dr det tveksamt om bara en enkel musklickning kan sigas vara den

viljeférklaring som avtalsritten menar kridvs for att en part skall vara bunden av ett avtal.

Hir finns en tydlig roll f6r en tredje part: att férvara och autenticera avtalsinnehall. Om tvist i
efterhand uppkommer kan den tredje parten underséka vilket avtalsinnehall som gillde vid den i

tvisten angivna tidpunkten och visa hur avtalsvillkoren sig ut da.

8 Hultmark, s 78

? Jfr http://www.amazon.com och http://www.bokus.com m fl

~10 -
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I den mién kontrakten innehaller regler som avviker frin konsumentlagstiftning dr de helt enkelt
ogiltiga, eftersom konsumentlagarna dr tvingande — dtminstone inom landets grinser. Men hur ér
det for foretagare? Rittsliget dr otydligt — men eftersom en vink pd en auktion kan vara en
tillrdcklig viljeforklaring sa dr det svart att se varfér inte en musklickning ocksd kommer att
accepteras. Den som ingdr ett avtal idag borde forséka sikra ndgon sorts bevisning om

avtalsvillkoren for att inte i efterhand f4 obehagliga 6verraskningar.

2.2.4.2 Distansavtal

Inom EU pagar ett intensivt arbete for att skydda just konsumenter som ingir avtal over stora
geografiska avstdnd. Det finns bl a ett forslag till direktiv om distansavtal som kommer att berdras

nedan i det avsnitt som behandlar just utvecklingen.

2.2.5 Internationella avtal

I inledningen till detta avsnitt stidlldes frigan om hur man hanterar internationella avtal. Om en
niringsidkare har sitt féretag i Finland, siljer via en server i Belgien till en svensk publik, vilket

lands lag giller da?

Dessa fragor, s k jurisdiktionsfragor, ir ofta komplicerade att 16sa. Det finns dock en konvention pa
omridet — den s k Romkonventionen — som giller inom EU och som kan anvindas som stdd nir
man skall avgéra friagor om jurisdiktion och andra liknande friagor. Huvudreglerna i denna
konvention dr enkla. Det land i vilket den part som skall utféra en naturaprestation har sin vistelse-
och hemort anses vara korrekt forum. Om det r6r sig om kop dr detta alltsd sdljarens land. 1
exemplet ovan blir det alltsd finsk ritt som dr bestimmande. Var en dator stir blir timligen

: 10
ointressant.

Konsumentavtal skiljer sig litet fran huvudregeln. Hir féreskriver Romkonventionen — lite
forenklat — att konsumenten inte skall berévas de rittigheter som han eller hon har enligt tvingande

regler i det land dir konsumenten har sin vistelse- eller hemort."'

2.2.6 Nya forsaljningsformer

I och med den snabba utvecklingen blir nya férsiljningsformer méijliga. Hur dessa kommer att

paverka avtalsritten dr svart att sia om, men man kan se en tendens till auntomatisering av avtalsslutet.

1O]fr Hultmark, s 82f och Lindberg, Westman s 39ff
" Se Hultmark, s 83
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2.2.6.1 Pushteknologi

Pushteknologi tilliter en niringsidkare att skicka sina erbjudanden till konsumenter som han vet dr
intresserade. I ett exempel kan det fungera sa att skirmslickaren laddar ner nyheter och reklam frin
Internet och beroende av vilka nyheter vi efterfrigar fir vi en viss typ av reklam. Den som har
begirt sportnyheter fir reklam for sportskor, den som vill ha utrikesnyheter fir reklam fér resor
och utrikespolitiska deckare. Att skicka ut innehall med denna teknik liknar TV-reklam, men som
instrument for marknadsforing dr det mer precist. Dessutom tilliter det att konsumenten ingar
avtal med en gang. Det dr ndmligen mojligt att inte bara skicka ut reklam, utan dven ett

képerbjudande med en gang dir konsumenten endast behéver klicka for att godkinna ett kép.

Som tidigare berérts f6r denna teknik med sig savil férdelar som nackdelar. En férdel dr att det blir
littare for en konsument att hitta det som intresserar honom, men det blir samtidigt littare att
impulsképa. Kanske blir det aktuellt att reglera denna typ av reklam/handel pd samma sitt som

man idag reglerar TV-reklam och hemfdrsiljning.

For foretagare innebdr den nya teknologin méjligheter att snabbare nd sina kunder, och en
mojlighet att ligga upp profiler som kan effektivisera marknadsforingsatgirder. Det dr viktigt att
notera att profiler som beskriver en anvindares konsumtionsvanor ir dataregister och omfattas av

lagstiftningen for dataregister (se nedan om integritetsritt).

2.2.6.2 Mobila agenter

En annan innovation som stiller avtalsritten infor svira fragor dr de s k mobila agenter som man
kan anvinda sig av fOr att finna férmanliga avtalssituationer. I en modell kan man tinka sig dessa
agenter som smi automatiserade advokater som har ett enda uppdrag: att sluta férmanligast mojliga

avtal med andra agenter och niringsidkare.

I och med teknik av den hir typen har avtalsslutandet forflyttats till tekniken helt och hillet, vilket
innebir svidrigheter framforallt nir nagot gir fel och vi sluter avtal vi inte tinkt oss. Hir — som
alltid nir det giller ny teknik — stir lagstiftaren infdr ett knivigt problem. Om lagstiftaren férklarar
att avtal slutna med mobila agenter inte giller, si kommer siljarna inte att bli intresserade av
tekniken, trots alla de fordelar (tidsbesparing, marknadseffektivitet m m) den kan visa upp. Om
lagstiftaren istillet sidger att konsumenten far skylla sig sjidlv om han anvinder den hir tekniken och

dessutom forklara att var och en dr bunden av avtal som de mobila agenterna ingitt, si védgar

—12 —



Informationssamhdllets juridik

formodligen inte kunderna anvinda agenterna och tekniken foérblir en bra, men icke tillimpad,

L. 12
idé.

Detta dr den nya teknikens eviga, juridiska, dilemma. Om vi ligger fér stor del av ansvaret pa
kunderna si vigar de ej utnyttja den nya tekniken, den upplevs som osidker. Om vi ligger hela
ansvaret pa forsiljarna sd vagar de i sin tur inte utnyttja tekniken heller, atminstone inte de sma och
medelstora féretagen. De riktigt stora foretagen kan motivera ett risktagande utifran vikten att vara
tidigt ute pa en ny marknad. (Ofta dr detta nog en psykologisk risk — det finns inget som tyder pd
att antalet reklamationer och férfalskade kép skulle bli mycket stérre pd t ex Internet 4n vad det dr
i samhillet i 6vrigt.) Aterigen kan vi hélla begreppet “funktionell ekvivalens” i minnet. Vi 16per
stindigt risken att nidgon bestiller saker i virt namn frin postorderféretag och av aterforsiljare,

men hur ofta utsitts vi faktiskt for detta?

En tinkbar 16sning pd detta dilemma vore att avtala om den nya teknologin och lita de avtal man

sluter granskas av konsumentverket eller annan myndighet.

2.2.7 E-pengar och elektroniska betalningssystem

Till sist mdste vi f6ra in frigor om e-pengar och elektroniska betalningssystem under rubriken e-

handel. Aven pi detta omrade finns betydande juridiska svirigheter."”

Grundidén med e-pengar dr enkel. Det handlar om att skapa helt elektroniska pengar och hantera
penningutgivning digitalt. Innan detta kan bli verklighet maste dock ett stort antal fraigor besvaras.
Hur hindrar vi att forfalskare skapar stora mingder e-pengar och hur kan staten behélla kontrollen

over penningmingden? Vilka juridiska ansvarsregler skall inféras for de som stiller ut e-pengar?

Fran e-pengar bor vi skilja betalningssystem som anvinder sig av kreditkort eller bankkonton.
Betalningssystemen som utvecklas i anslutning till e-handeln méste grundas i en omfattande rittslig
reglering, inte minst for att skapa en tilltro till systemen. P4 detta omrade finns en stor mingd
system i bruk och nya utvecklas stindigt. Dessa styrs av de avtal som anvidndarna sluter med de
ansvariga for betalningssystemen. SET' 4r det kanske mest kinda just nu. I Sverige utvecklar flera

av storbankerna system baserade pd denna standard.

" Inom IT-kommissionen har en utredning gjorts av Erik Woodcock om detta fenomen. Mobila agenter (stencil)
" Jfr Gustav Winberg, Elektroniska Betalningssystem (IR1 1997:3)

14 . .
Secure Electronic Transaction
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2.3 NAGRA HUVUDLINJER I UTVECKLINGEN

Utvecklingen péa avtalsrittens omriade och framforallt nir det giller e-handel gar snabbt. Alla
marknadens aktOrer 4r mina om att kunna starta storskaliga projekt si snabbt som mdjligt. Det
som nu foljer dr ett f6rs6k att urskilja ndgra moment i den rittsliga utvecklingen som kan antas ha

stor betydelse.

2.3.1 Sverige

I Sverige har IT-kommissionen deklarerat att man tinker etablera ett ramverk for elektronisk

handel.”” Syftet definieras tidigt i skrivelsen:

”Syftet med underlaget f6r ramverket dr att:
— identifiera méijligheter och hinder for elektronisk affirsverksamhet.
— ge ett underlag for Regeringskansliets arbete med en svensk policy f6r elektronisk

affarsverksamhet.”

I ramverket uttalar IT-kommissionen bl a att det dr viktigt att staten féregir med gott exempel och
anvinder elektronisk handel. Dessutom identifieras de viktiga juridiska frigor som mdste 16sas i
och med inférande av nya handelsformer. Férutom de som berdrs hir tar kommissionen upp

framforallt skattefragor. I'T-kommissionen stiller sig positiv till en ny rittslig reglering av omradet:

”IT-kommissionen menar att elektronisk affirsverksamhet stiller krav pd en anpassad eller i vissa
delar ny rittslig reglering pa flera rittsomrdden for att inte utvecklingen ska himmas. Denna
reglering maste dessutom anpassas internationellt for att fa verkan.”

Denna observation ir naturligtvis riktig. Om en framtida reglering av elektronisk handel skall ha

nagon funktion alls méste den férankras internationellt.

Digitala signaturer har ocksa varit féremal f6r regeringskansliets undersékningar av mojligheter
till framtida regleringar. 1 skrivelsen Digitala signaturer — en teknisk och juridisk dversikt (Ds 1998:14)
har en arbetsgrupp inom kommunikationsdepartementet studerat olika aspekter av digitala
signaturer. Arbetsgruppens slutsatser dr inte alldeles entydiga. Det finns, menar gruppen, tvi
méjliga handlingsvigar: att Overlimna utvecklingen till marknaden eller att reglera frigor om
digitala signaturer i lag. I stort stiller arbetsgruppen sig dock positiv till en lagreglering — kanske
framforallt eftersom en sadan skulle kunna 16sa minga oklara frigor snabbare och klarare dn en
marknadsreglering. I lagstiftningsarbetet sneglar man pd Tyskland och den reglering som finns dir,

en niringsrittslig reglering som inriktar sig pa tredje parts verksamhet som Certificate Authority (CA).

15 Missivet dtetfinns pd http://www.itkommissionen.se/itsite/pages/missiv/mi980212.htm
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Det handlar framforallt om att stilla vissa krav pa de foretag som vill bli CA — vilken process som
bor foérega en utndmning till CA och vilket ansvar en CA skall bidra f6r felaktigheter i

certifieringsverksamheten. Ett stort och komplicerat omrade.

Aven e-pengar har utretts grundligt i SOU 1998:14 E-pengar — ndiringsréttsliga fragor. Dir foreslas en

lag om e-pengar och deras hantering. Om detta lagforslag blir verklighet dterstér att se.

2.3.2 EU

Inom EU finns en mingd projekt som sysslar med elektronisk handel. Det finns ett grundliggande
dokument, som pa svenska heter E#z enropeiskt initiativ inom elektronisk hande!/ Kom (157) 97. 1 detta
dokument dras huvudlinjerna upp f6r hur elektronisk handel skall stédjas och utvecklas. EU-
kommissionen formulerar ocksa ndgra huvudprinciper om den rittsliga regleringen, med betoning

pa att denna reglering skall vara enkel och funktionell.

Forskningsprojekt finns det ocksd gott om. Pa Information Society Project Office’® WWW-sidor listas
stindigt de aktuella projekten.'” Inom projektet Open Information Interchange’® soks standarder for
anvindning inom e-handelsomradet. Lega/ Advisory Board” (LAB) utforskar de juridiska problemen

och mojligheterna med en 6kad e-handel.

Digitala signaturer har ocksa varit féremal fér EU:s uppmirksamhet. I skriften Towards A
European Framework for Digital Signatures And Encryption Kom (97) 503 liggs grundsatserna

fast.”’

Férutom dessa initiativ arbetar EU med konsumentfragor och frigor om e-pengar. Det som sirskilt

bor noteras ar ovan namnda direktiv om distansavtal som 4annu inte inforts i svensk ritt.

2.3.3 Varlden

I USA har fragan om e-handel fitt nédstan lika stor eller stérre uppmarksamhet som i Europa. Aven

hir finns ett centralt policydokument som heter A Framework For Global Electronic Commercé® och

1o http://www.ispo.cec.be

17 http://www.ispo.cec.be/ecommerce/ecomproj.htm

18 http://www2.echo.lu/oii/en/oiistand.html#oiistand

19 http://www2.echo.lu/legal/en/labhome.html

20 http://www.ispo.cec.be/eif/policy/97503. html#1

A Direktivet dterfinnes pd http://europa.eu.int/en/comm/dg24/cad/dirlen.html

22 .
http://www ditf.nist.gov/eleccomm/ecomm.htm
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som drar upp inriktningen och ambitionen fér de amerikanska satsningarna pi e-handel. Aven i
detta forslag presenteras konturerna fOr en lagstiftning f6r omradet. Det amerikanska initiativet
ansluter sig nira till den modellag som United Nations Commission on International Trade Law

(UNCITRAL) har skapat. Framforallt betonas vikten av ett internationellt perspektiv.

UNCITRALSs arbete med en modellag resulterade 1996 i en modellag som behandlar de flesta
aspekter som finns pd e-handel. Hur denna lag kommer att tas emot ir osdkert, men med tanke pd
den vikt som samtliga inblandade fister vid internationella perspektiv har kanske lagen en god
chans att vinna stor spridning. Dirtill har frigorna utretts av en internationellt sammansatt

kommitté.

1CC  (International Chamber of Commerce) och OECD (Organisation for Econonic Co-operation and

Development) har bada gett ut rekommendationer om e-handel och digitala signaturer.23

» ICC:s initiativ till rekommendationer finns pé http://www.iccwbo.otg/guidec2.htm och OECD:s korta ”policy brief”
pé http://www.oecd.org/publications/Pol_brief/9701_Pol.htm
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3 Immaterialratt

Idéer och tankar kan ha ett stort ekonomiskt virde. Den som ldgger ned tid pa en idé, eller pa att
skapa ett konstverk, tillf6r samhillet ett virde och detta virde bor vi skydda. Risken dr annars att

motivationen for att skapa nya konstverk, produkter och uppfinningar minskar.

Sirskilt i informations- och kommunikationssamhillet 4r denna friga viktig. Mycket av det vi
producerar dr idéer och modeller. Att kunna dsidtta det arbete vi ligger ned péd dessa produkter ett

virde dr fOrstds en forutsittning for att vi skall kunna handla med dem.

3.1 ALLMANT OM IMMATERIALRATTEN

Immaterialritten 4r ett brett omrdde som bl a omfattar frigor om upphovsritt, patentritt,
kinneteckensritt och varumirkesritt. Det vi koncentrerar oss pd hir 4r den rena upphovsritten,
eftersom denna rént storst intresse 1 samband med IT-rdtten. Patentrittigheterna ir givetvis ocksd

viktiga, och en kort diskussion av méjligheterna att fa patent pa datorprogram aterkommer nedan.

3.2 UPPHOVSRATT I GLOBALA NATVERK

Ett speciellt problem dr hur den ganska dlderstigha upphovsritten klarar sig i digitala medier och
globala nitverk som Internet. I syfte att utreda detta kommer vi att titta pd vilka hot och
moijligheter de nya medierna innebdr och hur upphovsritten dr uppbyggd. Utifrin dessa tvd

utgingspunkter kan vi sedan boérja granska de problem som uppkommer.

3.2.1 Digitala medier — hot och méjlighet

De digitala medierna innebdr ett hot f6r upphovsritten av tvd skil. Det gir oerhért fort att kopiera
material 1 stora mingder och det dr svirt att faststilla vem som har kopierat upphovsrittsligt
skyddat material.”* Under Internets ungdomsperiod (som nu nistan kan sigas vara 6ver) hade man
ocksa en mycket liberal syn pa vad man fick och inte fick géra med andras material — nigot som

fortfarande priglar allminhetens syn pd upphovsrittsliga fragor pa Internet.

* Om upphovsritten och digitaliseringen se Karnell, Gunnar (red), Digitalisering och Upphovsritt (Stockholm 1993) och
Koktvedgaard, M och Levin, M Ldrobok i immaterialritt (Stockholm 1997) s 25f
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Rittighetsinnehavare ser naturligtvis ett hot i detta. De produkter de tillverkar kopieras av en
mangfald minniskor, ofta utan att den ursprunglige upphovsmannen ens nimns. Detta upplevs

givetvis som krinkande och djupt negativt.

Samtidigt ger Internet upphovsminnen oanade moijligheter att sprida sitt material till en stor
publik, och det édr inte omdijligt att argumentera for att den som ldgger ut sitt material pa Internet
fir std risken att det kopieras. Kanske menar nigon att det dessutom ofta rér sig om ganska enkla

bilder och texter som nagon kopierar och att det inte borde spela si stor roll.

Lagstiftaren goér emellertid ingen skillnad mellan Internet och andra anvindningar av
upphovsrittsligt skyddat material. Vi skall se mer i detalj pd hur upphovsritten dr uppbyggd for att

kunna diskutera dessa fragor ndrmare.

3.2.2 Hur fungerar upphovsratten?

Innan vi angriper fraigorna om upphovsritt 1 digitala medier maste vissa grundbegrepp goras klara.
Dels for att diskussionen skall bli férstdelig, och dels for att dessa grundbegrepp ir virdefulla

verktyg i den faktiska bedomningen av vad man far och inte fir géra.

Allmint skall sdgas att vi nu bara studerar upphovsritten — ritten att kopiera och tillgingliggtra
material som dr skyddat. Det finns manga andra frigor om varumirken och ménsterskydd som vi

inte kommer att berdra hir. Se detta som en introduktion till en komplicerad regelmassa.

3.2.2.1 Verkshdjd

Skyddas allt jag g6r? Om jag skapar en sida med en enkel text om en apelsin, fir jag da skydd for

den?

Svaret pd den fragan dr nog nej. For att fa skydd maiste ett verk uppna en viss verkshgjd, det maste
vara tillrickligt avancerat f6r att vara virt skydd. Den férsta friaga vi stiller oss om vi skall bedéma

om det dr tillitet att kopiera ndgot dr om det vi kopierar har verkshijd och dr skyddsvirt.

Hur bestimmer vi om en text eller bild har verkshéjd? Vilka kvalitetskrav kan man stilla? Fragan ar
inte littlost och det finns inget enkelt och rappt svar, men ett sitt dr att anvinda sig av ett prov:
skulle tvd personer samtidigt kunna ha skapat detta, eller d4r det sa originellt att dubbelskapande-

risken dr utesluten? Detta kriterium dr inte avgbrande, men kan anvindas som en enkel tumregel.

_ 18—



Informationssamhdllets juridik

Ett verk behover heller inte vara sirskilt lingt for att vara skyddat. Notiser och dven annan kort

journalistik ir t ex skyddad.”

3.2.2.2 Skyddstid

I princip skyddas det jag skapat och som bedémts ha verkshéjd i 70 dr. Tiderna rdknas efter
upphovsmannens déd och syftet med skyddet har varit att skapa en eckonomisk garanti f6r

efterlevande.

3.2.2.3 Exemplarframstélining

I juridiska kretsar anvinds sillan ordet “kopiering”. I stillet talar jurister om det litet vidare
begreppet “exemplarframstillning”. Anledningen till att detta otympliga ord anvinds dr att jurister
vill betona att det ror sig om alla sorters kopiering: vanliga fotokopior, digital kopiering eller enkla
avskrifter. Ingenting kommer undan. I det nya forslag till EU-direktiv som nu cirkuleras i EU:s
medlemsstater anvinds en mycket vid definition pa vad som utgér exemplarframstillning. Enligt

torslaget skall upphovsritten vara

Ensamritt att, direkt eller indirekt, godkidnna eller f6rbjuda tillfalligt eller permanent

mangfaldigande, oavsett metod eller form, helt eller delvis.

En relativt omfattande ratt siledes.

3.2.2.4 Undantag

Upphovsritten har ocksa ett antal viktiga undantag, som lagstiftaren infogat fér att kunna
tillgodose viktiga intressen som biblioteksvisendets behov, offentlighetsprincipen och utbildnings-
visendets krav. Det mest kinda av dessa ir regeln om kopiering fér privat bruk, som dock inte
giller datorprogram och andra digitalt lagrade produkter. 1 Ovrigt dr kopiering fér privat bruk
tilliten, om inte ett avtal forbjuder det. (Videofilmer far ej kopieras enligt avta// Om det inte vore

tor avtalet skulle kopiering for privat bruk férmodligen vara laglig.)

Ett annat kint undantag dr citatrdtten — som ofta misstolkas. Det dr inte tillitet att “citera” ur
exempelvis ett musikstycke om man sedan siljer resultatet. Citatritten kan egentligen aldrig
utnyttjas kommersiellt — det finns inget utrymme for att kopiera delar av en rapport, silja dessa

kopierade delar och sedan dberopa citatritten.

» Levin, M och Koktvedgaard, M Ldrobok i immaterialritt (Stockholm 1997) s 70ff
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I direktivférslaget som ndmnts ovan undantas ocksa sidant médngfaldigande som sker av teknisk

nédvindighet vid till exempel utnyttjande av Internet.

3.2.2.5 Overldtelse av upphovsrétt

En upphovsman som siljer sin upphovsritt kan vilja att géra pa en mingd olika sitt. En

upphovsman kan vilja

= att sdlja bara ett exemplar (om man képer en CD-skiva képer man inte upphovsritten till

musiken, utan endast ett exemplar av musiken).

= att sdlja rdtten att endast gbra ett visst antal kopior (vanligt i tidningsavtal att man siljer ritten

till 100 kopior, men inte mer).

= att helt Overlata alla rittigheter till en kopare (detta kallas pa juristlatin cessio legis och dr mycket

ovanligt).

Oftast brukar upphovsmin stilla sig skeptiska till den sista formen av 6verldtelser eftersom den

innebir att upphovsmannen forlorar kontrollen 6ver sitt verk.

3.2.2.6 Sanktioner

Om nagon missbrukar ett skyddat verk kan skadestindsskyldighet komma ifrdga. Nir domstolen
riknar fram vad som dr rimlig ersittning for ett intring i upphovsritten brukar de jimféra med
branschavtal och vad dessa sdger. Sedan kan en viss summa utdémas for lidande och f6rfing ocksa,

om intranget skett pd ett sitt som kan uppfattas som krinkande.

Skadestandet berdknas ocksa utifran hur manga exemplar som framstillts. Ett mer omfattande

intrang blir alltsd mer kostsamt for den som bedéms vara ansvarig for det.

Forutom detta kan straff komma ifraga f6r grova intring nir ansvarig part agerat med uppsat eller

grov oaktsamhet.

3.2.3 Digital upphovsratt

Utifran dessa grundbegrepp kan vi nu bdrja stilla frigor om upphovsritt i digitala medier och pa
Internet. Det som limnas hir dr endast antydningar om rittsliget och skall inte betraktas som

regelritta rad — varje fall mdste bedémas individuellt.

Friagan om en bild eller text dr skyddad bedéms utifrin kravet pa verkshijd. 1 Sverige sitts detta krav
generellt ligt, vilket leder till att det mesta vi hittar pa Internet férmodligen dr upphovsrittsligt

skyddat. Det dr alltsa ett intring i upphovsritten att kopiera material om inte upphovsmannen gett
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sitt uttryckliga samtycke eller kopieringen kan sdgas falla under nagot av undantagen. Eftersom
kopiering for privat bruk inte dr tilliten i digitala medier aterstdr citatritten, och vissa undantag for
bibliotek och offentliga myndigheter. Om vi inte kan hitta ndgra tillimpliga undantag si blir

slutsatsen att materialet inte far kopieras.

Om vi vill képa ritten till en bild da? Enklast 16ser vi detta genom att vinda oss till de

rittighetssillskap som finns pé de olika konstomridena (se not 35).

Musikorganisationen STIM kinner de flesta till. Om vi vill képa ritten att ha ett musikstycke pa var
hemsida ir det redan idag majligt att vinda sig till dem.”® De uppskattar hur manga kopior som
kommer att géras och debiterar direfter ett pris. I de flesta praktiska fall dr det till de stora

sillskapen som man far vinda sig f6r att kunna publicera skyddat material pd en hemsida.

Vad hinder dia om nédgon struntar i detta? Formodligen kommer en ”pirat” att f4 betala en summa i
skadestand till rdttighetsinnehavaren. Hur stor denna summa blir bestims av atminstone tva
faktorer: hur branschen satt sina priser (vad skulle det ha kostat?) och i vilken omfattning kopior
har tagits? Det dr svdrt att uppskatta hur manga kopior av ett verk som gérs om det har publicerats
pa nagons WWW-sidor, men eftersom antalet besékare kan vara mycket stort dr det litt att inse att

skadestinden kan bli betydande.

3.2.4 Lankar och ramar

WWW-sidor kan idag designas si att en viss del av skdrmytan avsitts for en innehéllsram.
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Ele fdt Yew Go Commrican fep

¥ A D a3 §
Back | Felosd  Home Seawch  Gude Secusly |
oA " Bockmaks B Locations [Hiy 1 Teere somee v B0 =l
£l ipckt |9 9 ComputeiLawbie 3] Nyhotor-Fifs [ OECD -Hews Rl (B wWhe
= |
y Bvansha lreningen 1ir ADB soh jursd k
DITT NATURLIGA FORUM FOR:
m + Datsatt» Ut - Komishter -
= Om foreningen
Styrelsen
Den okande av inf ktualise
Medlem? wn rad rateliga frigor. Hur skall mya tekniska foreteelser
bahandlas inom dat gallands ratsoystamat? Hur skall
morgondagens ratisordning se ut for an klara de mya
Den tekniska qen medior ocksd an
juristens arbutssit [orandras, Lo, stlls mya krav ph
kunskaper i informatiomssukning.
Svenska foreningen for ADD och Juridik (ADDJ) bildades 1981
och ar en oberoende, ideell organization for dig med
intresse for omebdet informationsteknik och juridik, ADB)
werkar lar att samhallsdebatten om ADB feknikens
ratisliga problem kan foras ph saklig grund, Genam
har du mojlighet bide ant uthyta
arfarenheter, knyta kontakter och skaffa dig alwell kunskap
Inom verksamhetsomridet.
=
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Fig 1 ADB] — Foreningen f6r ADB och Juridiks hemsida.
Foreningen sysslar med fragor om IT och juridik och dr en av de ildsta i Sverige.

2 Mer om STIMS praxis finns pa http://www.stim.se/juridik/inter.htm
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Hir syns till vinster en ram med ett antal knappar som, ndr man klickar pa dem, visar olika sidor i
ramen/utrymmet till héger. Vad hinder om knapparna leder till www-sidor som jag inte sjilv har

rittigheterna till?

Tink om jag skapar en webbplats som har ett antal nyheter i ramen till vinster, innehallsramen,
men de nyhetssidor som kommer upp i den hogra ramen ir tillverkade av CNN, DN, SvD e dyl. Ar

inte detta d4 att stjdla andras verk?

Och antag sedan att jag dessutom siljer annonsplats pa min innehallsram? Det betyder att jag tjinar
atskilligt med pengar pa en verksamhet som jag inte sjilv bekostar. Om inte olagligt sa framstér

detta 4tminstone som lite oetiskt.

Hur reagerar lagen pa dettar

3.2.4.1 Total News

Det finns ett fall som handlar om www-sidor som arbetade precis pa det sitt som jag beskrivit hir.
I det fallet — Tozal/ News — fotlikades parterna. Det kom ingen dom som kunde ha klarat upp fragan,

men det avtal man forlikades kring var starkt till Total News nackdel.”’

Frigan om hur konflikter av denna typ skall 16sas dr fortfarande osaker i svensk ritt — men
férmodligen kan den I6sas med marknadsrittsliga medel (se nedan om marknadsritt och

Internet).” Varumirkesintring kan komma ifraga.

3.2.5 Om upphovsrattsférvaltande system

De globala nitverken och den nya teknologin Oppnar ocksa mdijligheter till att kontrollera hur
upphovsrittsligt skyddade verk anvinds. Genom att 6ronmirka produkterna och spiara dem kan
upphovsmannen kartligga nyttjande av ett verk och debitera de som utnyttjar verket. Dessa nya
moijligheter har lett till framtagandet av s k Electronic Copyright Management Systems (ECMS) som
forvaltar upphovsrittsligt skyddade verk och kartligger hur konsumenter anvinder dem for senare
debitering. Inom EU pégir ett stort projekt pda detta omrdde som kallas IMPRIMATUR
(Intellectual Multimedia Property RIghts Model And Terminology for Universal Reference).”

7 Jfr idag http://www.totalnews.com
28]& Gentzschein, Anna Internet Links — Legal Implications (IRI-rapport 1997:4)

» For 16dig information om detta projekt anvind den officiella webbplatsen http://www.inprimatut.alcs.co.uk
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3.2.5.1 Imprimatur

Nir man talar om ECMS idag kan man inte undvika att nimna IMPRIMATUR, som har kommit
lingst pd omriadet. IMPRIMATUR ir ett system som utnyttjar méinga av de mojligheter som de nya
medierna medfér. Dessutom har projektet forts till ett sidant stadium att det finns faktiska

provversioner runtom i virlden (s k demonstrators).

IMPRIMATUR utforskar inte bara tekniska frigestillningar, utan dven rent immaterialrittsliga.
Projektet har knutit en imponerande skara jurister till sig. Tillsammans har dessa rittsvetenskaps-
min och praktiker f6rsokt definiera vilka problem som finns pa omradet och flera rapporter har

publicerats.™

3.2.5.2 Problemstdliningar

Det finns inget syfte med att i denna Sversikt géra ndgon djupdykning i de problem som den nya

tekniken medfdr, men for fullstindighets skull bér de 4tminstone antydas.

Ett ECMS kommer att kunna logga allt du ldser och alla verk du nyttjar. Om detta lagras kommer
en betydande databas att byggas upp dir dina personliga preferenser och dina ldsvanor finns
redovisade. Genom att notera varje gang du Sppnar ett verk kan systemet till och med konstatera
hur ofta du atervinder till en viss dikt eller bild. Urspunglingen var detta tinkt att underlitta
debiteringen, men det leder ocksa till betydande férsvagningar av den privata sfiren och ger
upphov till svira integritetsproblem.’

Vad ir det exakt man kdper nir man képer ett verk genom ett ECMS? Ett exemplar bara — som i
exemplet med cd-skivan ovan — eller kan man genomfora flera olika transaktioner? Kan man képa

hela verket med alla rittigheter? Olika 6verlitelser kriver olika tekniska 16sningar.

Om verken mirks med digitala vattenstimplar — hur 16ser man da konflikter som uppkommer

mellan olika bilder som har olika stimplar? Mellan rivaliserande system for vattenstimpling?

Hur skapar man utrymme f6r de klassiska undantagen inom immaterialritten? Citatritten? Borde
man inte fortfarande kunna kopiera bécker f6r privat bruk? Men de dr vil inte bocker ndr de

digitaliserats? Eller?

" En stindig uppdatering om projektets utveckling finns pé http://www.imprimatur.alcs.co.uk/progress.htm

o Jfr Cohen, Julie E. A Right to Read Anonymously: A Closer ook At "Copyright Management” In Cyberspace
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Inom IMPRIMATUR har man adresserat manga av dessa fragor inom det juridiska forum som ér

anslutet till verksamheten.”

3.3 DATABASER

En sak som inte boér glémmas i samband med upphovsritten ir att det numer finns ett skydd for
databaser bdde i Sverige och EU. Skyddet baserar sig pd ett direktiv som féreskriver att

sammanstillningar av en viss typ skall skyddas i 15 4r.”

Det ir emellertid inte omdojligt att en databas ocksd omfattas av det lingre rena upphovsrittsliga

skyddet i 70 ar om den ndr verkshéjd.

3.4 OM MIUKVARA

En stindigt aktuell friga i grinslandet mellan IT och juridik 4r frigan om upphovsritt till
programvara. Egentligen 4r denna friga inte sd svar att besvara: samma metod som vi anvinde
ovan for att faststilla om det féreldg upphovsritt kan vi anvinda igen. Foreligger verksh6jd? Vilka
ir riskerna fér att nigon annan kunde ha skapat samma sak? Ar programmet tillrickligt unikt och

originellt?

Om vi finner att programmet har verkshéjd sd skyddas det ocksd av upphovsritten. En annan
friga dr om det gar att pafentera program. Svensk patentlagstiftning tilliter inte patentering av rena
program’* — men det finns en viss méjlighet att fi patent pa datorprogram som ingr i system eller
tekniska processer. Som ett exempel kan nimnas ett fall dir patent gavs pa ett program for digital

bildbehandling som ingick i ett system for framstillning av bilder.”

Aterigen stir vi infor ett mycket komplicerat omrade dir bedémningen av det individuella fallet blir

avgorande. Trenden gar dock f6rmodligen mot en liberalare syn pd mojligheterna att fa patent.

2 http://www.imprimatut.alcs.co.uk/legal.htm

3 Directive 96/9/EC of the European Parliament and of the Council of 11 March 1996 on the legal protection of
databases

H Jfr 1§ 2st Patentl. ”1§ Den som gjort en uppfinning, som kan tillgodogéras industriellt, eller den till vilken
uppfinnarens ritt Overgitt dger att, enligt 1-—10kap denna lag, efter ans6kan erhalla patent pa uppfinningen hir i riket
och dirigenom férvirva ensamritt att yrkesmissigt utnyttja uppfinningen.

Om curopeiskt patent stadgas i 11kap.

Sasom uppfinning anses aldrig vad som utgdr enbart

3) en plan, regel eller metod for intellektuell verksamhet, f6r spel

eller for affirsverksamhet eller ett datorprogram (min fetstil)”

3 Jfr Lindberg, Westman s 122f
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3.5 RISKER OCH MOJLIGHETER

Upphovsritten kan av médnga upplevas som ett problem. Om man genomdrev den f6r minsta lilla
bild och text skulle kanske hela Internet bli tomt, och det fria informationsutbyte och den liberala
attityd som priglat nitet skulle kanske vara ett minne blott. Det 4r viktigt att inse att det finns en

motsittning har.

3.5.1 "Information wants to be free”

”Information wants to be free” dr en gammal slogan som pekar pa att informationen — fOr att vara
maximalt effektiv — bor vara gratis och fri. Denna idé har djupa rotter i nitsamhillet och
introduktionen av kommersiella element som reklam och e-handel pd nitet har varit langt ifran
okontroversiell. Féresprakarna for denna informationsfrihet menar att det vore skadligt att reglera
anvindningen av information alls. Upphovsritten ses som en propp i systemet som oméjliggdr eller

forsenar informationssamhaillets intriade.

Aven om denna asikt dr vird att notera si motsvarar den inte verkligheten idag. Det dr ett faktum
att allt tyder pa att upphovsritten i globala nitverk kommer att regleras, och att ECMS har
framtiden f6r sig. Det dr ocksd ett faktum att kommersiella intressen pa Internet bidrar med mycket
viardefull information. Drommen/Mardrdmmen om ett anarkistiskt Internet kommer av allt att

doma inte att infrias.

3.5.2 En ny upphovsratt?

En helt annan friga 4r om det inte finns ett behov av att reformera upphovsritten. Den
upphovsritt vi har idag och alla dess begrepp har sin rot i ett pappersbaserat samhille. Det kanske
ir naturligt att Overgingen till digitala media innebdr att begreppen maste bytas ut och
lagregleringarna fordndras. Var verkligen syftet med den gamla upphovsritten att a//f nyttjande av
ett verk skulle kunna kontrolleras? Det gir att argumentera fér att det i det pappersbaserade
samhillet fanns en inneboende omdjlighet att reglera allt nyttjande av ett verk, och att det enda
upphovsritten ursprungligen avsags sikerstilla var att upphovsmannen fick en tillfredsstillande

ersittning, inte en total ersittning.

Frigan om en ny upphovsritt, eller en modifikation av den gamla, kommer sidkerligen att 19sas

internationellt.

3.6 NAGRA HUVUDLINJER I UTVECKLINGEN

Upphovsritten dr dven den ett omrade statt i kraftig utveckling. Négra huvudlinjer kan dock dras

upp i utvecklingen.
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3.6.1 Sverige

I Sverige ser vi frimst att de olika rittighetssillskap som finns borjar intressera sig £6r Internet och
digitala medier. Vir lagstiftning inom detta omrdde kommer att félja EU:s mycket ndra. Det dr virt
att notera att det finns flera sillskap som forsiktigt f6rséker infora olika tariffer f6r bruk av verk pa

36
Internet.”

3.6.2 EU

Inom EU arbetas det flitigt pa olika férslag om upphovsritten. Dels med frigor om ECMS inom
t ex IMPRIMATUR och dels med lagstiftningsfragor. 1 skrivande stund ligger ett foérslag till
direktiv . om upphovsritten som ansluter sig till den nya virldsomspinnande upphovsritts-

konvention som férhandlades fram inom WIPO 1996.%

Det nya forslaget skdrper de upphovsrittsliga reglerna for digitala medier, men ligger 1 6vrigt nira
den svenska upphovsritten. En nyhet dr att EU i direktivet inf6r skyddsbestimmelser f6r digital

mirkning och upphovsrittstérvaltande system.

3.6.3 Varlden

Nir det giller upphovsritten sa dr den — som jag nimnt — férhillandevis internationell redan.
WIPO arbetar stindigt med en utveckling av konventionerna och i samarbete med WTO formar
den framtida upphovsritten. Framférallt arbetar man just nu med att férséka hoja
medvetandenivan om det nya férdrag som sléts 1996 och som ligger till grund f6r det ovan nimnda

torslaget till EG-direktiv.

0 Se http://www.kulturnat.iva.se/lag_och_ratt/litteratur.html for linkar till rdttighetsséllskap och andral

37 De viktigaste nyheterna diskuteras pa http://europa.cu.int/comm/dgl15/en/intprop/intprop/1100.htm
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4 Medieratt och marknadsforingsratt

Den nya digitala medierna later var och en som vill, publicera information. I samband med detta
uppstir en mingd frigor om ansvar och vad som far publiceras. De vanligaste frigorna rOr ansvar
for publicering av fortal, hets mot folkgrupp och pornografi — men dven frigor om marknadsféring
och yttrandefrihet dr féremal f6r debatt. I detta avsnitt skall nagra aktuella fragestillningar inom

omridet presenteras.

4.1 PUBLICERING OCH ANSVAR

Det dr fullt méjligt att gbra nidgon ansvarig for innehdllet pd en WWW-sida. Om en organisation
eller privatperson sprider hets mot folkgrupp, barnpornografi eller annan straffbar information via
en server pa Internet sd kan straffansvar utkrivas. Att sd sker i férhadllandevis fa fall beror inte pd
brister 1 den lagstiftning som reglerar ansvarsfrigor, utan pd bevissvarigheter. Att visa vem som
publicerat en sida dr inte speciellt litt — framf&rallt inte om gratistjinster f6r webbpublicering i

andra linder utnyttjats.”

Frigor om lagval, om vilket lands lag som bér tillimpas, kan ocksd komplicera saken — men i
princip borde svenska sidor falla under svensk lagstiftning eftersom de riktar sig till en svensk
publik. Var nigonstans den dator som gor informationen tillginglig stéir, spelar ingen som helst roll
(annat dn i utredningshinseende. Hur sdkrar man bevisning om vem som ligger bakom en

publicering i ett land som ej ansluter sig till internationella samarbetsavtal?)

Om det nu 4r sd svirt att finna den som publicerat ett material, kan vi dd inte istéllet utkrdva ansvar
av den som tillhandahéller mojligheterna till publicering? Den som dger den dator dir materialet

finns eller som satt upp den elektroniska anslagstavla som utnyttjas till piratkopiering?

Frin och med den forsta maj blir detta mojligt 1 Sverige, i och med att Lagen om ansvar for
elektroniska anslagstavlor (se prop. 1997/98:15) tas i bruk. Lagen stadgar ansvar fér den som
tillhandahaller en elektronisk anslagstavla och dessutom stadgas en viss undersékningsplikt — den
som har en anslagstavla maste regelbundet 6vervaka den sa att inget straffbart material ldggs in pd

den.

38 ..
Som t ex www.gcoatlcs.com
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Lagen dr férmodligen ett svar pa ett réttsfall som kommit att kallas BBS-malet, i vilket en dgare av
en BBS (Bulletin Board System — ett dldre kommunikationssystem fér utbyte av filer, data och
texter) atalades f6r att ha spritt piratkopior av upphovsrittsligt skyddat material. BBS-dgaren
friades med motivationen att han inte kopierat materialet utan endast stitt for utrustningen som

gjorde det méijligt att ladda upp och ladda hem material. I en figur:

Vad kommer di den nya lagen att innebiéra i praktiken? De faktiska effekterna den kan férvintas ha
ir att en dgare av en elektronisk anslagstavla mdste plocka bort stétande material nédr existensen av
detta material papekas for honom via e-post, telefonsamtal eller annat meddelande. Agaren maiste
ocksa tala om vem som tillhandhaéller anslagstavlan och i vilken utstrickning meddelanden kommer
att goras tillginglica f6r andra. Om dgaren av anslagstavlan underliter att géra detta kan ansvar
utkrivas. I det refererade fallet ovan innebir detta att BBS-dgaren skulle ha kunnat fillas om nigon
papekat for honom eller det kunde gbras sannolikt att han kinde till att olagligt material

férmedlades via hans elektroniska anslagstavla.

Hur detta kommer att ta sig uttryck i rdttspraxis dterstir att se. En viktig fraga ir vad som ir en

elektronisk anslagstavla? Med den nuvarande definitionen omfattas inte bara den ildre BBS-
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teknologin, utan dven vanliga webbplatser med s k diskussionsforum.” Detta innebir att de stora
tjdnsterna Passagen och Torget som erbjuder sina medlemmar eget webbutrymme dr elektroniska
anslagstavlor i lagens bemirkelse. Webbhotell i allminhet ir elektroniska anslagstavlor.” Hur
uppsiktsplikten paverkas av den stora mingd meddelanden som dessa tjinster innehaller dr svart att
bedéma — men uppsiktsplikten dr inte sanktionerad. Ett sdtt att uppfylla uppsiktsplikten pa dr att
instifta en “klagomur” — ett telefonnummer eller e-postadress som folk kan rapportera missbruk av

térmedlingstjinsten till.

Straffet for att inte uppfylla informationsplikten (att tala om vem som stir bakom tjinsten och i
vilken utstrickning meddelanden blir tillgingliga) dr boter. Straffet for att underlita att stoppa
spridning av meddelanden som lagen pekar ut som straffbara ir béter, eller om brottet anses grovt,

som mest 2 drs fingelse.

Till sist kan vi notera att det finns ett annat och stérre problem hir. Kommer inte en lag om
elektroniska anslagstavlor i konflikt med yttrandefriheten? Borde inte nittidningar omfattas av
samma regler om tryckfrihet som papperstidningar? Lagstiftaren utreder fér nirvarande dessa
fragor och det framgar klart av motiveringen till den nya lagen att den inte omfattar de medier som

skyddas av yttrande- och tryckfrihetsgrundlagarna.”

4.2 MARKNADSFORING OCH INTERNET

Nir det giller marknadsféringsfragor aterkommer alla de fragor som uppkommer i samband med
TV-reklam. Fiar man marknadsféra produkter f6r barn? Ar alkoholreklam tilliten? Ar det otilliten
marknadsféring att linka till sidor med tester ddr den egna produkten lyckats ovanligt vil? (I
Sverige tillits jimforande reklam endast i liten utstrickning.) Kan vilseférande reklam leda till

ansvar? Mdste en sida vara pa svenska for att vara riktad till svensk publik?

Alla dessa fragor ir dn sa linge osikra och intressanta. Vad vi vet dr att alkoholreklam i mattlig
omfattning férmodligen 4r tilliten pa Internet och att det finns anledning att misstinka att
linkningar till jimforande tester f6r produkter boér ske mycket forsiktigt — men omridet som sadant
ir outforskat. I vintan pd avgbéranden frin marknadsdomstolen kan vi endast gissa och forscka

hitta likheter med fall dir annan kommunikationsteknologi (som radio och TV) anvints.

' En tjidnst ddr en anvindare kan skriva inligg och debattera frigor genom att bara anvinda webbsidor.
“ Prop 1997/98, 15 s 9ff

“ Lagen om elektroniska anslagstavlor §1 p3
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4.3 NAGRA HUVUDLINJER I UTVECKLINGEN

Utvecklingen pa ansvarsomradet sker i snabb takt, och det finns anledning att gissa att de ndrmaste
aren kommer att ge oss en mingd nya lagar. Delvis inspirerade av olika EU-direktiv, men ocksa

savil nationella som internationella initiativ kan forvintas.

4.3.1 Sverige

I Sverige pigar en utredning om yttrandefrihet och ansvar i nya medier. En del akademiskt arbete

.. . 42
utfors ocksa.

Naturligtvis sker ocksd en viss sjilvreglering pa detta omrdde. De tre stora Internetleverantérerna
Telia, Tele2 och Telenordia har pabdrjat ett gemensamt arbete fOr att rensa ut material som kan
anses anstétligt.43 Denna sjilvreglering dr ett viktigt verktyg for att ingripa mot stétande material pa
Internet. Enklaste dr att dra en parallell med tidningsbranschen och den sjilvreglering som pressens

ombudsman och pressens opinionsnimnd stir for — en sjalvreglering som anses fungera vil.

4.3.2 EU

Inom EU finns ett flertal olika initiativ mot vad som anses vara olaglig eller skadlig information.
Framforallt bor ndmnas Action plan on promoting safe use of the Internet. Uppgiften dr att skapa ett
Internet utan mycket av den odnskade kriminella information som kan férekomma. Planen

definierar detta i inledningen:

The Plan deals with illegal and harmful content. Illegal content is sometimes thought to be
synonymous with child pornography.
However, illegal content comprises more; it relates to a wide variety of issues:

national security (instructions on bomb-making, illegal drug production, terrorist activities);
protection of minors (abusive forms of marketing, violence, pornography);

protection of human dignity (incitement to racial hatred or racial discrimination);

economic security (fraud, instructions on pirating credit cards);

information security (malicious hacking);

protection of privacy (unauthorised communication of personal data, electronic harassment);
protection of reputation (libel, unlawful comparative advertising);

intellectual property (unauthorised distribution of copyrighted works, e.g. software or music).

Harmful content means both content which is allowed but whose distribution is restricted (adults
only, for instance) and content which may offend certain users, although its publication is not
restricted because of the principle of freedom of expression.

42 . : : o . . o : 2
Pi Stockholms Universitet finns tvd doktorander som angriper problematiken frin varsin utgdngspunkt.

» Representant for Telia pa seminariet Internet och Lagen 18/3.
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Som synes omfattas ocksdi en hel del av de frigor som associeras med nista omride —
integritetsritt. EU:s plan dr mycket omfattande och det finns anledning att misstinka att den

kommer att dra iging en yttrandefrihetsdebatt.

4.3.3 Varlden

I USA har en uppslitande debatt mellan anhidngare av yttrandefriheten och de som vill lagstifta om
Internet i halvtid slutat med vinst for yttrandefrihetstérkdmparna. Communications Decency Act (CDA)
om férbud mot vissa typer av innehall befanns strida mot amerikansk grundlag och upphivdes.*

Striden 4r dock inte 6ver och flera stora organisationer har mobiliserats pd bada sidor.

I dagsldget dr det svart att se hur striden slutar — men utvecklingen kan f6ljas hos Electronic Frontier

Foundations hemsida (http://www.eff.org).

44 Domen atetfinns pa http://www.bna.com/e-law/cases/aclureno.html
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5 Integritetsratt

Nir forfattare tecknar pessimistiska bilder av framtiden framtrider ofta kontrollsamhillen dir alla
data om individen finns lagrade och kan manipuleras av myndigheterna. Ingenting tillhér lingre
den privata sfiren, utan allt granskas och bearbetas. Typexemplet dr George Orwells 1984 som
linge stod som en skrickbild f6r det register- och kontrollsamhille som manga befarade att vi var
pa vig in i. For att minska sannolikheten f6r att detta skulle hinda har lagstiftare runtom i virlden
infért skydd for individens privata sfir. Detta skydd skulle man sammanfattande kunna kalla

integritetsritt.*

5.1 ATT VARNA INDIVIDENS PRIVATA SFAR

Det kan tyckas vara en ganska okontroversiell friga om man bor virna individens privata sfir. Det
ir emellertid virt att notera att det inte dr helt sjdlvklart vad som dr ”den privata sfir” som man vill
skydda. Manga register — polisregistret dr ett exempel — anses hjdlpa sambhillet att uppritthalla
ordningen, och trots att enskilda individers integritet krinks nir de férs in i registret anses de
nyttiga och nédvindiga. Denna avvigning mellan samhillets behov och individens stdr alltid i

centrum for integritetsritten — och hur man gér denna avvigning ir ofta en politisk fraga.

5.2 DATALAGEN FRAN 1973

Nir lagstiftaren forst borjade granska fragor om dataregister sdg virlden helt annorlunda ut dn idag.
ADB — Automatisk Data Behandling — var det centrala tillimpningsomradet fér olika dator-
l6sningar. Den lagstiftning som inférdes tog helt och hallet sikte pa dataregister och hur dessa

borde skotas.

Datalagen (1973:289) kan sdgas bygga pd personregisterbegreppet. Alla sammanstillningar av
personliga uppgifter dr personregister. Sa fort ett personregister foreligger maste i princip licens
sOkas. Hir handlar det mer om en anmilningsplikt 4n om nagot annat. I normalfallet erhills licens
som giller fOr ett godtyckligt antal register. Detta giller inte sidana register som endast dr avsedda

tor personligt bruk.

* F6t en omfattande diskussion av integritetsbegreppet se Seipel, Peter Juridik och IT (Stockholm 1997) s 200ff
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I Jjuset av utvecklingen sedan 1973 ser vi att datalagen har tvd stora brister: fokuseringen pa
databehandling och uppskattningen av marknaden f6r persondatorer (och dirmed omfattningen av

register).

Idag talar vi om informations- och kommunikationsteknologi och vi ligger stor vikt vid just
kommunikationen. Datalagen forutsiag inte denna utveckling och manga av dess bestimmelser
verkar ddrfér himmande pd mojligheten till kommunikation i globala nidtverk. Det mest kdnda fallet
idag dr Gillivare kommun som lagt upp sina protokoll pa Internet. En WWW-sida med
personuppgifter utgdr i lagens mening ett register och det krivs sdrskilt tillstand for register nir det
handlar om en viss typ av personuppgifter. Gillivare kommun saknar sidant tillstind, men menar
att eftersom kommunprotokollen dr offentliga kan de med stéd av offentlighetsprincipen
publiceras pa Internet. Enligt Gillivare kommun féreligger hir en normkonflikt mellan den grund-
lagsskyddade offentlighetsprincipen och datalagen. Fallet dr intressant, eftersom det pekar pa
svirigheterna att anpassa datalagen till en utveckling dir kommunikationen intagit huvudrollen.*
Situationen har emellertid forandrats nu, eftersom DI har gett ut en férfattning dar man deklarerar

att personregister fir spridas pd webbsidor under férutsittning av samtycke fran de

. 47
registrerade.

Som en del av anpassningen till kommunikationsteknologin kan man se §2 i Lagen om elektroniska
anslagstavlor som gbr undantag fér personregister vid elektroniska meddelandeférmedlingstjanster
forutsatt att dessa bara innehiller 16pande text™ eller “registret fors fOr att anvindarna skall kunna
limna eller inhdmta uppgifter fér ett fritt meningsutbyte, en fri och allsidig upplysning eller ett fritt

konstnirligt skapande.”

Datalagen kommer férmodligen att ersittas med en ny lag, Personuppgiftslagen, den 24.e oktober i
ar. Denna lag innebir en hel del nyheter och andra problem som kommer att fa stor praktisk

betydelse for féretag som vill halla sig inom lagens ramar.

5.3 DEN NYA DATALAGEN

Den nya datalagen dr en anpassning av ett EG-direktiv (95/46/EG) om persondataskydd. Redan
innan omrdéstningen om lagen (som sker under april manad) har den kritiserats av bade experter

och lekmin som anser att den inte svarar mot de nya behov som informationssamhillet har.

4 Datainspektionens syn finns pd http://www.din.se/direkt2_97.html
7 Se http:/ /www.din.se/DIFS1997-7.htm

48 .. . . o P e .
Dir informationen strukturerats sa att det blir litt att tillgd personuppgifter.
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Nyheterna i lagen dr manga. Bland de viktigare dr en regel som innebir att material som journalister
och andra arbetar med (som alltsd bor vara skyddat av tryck- och yttrandefriheten) undantas fran
tillstindplikten. En mdjlighet att forenkla kontrollférfarandet genom att utse ett person-
uppgiftsombud pa arbetsplatsen finns ocksa. Dessutom — och detta ér i enlighet med EG-direktivet

— omfattas ocksd manuella register.

Hur dessa olika regler kommer att tillimpas dr i dagsldget inte sikert. Datainspektionen — som dr
tillsynsmyndighet f6r den nya lagen — kommer att nidrmare presentera sin tolkning av de uppgifter
som lagen aldgger dem lingre fram i1 vir och da kanske det gar att med stdrre precision analysera

om lagen kommer att passa de krav som informationssamhillet stiller.

5.4 KRYPTERING

Att kryptera ett meddelande och pa detta sitt skydda innehallet i det kan vara ett sitt for en
avsindare att bevara sin personliga integritet. Det kan handla om personliga och kinsliga uppgifter
som man inte vill att var och en skall ta del av. Det kan ocksd handla om kriminella planer eller
olagligt innehdll som barnpornografi eller hets mot folkgrupp. Om vi tilliter kryptering sa kan vi
inte styra vilken typ av meddelanden som skyddas. Bade de vi vill skydda och de kriminella kommer

att kunna skyddas av tekniken. B6r vi férbjuda kryptering?

Férutom att denna friga rymmer ett definitionsproblem (Vad dr kryptering? Rovarspriket?
1024bitars PGP—kryptering?)49 rymmer den ocksi ett betydande matt av integritetsproblematik. Ar

det en rittighet att kunna kommunicera skyddat?

Om man skickar krypterad e-post, bryter man mot nagra lagar dd? Nej, i dagsliget gér man inte det
— och det verkar som om man i Sverige inte heller avser att inféra nigot krypteringsférbud.”
Dirmed ir frigan inte 16st, eftersom det finns ett stort antal linder inom EU och dirtill USA som
Overviger inférandet av krypteringslagar. Féretag som kommunicerar med kollegor eller kunder i
dessa linder kommer dd att behdva anpassa sina kommunikationsstandarder till de krypterings-

regler som rader.

* PGP star for Pretty Good Privacy och ir ett kdnt krypteringsprogram.

My Kryptopolitik — mdijliga svenska bhandlingslinjer analyserar Regeringskansliets referensgrupp for krypteringsfragor behovet
av reglering. Rapporten stiller sig tveksam till en totalreglering, men uppmuntrar anvindandet av digitala signaturer och
certifieringen av TTP. (Se ovan om E-handel).
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5.5 NAGRA HUVUDLINIJER I UTVECKLINGEN

Integritetsritten kommer att fa storre betydelse i framtiden och de nya lagar som inférs kommer att
paverka uppbyggnaden av allt frin enkla kundregister till avancerade medicinska databanker for
statistiskt bruk. Det 4r sannolikt att datorsystem som inte dr férenliga med lagarna kommer att
underkidnnas, vilket goér att systemutvecklare och féretag bor félja utvecklingen med storsta

intresse.

5.5.1 Sverige

I Sverige dr 12:e april det viktigaste datumet under véiren ur integritetsrittens synpunkt. Om
riksdagen beslutar att anta den nya Personuppgiftslagen kommer den att trdda i kraft 24:e oktober.
Om den underkdnns ir situationen mycket osidker. Férmodligen betyder ett underkdnnande att det
underliggande EG-direktivet blir gillande ritt frin och med den 24:e oktober (det datum da
direktivet skall ha 6verforts till nationell lag enligt beslut). Domstolarna maste dd ritta sig efter

direktivet och den nuvarande datalagen blir 6verflédig i de delar den strider mot detta.

Datainspektionen kommer ocksd under viren att férklara hur man ser sin roll enligt den nya lagen.
Detta kommer att ha stor praktisk betydelse f6r fOretagen, eftersom det dr datainspektionen som

hanterar alla ansokningsfrigor och missbruksfrigor.

Parallellt med detta pigir en undersékning om ytterligare en datalag som skall vara utformad enligt
en s k missbruksprincip. Denna lag skall dd inte reglera hanteringen av register utan fokusera pd
vad som utgdr missbruk och hur detta kan férhindras. Utredningsférslaget beriknas vara klart 1

slutet av maj.

Frigor om kryptering har behandlats av kommunikationsdepartementet som stillt sig i princip
positiva till att limna omradet oreglerat. Utrikesdepartementet har haft vissa invindningar baserade
pa exportskil — vissa krypteringsverktyg fir inte exporteras hur som helst — men niagon lag mot

kryptering kommer vi férmodligen inte att se i Sverige inom den ndrmaste tiden.

5.5.2 EU

Inom EU arbetar man stindigt med integritetsfrigor och det senaste ir ett direktiv om person-

. . . . . . . 51
dataskydd inom telekommunikationssektorn, som i stort liknar persondatadirektivet.

o Nyheter inom omradet finns pd http://www2.echo.lu/legal/en/dataprot/dataprot.html
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5.5.3 Varlden

I USA ir situationen kaotisk. Lagar om deponering av nycklar och krypteringstérbud diskuteras,
men motintressen strider stindigt for yttrandefriheten. Det dr omd&jligt att idag sdga var striden
mellan de som anser sig virna yttrandefriheten och de som anser sig virna den goda smaken och

moralen kommer att sluta.
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6 Informationsrattssambhallet

I 6vergiangen fran industrisamhille till informations- och kunskapssamhille férindras behovet av
regler och lagar. I arbetet med att ta fram nya lagar dr det viktigt att finna en balans mellan behovet
av regler och behovet av frihet. I stor utstrickning kan sjilvreglering genom bransch-
overenskommelser utgéra alternativ till lagstiftning, men i de fall ddr sidan sjilvreglering inte lyckas
blir lag nédvindig. I ett flertal fall kommer lagar dessutom att behévas £6r att stadga ett minimikrav

pa sikerhet och for att skapa tillit till nya teknologier.

Om lagstiftaren dr uppmirksam pa de nya behoven och utvecklarna arbetar f6r en forstdelse for
behovet av lagar och férordningar kommer informationssamhillet att bli ett informations-
rattssamhaille dir 1 basta fall e-handeln kan blomstra och individen kan kdnna sig trygg. Om de som
ansvarar for framtagandet av nya teknologier struntar i lagarna kommer en oundviklig konflikt och
tordrdjning av utvecklingen att bli konsekvensen. Det dr naivt att tro att teknologin kan tvinga in
lagstiftaren i ett h6érn och dndra lagarna efter behov. Lagarna tillkom atminstone delvis med hinsyn
till minniskors grundliggande behov — behov som i grunden inte nimnvirt férindras av ny teknik.
Lagstiftningen dr inte en konsekvens av teknikmarknadens utveckling, men kan heller inte ignorera

den.

Det finns god anledning att se de kommande fem aren an med stor nyfikenhet. Under dessa ar
kommer lagstiftarens Ggon att 6ppnas £6r nya mojligheter och risker som det nya informations-
samhillet medfér och vi kommer att se miangder med nya lagar pa IT-omradet. Samarbetet inom
EU borgar for att dessa lagar kommer att bli delvis internationella och férhoppningsvis kan man
enas dven Over EU:s grinser om lagar f6r e-handel och konsumentskydd. Upphovsrittslagstiftning

ir redan idag mycket internationell.

For féretag och organisationer kommer det att vara av storsta vikt att f6lja utvecklingen pa detta
omride och ta del i framtagandet av ny lagstiftning. Det kommer att vara en definitiv
konkurrensfordel pa de digitala marknaderna att vara informerad om gillande och kommande ritt.

En etablering pa en nya marknad lyckas alltid bdst om man kdnner till villkoren f6r denna marknad.

Om juridiken och tekniken utvecklas samtidigt skapas inte bara tekniska framsteg, utan ocksd

ekonomiska, samhilleliga och minskliga framsteg.
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7 Avslutande kommentarer

Denna rapport utgér en introduktion till det grinsland mellan teknik och juridik didr den nya
informations- eller IT-ritten formas. D4 det inte varit avsikten att uttdmmande redovisa for alla
lagar och alla tinkbara fall kan inte heller skriften anvidndas som handbok pd omradet, f6r detta

syfte finns andra vil limpade bocker (se forslagen till vidare ldsning i slutet av rapporten).

Diremot har syftet varit att etablera en klar och tydlig kartliggning av de olika delomridden om idr
viktiga att uppmirksamma. Nagra omriden har limnats utanfoér av olika skil: skatterdtten
eftersom utvecklingen dir dnnu gar trégt 6verallt utom i USA, férvaltningsritten eftersom de
regler som giller ddr ofta dr av huvudsakligen internt intresse (beredningsrutiner och besluts-
processer) och straffritten eftersom denna bist behandlas under andra former (i samband med IT

och sikerhetsfragor).

Alla dessa dmnen ir relevanta och vil virda uppmairksamhet. Framtida studier av dem kommer att

bli nédvindiga inom ramen for olika projekt och de kommer da att redovisas separat.

Slutligen skall bara kort papekas att detta 4r den foérsta rapporten i en serie av rapporter som
kommer att behandla IT och rittsliga frigor. Den kortfattade och hogst Sversiktliga behandlingen
av mycket komplicerade omraden ir diarfor avsiktlig. Det giller hir att genomféra en 6verflygning

av ett komplicerat landskap innan vi till fots tar oss igenom de olindiga markerna.
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8 Vidare lasning

ALLMANT
Seipel, Peter Juridik och IT (Stockholm 1997)

Om juridiken och den nya teknologin i bide det stora perspektivet och det lilla. Konkreta
konsekvenser sivil som visioner om vad som kan komma. Boken fungerar som liromaterial pd
universitetet och innehiller ocksa en introduktion till s6kning av juridiskt material.

AVTALSRATT (FRAMST ELEKTRONISK HANDEL)
Hultmark, Christina Elektronisk handel och avtalsritt (Stockholm 1998)

En utmirkt introduktion till de svira frigor som vicks i och med introduktionen av en helt ny
marknadsplats.

Lindberg, Agne och Westman, Daniel Praktisk IT-ritt (Stockholm 1997)

En handbok inom dmnet som ger manga praktiska rad och redogér for olika foretags erfarenheter
pa omridet. Avtal och EDI behandlas ingaende.

Benno, Joakim Transaktionens anonymisering (Rapport till IT-kommissionen)
Om de nya férhallanden som e-handeln star infér vid intridet i en anonymare marknad.
Winberg, Gustav Elektroniska Betalningssystem (IRI 1997:3)

Om de nya betalningssystemens juridik och problematik.

IMMATERIALRATT
Levin — Koktvedgaard, Lirobok i immaterialritt (Stockholm 1997)

Ett standardverk pa omradet som har rikligt med rittsfallshdnvisningar och resonemang om nya
medier.

Olsson, Henry Copyright — svensk och internationell upphovsritt (Stockholm 1994)

En introduktion med djup och mangfald. Utkommer snart i ny upplaga. Férfattaren ér inblandad i
EU:s arbete med upphovsritt.

Karnell, Gunnar (red) Digitalisering och upphovsritt (Stockholm 1993)
Uppsatser om digitaliseringens inverkan pa upphovsritten.
Gentzschein, Anna Internet Links — Legal Implications (IRI-rapport 1997:4)

Om linkar och deras juridiska betydelse.

MARKNADSRATT OCH MEDIERATT

Rosén, Jan Uppsatser i medieritt (Stockholm 1993)

En serie uppsatser om medieritten och upphovsrittens olika problem.
Svensson, Carl-Anders Praktisk marknadsrétt (Stockholm 1996)

Om olika aspekter av marknadsritten.
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