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1. Sammanfattning

Huvuddelen av all omvirldsbevakning anvinder idag 6ppna killor f6r inhdmtning av
information, bade inom foretag och de flesta myndigheter. Oppna killor 4r sidana som man har
tillgdng till utan att bryta mot lagen eller bete sig oetiskt, t ex tidningar och annan media,
marknadsforingsmaterial mm.

En av de mest betydelsfulla konferenserna kring anvindningen av 6ppna killor £6r
omvirldsbevakning dr Open Source Solution, OSS"97. Konferensen tar frimst ett
myndighetsperspektiv men har under de senaste dren lockat allt fler deltagare frin det privata
niringslivet. Nir det giller just Sppna killor finns det stora likheter mellan myndigheter och
foretag och dessutom mycket att ldra av varandras erfarenheter.

For frimst polisidra och militdra organisationer har de senaste dren inneburit stora férindringar
vad giller anvindningen av Oppna killor. Ocksa teknikspridningen till privatpersoner som t ex
GPS, kryptering och satellitbilder har inneburit att stater inte lingre har monopol pa teknik som
tidigare enbart anvints av polis och militar.

Aven samhiillet i stor har férindrat synen pa information. Med exempel frin sovjetimperiets fall
belystes hur 6ppna samhillen stirks medan slutna samhillen fértvinar och gir under.

Internet dr ett sjdlvklart debattimne nér 6ppna killor diskuteras. Det var dock sldende hur
spridda uppfattningarna var kring Internets virde som verktyg f6r omvirldsbevakning. Debatten
tydde ocksa pa svirigheter att hélla isdr Internet som kommunikationsmedium och media i sig

Ett genomgiende tema fran flera talare under konferensen var nyttan och behovet av att skapa
informella nitverk inom och utom den egna organisationen. Med hjilp av sidana nitverk av
experter kan man bevaka mycket storre omraden 4n vad man annars skulle mikta med egen

kraft. Men for att ett nitverk ska fungera krivs att kommunikationen ir lika intensiv i alla
riktningar, dvs att alla bade bidrar och tar emot.

Flera intressanta fallstudie redovisades. Speciellt uppmirksammades Oxford Analyticas
arbetsmodell som bygger just pé en lite kirna av fasta medarbetare som har tillgang till en stor
stab av externa experter. Med denna modell bedriver Oxford Analytica ett ndrmast industriellt
bevakningsarbete. Oxford Analytica ir f6rvisso unika, men deras metod fortjdnar att studeras
och kan realiseras i mycket mindre skala.

Baksidan pd myntet ’6ppna killor” dr sjilvfallet att information om det egna féretaget sprids
okontrollerbart samt att konkurrenter bittre bevakar sin offentliga informationsprofil. Begrepp
som Information Warefare och informationsikerhet blir ddrfor allt viktigare i dessa
sammanhang.

OSS797 bjéd dven pa en mindre men likafullt intressant utstillning dér leverantérer av produkter
och tjinster deltog. Frimst mirktes amerikanska Mitres system fOr automatisk indexeting av
video (CNN Headline News), men dven avancerad databasteknik f6r dokument visades.
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2. Oppna kallor for
omvarldsbevakning

Inom savil myndigheters som foretags omvirldsbevakning spelar 6ppna killor en allt storre roll.
Information fran 6ppna killor som reklam, myndigheter, tidningar och nyhetsbyrier ger det
sammanhang som krivs for att forstd viktiga skeenden i samhille och industti.

Oppna killor ir sidana killor som man kan ta del av helt fritt, utan att bryta mot lagliga eller
etiska regler. Andra, skyddade, killor har framférallt utnyttjats av militira och andra statliga
underrittelseorgan som med satelliter och minniskor spionerar pa motstindare. Men dven vissa
foretag dgnar sig it sk industrispionage dir man med olagliga eller atminstone oetiska metoder
tar del av annans hemliga information.

Traditionellt har myndigheter och militdr huvudsakligen litat till sina egna informationskallor och
1 liten grad visat intresse for eller baserat sin analys pa den information som flédar &ppet i
samhillet. Men anvindningen av 6ppna killor 6kar sakta men sikert i takt med att man far upp
Ogonen f6r den kvantitet, men ocksa kvalitet, av information som finns tillginglig.

En av de mest betydelsefulla konferenserna som behandlar omvirldsbevakning dr Open Source
Solution (OSS). Arets upplaga, OSS’97, hélls i Washington D.C. i september 1997 och beséktes
av drygt 400 personer. OSS-konferenserna har hallits under sex ar och lockar frimst deltagare
fran militdr och myndigheter fran vistvirldens stater. Men i anvindningen av 6ppna killor finns
mycket gemensamt att diskutera med néringslivets omvirldsbevakare och OSS lockar allt fler ur
den kommersiella sektorn. Nir det géller metod och IT-stéd f6r omvirldsbevakning dr det
betydligt mer som forenar dn som skiljer privata och statliga aktorer ét.

KGB-general saknar forstaelse

Konferensen erbjod méinga erfarna talare ur olika ”branscher”, frin pensionerade KGB-
generaler till meriterade omvirldsbevakare inom néringslivet. Ett gemensamt drag var dock att
alla upplevde en brist pa forstdelse 1 allminhet om betydelsen av omvirldsbevakning med 6ppna
killor, inte minst frin sina respektive organisationers ledning.

Bland talarna fran niringslivet mirktes frimst Max Downham, ansvarig fér det omskrivna och
framgangsrika Business Intelligence-arbetet inom féretaget Nutrasweet. Downham, som
presenterades som den av manga aberopade titeln ”the father of Business Intelligence” inledde
med att frankt pastd att ~The concept of Business Intelligence is not understood among the business
community”. Den frimsta orsaken dr okunskap, inte ens idag finns utbildningsprogram f6r
omvirldsbevakning vid de prestigefyllda lirositena Harvard och Yale. Bristen pa insikt om
omvirldsbevakningens betydelse leder till att méinga foretag inte satsar pa sidan verksamhet
fastidn det skulle vara direkt I6nande. For att ge tyngd dt uttalandet att det dr I6nande f6r privata
foretag att bevaka sin omvirld redovisade Max Downham att hans chef, Bob Flynn, beredvilligt
skrét om hur Nutrasweets satsning pa Business Intelligence varje ar sparade 50 miljoner dollar at
foretaget.

Att férandringen f6r militir och polisidira myndigheter kan vara vil sa stor visade flera av talarna.
Till exempel har polisvisendet, av tradition en gammaldags hierarkisk organisation, haft det
mycket sviért att férandra sig vad giller arbetssitt och anvindning av andra killor 4n de vanliga,
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berittade den belgiske poliskaptenen Patrick George som bl a ansvarade f6r utredningen kring
den belgiska pedofilhirvan. Endast med exemplets makt kunde han &vertyga sina Gverordnade
om att botja anvinda 6ppna killor.

- Inte f6rrin jag visat mina 6verordnade hur jag pa 30 sekunder kunde finna pedofiler pa
Internet fick de upp 6gonen f6r Internets betydelse som killa, menade han.

De senaste arens forindringar i omvirlden, med bl a avsaknaden av Sovjetunionen och ett
ut6kat europeiskt samarbete, har f6r virldens nationer gett en markant avspegling i synen pa
aktuell hotbild. Dagens hot handlar manga ganger om terrorism och ekonomisk krigféring, hot
som tydligare kan kartliggas genom att analysera Oppen information snarare dn att skicka ut
spioner och spionsatelliter. Ett exempel 4r att manga extremistgrupper timligen ppet
annonserar sina avsikter pa Internet.

Denna forindrade hotbild leder ocksa till en férindrad syn pd traditionell underrittelsetjanst,
nimligen att 6ppna killor ger allt viktigare information dven inom omriden dir man av tradition
foredragit hemligheter. Vad har da orsakat féridndringen i synen pd Sppna killor inom militiren?
Det dr frimst tre faktorer, enligt Patrick Tyrell fran den brittiska underrittelseskolan:

e Informationens 6kade tillginglighet via elektroniska media,
e synen pa hur information kan anvindas (jmf TV-kriget i Kuwait) och dven

e deallminna ekonomiska faktorerna med en allt hdgre férindringstakt, minskad byrdkrati
och mindre hemlighetsmakeri under den mildrade hotbild som réider efter kalla krigets slut.

Kring insikten om 6ppen informations betydelse for staters och féretags omvirldsbevakning
uppstar ocksa en insikt om behovet av att skydda sin information och sina informationssystem.
Givna dmnen under OSS var dirfér informationssikerhet och det nidgot mer offensiva
Information Warfare, dvs krigféring med information som mal.

Oppenhet ger starka samhillen

En méijligen naturlig men knappast sirskilt effektiv atgird dr att 6ka hemlighéllandet av t ex
offentliga register. Speciellt fransmannen Maurice Botbol, redaktér f6r nyhetsbrevet Intelligence
Review, hyllade det 6ppna sambhillet och sag det samtidigt som en forutsdttning for ett starkt
och framgingsrikt samhalle.

Kontrasten 4r det slutna samhillet, det som stravar efter att hemlighélla information f6r
omvirlden men dven for sin egen befolkning. Denna forkirlek f6r hemligheter foder litt ett
antal problem som t ex maktmissbruk och korruption, menade Botbol, och pekade pa exempel
som Sovjetunionen. Dock har information en inneboende kraft som gor att den sprider sig, en
process som hemligstimplar kan tjanar till att paskynda. En sidan spridning av information ger
pa sikt kunskaper som kan leda till det slutna samhallets uppluckring och till och med fall eller
nedgang. Aterigen kan man dra parallellen till det extremt slutna sovjetvildet som till slut fick
oerhort svért att behalla kontroll 6ver informationsflédet, nagot som sikert paskyndade
unionens splittring.

Aven mindre dramatiska exempel ir sldende. I Frankrike tillimpar man en 50-arig
preskriptionstid innan man generellt upphiver en hemligstimpel. Detta giller t ex
hemligstimplade dokument frin andra virldskriget som forst blev tillgdngliga f6r ndgra ar sedan
medan i stort sitt samma dokument, atminstone de som t6r kommunikation mellan de allierade,
fanns tillgdngliga i amerikanska arkiv redan pa 60-talet beroende pa att USA tillimpar en blott
25-arig preskriptionstid. Konsekvensen f6r Frankrike blev att historiker som strivade efter att
sktriva andra virldskrigets historia vinde sig till USA och dess arkiv f6r sin bakgrundsforskning.
Materialet som de fick tag i var ju da givetvis mera firgat av amerikanska dsikter in om de hade
fatt tag 1 de ursprunglica dokumenten ur franska arkiv. Historien har ddrfér fatt en mera
amerikansk vinkling 4n vad som troligen hade varit fallet om franska uppgifter ocksd hade
kunnat granskas innan historiebéckerna skrevs.
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En snabb teknisk utveckling har ocksa gett allmin tillgdng till avancerad teknik som for bara
négra dr sedan var topphemlig och férbehéllen militiren. Nyligen topphemlig teknik som
kryptering kan idag anvindas av skolbarn pa Internet och satellitbilder med god upplésning kan
kdpas pa den privata marknaden. Ett nirliggande exempel dr svenska SSC Satellitbild som pa sin
webtjinst Spacepix (www.spacepix.com) séljer satellitbilder f6r mindre 4n tio dollar. Starka
nationer kommer att slippa sina hemligheter efter hand med positiva effekter f6r den egna
ekonomin medan de svaga nationerna kommer att 6verbeskydda sina.

Ar fri information déalig information?

Bland de 6ppna killorna skiljer man ofta pé informationstjinster med gratis information och
virdeadderande betaltjinster. Det fanns stundtals en kinsla av att en tjdnst som kostar pengar
automatiskt innebir bittre kvalitet, men detta synsitt pekar snarast pa svarigheten att verkligen
ta till sig anvindningen av 6ppna killor. Ett av de viktigaste uppgifterna vid analys av
information frin 6ppna killor ir killkritiken, dvs att utvirdera trovirdigheten hos killan. Det
var en besvikelse att notera att en serids diskussion i detta avseende saknades under OSS’97.

Ett annat damnesomrade som kunde behandlats béttre var anvindningen av Internet dér talarna
intog en minst sagt splittrad hallning. Frin att utnimnas till den frimsta bland killor av vissa, till
ett resurssléseri och ”Analyst Eater” av andra. Argumenten var dock luddiga och debatten
stundtals naiv. Speciellt hade man svirt att skilja pd Internet som en 6ppen killa, dvs publika
World Wide Web-tjinster, eller som en allmint tillginglig infrastruktur f6r kommunikation.

Maurice Botbol, som bland europeiska myndigheter har undersokt instillningen till Internet som
kanal f6r omvirldsbevakning, menar att manga upplever Internet som en frstahandskalla som
ir 6verligsen firdigbearbetade analyser frin analysféretag. Internet upplevs alltsd av dessa
myndigheter som den bésta Sppna informationskallan. De storsta problemet med dagens 6ppna
killor 4r dock bristen pa trovirdighet, kvaliteten maste bli bittre.

Men belgiske polisen Patrick George var tveksam. Alla nya tillgéngliga informationskillor hotar
att skapa ett kvivande informationsverfldd och det ir helt enkelt inte effektivt att sjilv
analysera alla forstahandskillor. Aven polismyndigheterna méste upphora med att gora all
undersokning sjilva fran borjan och istillet anvinda sammanstillda analyser som gjorts av andra,
exempelvis inom den kommersiella sektorn. Det dr enda sittet att istillet gd mot minskat
informations6verflod. Pa képet far man ocksa hogre effektivitet och ldgre kostnader.

Det dr utan tvekan sa att uppkomsten av en ny global infrastruktur f6r kommunikation innebir
radikalt nya mojligheter f6r omvirldsbevakning. Med en snabbt 6kande digitalisering av media
och med Internet som en distributionskanal kan mer 6ppen information bevakas av fler
individer 4n ndgonsin tidigare. Men som 1 all omvitldsbevakning 4r det viktigt att analytikern
kidnner sina killor och de medium som anvinds. En dnnu ovan internetanvindare kan kanske
fotlora sig 1 Andlost surfande, men bevisar i det inte mycket mer 4n sin bristande professionalitet.
Som négon sade, en bra analytiker ”vet nir det idr dags att sluta s6ka och botja betala”!

Det dr ocksa ett faktum att allt fler av de mycket innehéllsrika databasvirdar som tidigare
erbjudit sina tjdnster via modemfdérbindelser nu bérjar anvinda Internet som
distributionsmedium. Databasvirdarnas tjdnster kommer sjilvfallet inte att vara tillgingliga via
Alta Vista eller andra s6kmotorer, utan enbart for betalande kunder pa skyddade webplatser.
Internet (WWW) verkar vid en forsta anblick vara oerhort stort och vilfyllt — men tjinster som
DIALOG uppger att de dr dnnu storre och har bittre kvalitet pa sina data. Enligt en killa frin
Knight Ridder, som dger DIALOG, ir deras datamingd cirka 20 ginger stdrre dn den del av
World Wide Web som ir indexerad av Alta Vista.

OSS-konferensens ordférande Robert Steele med bakgrund inom underrittelsearbete vid
amerikanska myndigheter menar att dessa behover en miljard dollar per dr £6r att 6ka tillgdngen
till 6ppna killor och sprida kunskapen om deras anvindning. Dessutom borde det avsittas minst
lika mycket f6r att skydda informationen och se till att dess upphovsmin fir betalt.
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Det informella samarbetet som kélla

Anvindningen av 6ppna killor baseras pa det fria flédet av information mellan samhillets olika
aktorer, allt fran underrittelseenheter till media och universitet. Ett sidant kontinuerligt
informationsfléde dr nédvindigt f6r att potentialen i att anvinda 6ppna killor ska kunna
utnyttjas, ansag Robert Steele som kallar féreteelsen ”The Information Continuum”. Alla de
barridrer som finns sdvil mellan som inom organisationer maste tivas, ja 4ven de mellan
individer som genom ett revir- och makttinkande héller inne viktig information. Den styrande
tanken borde snarare vara att ju mer information man delar med sig, desto starkare blir ens egen
position, istillet fOr att se informationsflédet som ett hot.

Behovet av att samarbeta hat inte dykt upp av en slump, dtminstone inte ur myndigheternas
perspektiv. Robert Steele konstaterade faktum att de frimsta experterna inom manga omraden
inte lingre arbetar inom myndigheter eller militira organisationer utan i det privata niringslivet.
Ett exempel ir media, av manga ansett som virldens bésta primérkilla till information. Det
handlar dock inte bara om den information som slutligen presenteras av media, utan 4n mer om
den som aldrig kommer i tryck eller bild. En analytiker bér ddrfér ha mycket goda kontakter i
sitt ndtverk med journalister och liknande aktorer.

De informella nitverken som samarbetar f6r att finna underrittelser kallar Robert Steele f6r
”Virtual Intelligence Communities”. I hans vision finns analytikern i mitten av flera lager
omgivande cirklar av informationslimnare som stricker sig allt lingre ut frin hans egen position
och dir cirklarna dven indikerar en 6kande 6ppenhet ju lingre ut frin mitten man kommer.

For att uppnd bista resultat av sitt arbete bér man som exempelvis en analytiker inom en statlig
underrittelseavdelning dirfér inte bara utnyttja sina egna killor utan striva efter att
kommunicera med de andra cirklarna i Robert Steeles modell Man bér t ex fOrsta prata med
experter i den privata sektorn som kan tillhandahalla en generell bild av situationen. Direfter kan
man ta kontakt med andra myndigheter som sitter pd information som normalt inte dr hemlig.
Dock kan den vara mera svirdtkomlig dn ”ren” 6ppen information. Slutligen f6r att kunna gora
en god analys bér man komplettera med sina egna hemliga killor. D4 bér man ha fitt en sa
komplett bild som mdijligt utan att beh6va spendera sina egna resurser dir andra redan har gjort
arbetet.

Man kan kritisera Robert Steeles vision om det virtuella underrittelsesamhaillet som fokuserad
kring myndigheternas behov och méjligheter. Man kan friaga sig om det dr lika intressant att inga
i detta virtuella samhille om man stindigt befinner sig i den yttersta ringen och didrmed kanske
inte har nagon moijlighet att g4 inat” i modellen f6r att sjilv ta del av mera kvalificerad
information. I ett vil fungerande samarbete krivs ett 6msesidigt utbyte av information och ingen
ensidig lasning i roller som sindare och mottagare.

Sikerligen dr det ocksa sa att privata sektorn dr mera van att samatrbeta och gi 6ver grinser for
att na resultat dn vad vissa myndigheter tidigare varit. Detta borde vil vara speciellt sant f6r
klassiskt slutna myndigheter som t ex underrittelsetjdnster och polisvisendet.
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3. Metodik for oppna
kallor

Begreppet 6ppna killor ér ett mycket vitt begrepp som inte utesluter ndgra killor. Bland andra
konferensens ordférande Robert Steele talade ofta om bevakning av 6ppna killor som all-
source intelligence”, dvs att alla killor ska vara tillgingliga f6r analys, oavsett format, hemliga
eller 6ppna, interna eller externa, tryckta eller digitala killor fran lokalradionyheter till
satellitbilder. Erfarenheten visar, enligt Robert Steele, att 20% av all information finns on-line
medan 80% ir off-line.

For att man skall kunna f6rsta hur begreppet 6ppna killor” linkas in i det vidare begreppet
alla killor”, kan man anvinda en pusselmetafor. Den yttre ramen, eller kanten, kring ett pussel
ger en helhetsbild av omradet. Denna helhetsbild kommer frin de 6ppna killorna och kan bidra
med storre eller mindre del av hela pusslet. Nir man slutligen lagt sa manga pusselbitar man kan
med hjilp av sina 6ppna killor, sd aterstar det sdkert ett par saknade bitar. Dessa bitar
representerar ett informationsbehov som dr mera kvalificerat och inte later sig I6sas med de
enklare och billigare 6ppna killorna. Det dr nu man skall inrikta sina specialresurser for att skaffa
bitarna. Tillhér man en nationell underrittelsetjanst kanske man kan anvinda sig av satelliter,
signalspaning eller spioner. Representerar man dock ett privat féretag som inte har dessa
resurser eller den lagliga méjligheten att utnyttja liknande tjdnster, sa kanske man far ga till andra
killor. Exempel pa sidana killor kan vara de som man uteslot i forsta omgangen p g a kostnader
eller arbetsinsatser, inte for att de var hemliga utan for att det fanns bittre alternativ som kunde
ge helhetsbilden.

Ett av konferensens mer intressanta teman behandlade dirfér metoder f6r omvirldsbevakning,
dvs hur kan bevakningsarbete med 6ppna och alla killor organiseras bist.

Den lilla enheten

Robert Steele gav forslag pd en bra organisation av en mindre funktion for att hantera 6ppna
killor inom bade myndigheter och foretag. En liten sektion med fem till sex personer kunde dela
pé arbetsuppgifter for att tillsammans 16sa de flesta uppgifterna och ge en god tickning av
bevakningsomradet.

Reqguire menis/
Collection
Manager

Internet Commercial Primary External General
Specialist Online Research Services Analyst
Specialist Specialist Specialist & Editer

Fignur 1 Ett exempel pa bur man kan organisera en mindre funktion for att hantera Open Source Intelligence

En siadan uppdelning som i figuren ovan gor att alla medarbetare kan specialisera sig inom en
viss del av verksamheten. De ansvarsomriden som ar tinkta att besittas ar:
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e Requirements/Collection manager — leder verksamheten och analyserar den stillda

uppgiften

¢ Internet Specialist — ansvarar for insamling av information via Internet

e Commercial Online Specialist — ansvarar for insamling av information via alla olika
kommersiella databaser

e Primary Reserach Specialist — ansvarig och kunnig inom intervjuteknik och direkta
undersokningar

e External Services Specialist — hiller reda pa externa kontakter och vilka experter som
finns inom olika omriden

¢ General Analyst & Editor — analyserar insamlad information enligt det stillda uppdraget
samt sammanstiller informationen.

Bygger man upp en funktion med denna bredd bér den enligt Robert Steele kunna utfér de
flesta uppgifter som vanligen aliges en enhet f6r omvirldsbevakning, exempelvis strategiska och
tekniska framtidsstudier, understkningar och nyhetsanalyser. Uppgifterna kan alltsa variera
mellan relativt enkla rutinuppgifter som att producera en morgonrapport 6ver nyheter till
komplexa framtidsscenarier.

For att enheten skall fa tillgdng till s34 manga experter som méjligt, utan att behéva avléna
(anstilla) dem sjilva anvinds den ovan nimnda specialisten kring externa tjanster (Externa
Services). En tinkbar uppgift som en sidan person kan ha ir att koordinera och administrera ett
nitverk av externa konsulter. Detta férfarande kan illustreras som en pyramid dér den mycket
breda basen representeras av de externa experterna. I toppen sitter sjilva bevakningsenheten och
samlar in information som de andra delarna av pyramiden rapporterar in (se ocksa avsnitt om
Oxford Analytica nedan).

En mycket viktig kirnkompetens hos en bevakningsenhet dr dirfor att veta ’vem som vet”
(knowing who knows') samt vem som vet mer”.

Nutrasweets 50 miljoner

Ett av de mest kdnda framgingsrika satsningarna pa Business Intelligence skedde hos féretaget
Nutrasweet. Foretaget sigs idag spara 50 miljoner dollar drligen tack vare sin Bl-enhet. Pa
OSS’97 gav en av grundarna till enheten, Max Downham, sin syn pd en Bl-enhets organisation.

Anledningen till att Nutrasweet 6verhuvudtaget bérjade fundera 1 termer om omvirldsbevakning
var att de borjade frukta den dag di deras patent pa sétningsmedlet skulle ga ut. For att hjilpa
till med att dra upp riktlinjerna innan patentskyddet férsvann kallades den kinde
managementkonsulten Peter Drucker in. Han féreslog direkt att Nutrasweet maste skaffa sig en
bittre kunskap om omvirlden for att mé6ta de nya, potentiella, hoten. Den konsult som skulle
bidra med kunskapen om att skapa en vil fungerande enhet f6r omvirldsbevakning var Jan P.
Herring, en fére detta CIA-anstilld.

Herring tog med sina erfarenheter frin CIA:s underrittelsemetoder till Nutrasweet som borjade
att bygga upp ett liknande system. Metoden som sedan dess blivit tongivande bygger pi foljande
steg:

e TFokusera pa nyckelomriden
e Samla information

e Analysera

! Detta uttryck sdgs ursprungligen vara myntat av Dr Stevan Dedijer, professor vid Lunds Universitet och
av manga ansedd som den skapade begreppet Business Intelligence.
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e Sprid informationen

Det dr intressant att notera att den enhet som sattes upp kunde klara cirka tre till fem samtidiga
uppdrag. Inte ens ett stort foretags Bl-enhet bor alltsd ha fler bevakningsuppgifter vid ett givet

6gonblick. Max Downham poingterade ocksa vikten av att prioritera bland uppgifterna. En bra
tumregel 4r att prioritera de frigor som “holl VD vaken om natten”.

Arbetsmetoden som tillimpades av Nutrasweet 4r cyklisk i det att fokusering och strategier
miste forindras nir ny information dyker upp.

Valet av personal till en Bl-enhet ir viktigt menade Downham. De personliga egenskaperna
paverkar arbetets resultat i stor utstrickning. En Business Intelligence-enhet miste férsoka vara
sd fri som méjligt fran forutfattade meningar. Max Downham sammanfattade ndgra viktiga
egenskaper som en Business Intelligence-person bor ha:

e Vara 6ppen fOr nya idéer

Villig att ta risker
e Samarbeta vil med ledningen

e Kunna skapa fértroende for sig sjilv och f6r funktionen

Vad var da avgérande f6r Nutrasweets framgang inom omradet? Jo:
e Enheten maste vara flexibel
e Tillgang till ritt arbetskraft
e St6d hos den Gversta ledningen

e Vara tilmodig

En industriell process — Oxford Analytica

Oxford Analytica ir ett analysforetag som har sitt site 1 universitetsstaden Oxford, England. Det
skapades ursprungligen av en amerikan som insag att den stora kompetens som fanns bland de
lirda i staden borde kunna utnyttjas till privat analysverksamhet. Ursprungligen ville man skapa
en version av den dagliga briefing som den amerikanske presidenten erhéller, fast med intiktning
mot vad den privata sektorn har f6r informationsbehov.

Idag ligger Oxford Analyticas styrka inom omriden som politik, nationalekonomi, public
policy” och ”sectoral issues”. Foretagets ursprungliga briefingtjanst har idag utkats med flera
andra tjanster, t ex “country trisk/sectoral analysis”, ”monitoring services” och ” multi-client
research projects”. Deras kunder finns sig éver hela virlden och inom de flesta olika branscher
samt 4r av olika storlek, frin stora foretag till hela stater. Det dr dock inga mindre féretag som
koper tjdnsterna, da prissittningen ér timligen hog.

Oxford Analyticas verksamhet kan lita ganska unik, men av deras arbetssitt finns mycket att lira
dven for den som arbetar i mindre skala med Business Intelligence inom ett féretag. Speciellt dr
det Oxford Analyticas medvetna satsning pé ett samverkande internt och externt nitverk av
experter som 4r intressant att studera nirmare.

Arbetsgingen baserar sig pa en kdrngrupp som arbetar heltid (dygnet runt) i Oxford. Denna
grupp samlar in all information som sedan liggs 1 mappar och struktureras. Varje morgon hills
ett morgonmote dir de s k region-heads samlas som var och en ansvarar 6ver analyser f6r en del
av virlden. De liser sedan innehallet i mapparna och bestimmer vad som skall fokuseras
nirmare fOr vidare undersékning och informationsinhdmtning och bestimmer dessutom vad
som skall ingd 1 den dagliga briefingen, vilken senare under dagen gérs tillginglig f6r alla
prenumeranter. Dessa morgonméten upplevs inom organisationen som bland deras viktigaste
verksambhet, dir samlas ndmligen bade kreativitet och beslutsfattande i samma plenum.

De dmnen som valts ut att fokuseras mera gar tillbaka till kdrngruppen och man bérjar bygga
upp en “task force” utifrin de ca 1000 tillginglig experter som finns att na runt om i virlden. De
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externa experternas atbete koordineras via respektive region-head fran Oxford samt att
kirntruppen fungerar som en redaktion fér producerat material.

Ingen organisation kan klara av dagens enorma informationsfldde med egna resurser. Oxford
Analytica representerar ett nytt tinkande med en liten kirna och ett stort yttre nitverk.
Nitverket 4r i stindig férdndring och skiftar allt efter behov. For att komma med i
kompetensnitverket maste man antingen bli rekommenderad via nigon tidigare medlem i
nitverket eller utvald p g a sina tydliga akademiska meriter. Oxford Analytica accepterar darfér
mycket sillan nagra externa ’experter” som pa eget initiativ s6ker sig till dem.

For att kunna agera i en global milj6 har vissa i den inre kdrnan en sprakkompetens som medger
direkt analys av ursprungsmaterial pa t ex arabiska. Finns det inte nigon inom organisationen
som har kunskap i det aktuella spriket, hyrs externa Gversittare in.

Oxford Analytica férsoker ocksa bevaka resultaten av de forutsidgelser och analyser man gér och
dessutom motivera varfér utvecklingen féljer det ena eller andra sparet. Skulle det visa sig att de
g0r flera felaktiga forutsigelser eller bedémningar inom ett visst omrade si genomférs en analys
av vad som miste férindras fOr att produkten, analysen, skall bli bittre.

Oxford Analytica har alltsd en beprovat effektiv metod £6r underrittelsearbete som kan tillimpas
iandra typer av organisationer dir det beh6vs ett storskaligt och effektivt arbete.
Tillvigagingssittet att sitta thop sirskilda grupper kring ett imnesfokus under en begrinsad tid
har féreslagits av andra i branschen, t ex Benjamin Gilad som rekommenderar sk SWAT-teams,
vilket dr 16st sammansatta grupper som endast skall 16sa en ”’So what?” friga.

Efterlyses: Bestédllarkompetens

Omvirldsanalytikern maste idag sétta kundens behov och fragestillningar i centrum f6r sitt
analytiska arbete. Det duger inte att svara pd de frigor man hoppats 4, utan det giller att
verkligen besvara den liggande fragestillningen.

Robert Steele berittade om hur en befilhavare under Gulfkriget hade uttryckt foljande:

I have more use for information that is 85% correct and on time, compared to a 100%
correct, top secret codeword document, that is too much and too late, and requires a safe
and three security officers just to carry around the battlefield.

Citatet ovan 4r ett bra uttryck for hur viktigt det dr att de som producerar information till
beslutsfattare sitter sig in i deras situation. Ar det t ex VD som skall ha informationen sa ir det
kanske bittre att kondensera ner texten till endast en sida som verkligen blir ldst, 4n att skapa ett
stort gediget dokument som endast blir liggande — olist. Diremot sa kanske det limpligare att
forse foretagsstrategen med gedigna dokument, vilka dd bittre motsvarar dennes krav pa
faktadjup och analyser.

Nyckeln till att fi en situation ddr ritt underrittelser finns framme vid ritt dgonblick ér att det
finns en mycket god forstielse hos analytikerna om vilket underrittelsebehovet dr, men det dr
lika viktigt att bestillaren av underrittelser, kunden, har insikt i vilka frigor han kan stilla och
vilka méjligheter analytikerna har att besvara dem. Bestallarkompetens i det hir sammanhanget
handlar alltsd om att ha insikt i underrittelsearbetets arbetsprocess, ndgot som dven betonades
av flera talare under konferensen

Analytikerna maste idag stodja beslutsfattarens behov av beslutstédsinformation i realtid. Man
kan inte exakt férutsiga informationsbehovet i f6rvig, men inda maste firska underrittelser
alltid finnas, eller kunna tas fram pd mycket kort tid, vid behov. Det duger dock inte att arbeta
efter en just-in-case” princip, utan det dr 7just-in-time” som giller. Analytikerna dr allt mer
stressade och upptagna minniskor och har inte tid att ta fram rapporter som inte beh6vs. De
miste istillet koncentrera sig pa att besvara den uppsatta fragestillningen.

Nigot som flera talare ocksa belyste under konferensen var frigan om vem som ir kunden, eller
slutanvindaren, for de olika slutprodukterna fran bevakningsarbetet.
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4. Hot och skydd

Uttrycket Information Warefare vilket ungefir kan Gversittas till “informationskrigféring”
bérjade anvindas inom amerikanska foérsvaret dir man har tillimpat Information Warfare i
bland annat Gulfkriget, di man hade mycket stor kontroll ver savil massmedia och opinion
som Iraks informationsférsorjning.

Men begreppet har plockats upp dven av privata foretag och breddats till att innefatta manga
olika aspekter. Man kan t ex ha en utgangspunkt i vem som dr mal for angreppet som kan ske

pa:
o DPersonlig niva. Information Warfare med inriktning mot en enskild individ.

o Firetagsnivd. Hir utnyttjar man information om ett enskilt foretag f6r
kommersiella eller ekonomiska intressen.

o Global niva. P4 denna nivi dr det nationella intressen som 4r det priméra
malet for attacken.

En annan utgingspunkt ir angriparens motiv:

o Hacker. At en relativt harmlés angripare vars frimsta syfte ir att bryta sig
in 1 datasystem fOr att se om det gar.

o Cracker. Har ett motiv till angreppet. Det dr dd framf6rallt personliga
intressen som spelar in, sdsom att skapa konkurrensférdelar, ekonomiska
fordelar, skada en konkurrent eller annan motstaindare, mm.

o Maktfullkomlig. Ar den angtipare som vill projicera makt. Till denna
kategori hor terrorister, underrittelsetjdnster, kriminella organisationer,
anarkister, psykopater, mm.

En tredje utgingspunkt dr den egna organisationen. Detta giller frimst forsvaret, dir fljande
exempel dr himtat frain amerikanska férsvarsdepartementet:

o Offensiva aspekter. Vad kan man sitta emot ndr man blir utsatt f6r
Information Warfare? Vad kan vi sjilva gora for att bedriva Information
Warfare?

o  Defensiva aspekter. Dessa tar hinsyn till att det dr viktigt att skydda den
egna informationen. Problemet dr att mycket av den information man ir
beroende av inte kontrolleras av den egna organisationen.

o Infrastruktnren. Hur skall vi skydda vira egna nit, och hur skall vi
uppritthilla bista méjliga kommunikation med vira egna system?

Parallellt med alla dessa utgangspunkter finns det dven ett antal definitioner som kommer fran
béade niringsliv och férsvar. Problemet med dessa ir att de fran néringslivet tenderar att bli
vildigt breda och intetsigande, medan de frin f6rsvaret missar ekonomiska, politiska och
foretagsmassiga aspekter. Man foreslog da féljande definition:

Information Warfare dr de atgarder man vidtar for att skydda, utnyttja, forvanska, forneka
eller forstira information eller informationskdllor med avsikt att fa en signifikant fordel, na
ett mal eller vinna en seger dver en motstandare.
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I och med denna definition fir man med bade de aspekter som ir viktiga f6r forsvaret samt de
som niringslivet fokuserar pa. Man skall dock vara medveten om att det som ytterst uppfattas
som Information Warfare beror pd den verksamhet man bedriver.

Information Warefare har blivit aktuellt ddrf6r att det idag relativt enkelt att bedriva. Det dr
framforallt sex faktorer som ligger till grund f6r detta:

e Teknikutvecklingen gér det billigt och littillgdngligt. Den 6kade
elektroniska kommunikationen paverkar det sitt vi bedriver vir
verksamhet.

e Den visterlindska samhillsstrukturen inbjuder till att utmana personer
och organisationer till att bedriva Information Warfare. Eftersom vi lever
i ett informationsintensivt samhille kommer dven konflikter att bedrivas
med information.

e De linder som riknas till tredje virlden har allt att vinna och inget att
forlora. De ser hur den rika delen av jorden blir rikare och vill da sjilva
ha en bit av kakan. Den billiga och férhéllandevis enkla tekniken gér det
mojligt f6r organisationer och personer i tredje virlden att bedtiva
Information Warfare. Dessutom ir chansen for rittsliga pafdljder 1 stort
sett obefintliga.

e Girighet ir ytterligare en faktor som spelar in. Dels idr det ekonomisk
girighet, men dven hungern efter makt och kontroll spelar in.

e Information Warfare kan skétas pa distans. Detta hor ihop med den
snabba teknikutvecklingen men med ett fokus pa att den som utévar
Information Warfare inte behéver vara fysiskt nirvarande vid
informationskillan. Det 4r dock vanligt att ett dataintring foregds av ett
inbrott i en kontorslokal for att stjila ett l16senord eller ligga in en
bakdorr i ett nitverk.

e Den frimsta orsaken dr dock att Information Warfare finns darfor att
mojligheten till det finns. All ny teknik kommer f6rr eller senare att
utnyttjas vid konflikter och i destruktivt syfte.

Man fér inte glémma bort att det som ér viktigt ur ett personligt, organisatoriskt eller
samhalleligt perspektiv ocksa dr sirbart. Ju mer vi litar till och bygger upp vir tillvaro runt nagot,
desto storre blir chansen att nagon utnyttjar detta fOr att i en signifikant férdel, na ett mal eller
vinna en seger.

Intrang och spionage...

Med kunskap om vad som dr mdoijligt att 4stadkomma med modern teknik f6r
informationsinhdmtning och analys sprider sig oron lings tva fronter, dels den egna
exponeringen mot konkurrenter, dels att konkurrenterna ska fi 6kad medvetenhet om riskerna
och dirigenom skydda sig battre.

Ett omrade som sikert kommer att beh6va ses 6ver vad giller informationssidkerhet dr tekniska
missor och konferenser. Manga deltagare drog pa smilbanden da niagon nimnde att det ju var
allmint kint att tekniker dlskade att prata om sitt jobb — bara nigon lyssnade. Sddan pratsamhet
innebir en risk att viktig information lidcker ut och att personen som pratar bredvid mun inte ens
ir medveten om att han/hon blir pumpad pd hemliga uppgifter. Som 16sning pa detta problem
sdg flera att det kridvdes ndgon form av sikerhetsklarering av féredrag, presentationer och
broschyrer innan deltagare aker ivig pa dessa externa arrangemang.
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Det idr idag mycket enkelt att hitta samband mellan olika féreteelser som man egentligen inte
tinker pa. Ett exempel pé detta:

V' Dn for elektronikforetaget SkarmAB antyder i en artikel att de har en ny produkt pa gang
som Rommer att paverka deras balvarsresultat mycket positivt. Samtidigt har fretagets tvd
béista tekniker anmilt sig till en konferens som handlar om de nya platta fargskérmarna som
dr en het forskningsfraga nu. Medan de dr pa konferensen star deras ndrmaste kollegors bilar
pd foretagets parkering ndstan dygnet runt. Allt detta ser SkarmABs fonkurrent Skdrmiren,
som dessutom har bra kdnnedom om fargskdrmsmarknaden och har foljt sina konkurrenter ett
lag.

Det vi besktivit ovan dr ett hypotetiskt exempel, men med tanke pa att all den information
Skirmren anvint sig av finns tillgdnglig genom deltagarlistor, tidningsartiklar, pressreleaser,
trycksaker fran SkarmAB, mm 4r det inte sdrskilt svirt att ligga ett informationspussel. Om man
dessutom tar hjilp av de verktyg som finns idag f6r omvirldsbevakning, till exempel ett verktyg
som kartligger relationer mellan olika foreteelser, blir det dnnu enklare.

Vad kan da den kartliggning som Skirmoren gjort anvindas till? Férst och frimst sa dr det
intressant for dem att se vad deras konkurrenter hiller pa med, sa att de inte hamnar efter. Sedan
kan en kartliggning av en organisation eller person anvindas i syfte att smutskasta eller sprida
falsk information i annans namn. Det ir idag vildigt enkelt f6r en person att skicka brev och
epost i ndgon annans namn. Har man dessutom lite kunskap om vad som ir aktuellt f6r ett
foretag kan falska meddelanden i bide brev, epost och diskussionsforum bli vildigt trovirdiga.

Hur skyddar man sig mot detta? Precis som med sa mycket annat 4r medvetenhet om
problemet en bra bérjan. Nir organisationer blir mer medvetna om hur enkelt det egentligen ér
att ldgga ett pussel av den information som finns tillgdnglig, kommer de ocksa att arbeta mer
fokuserat med att inte sprida information omkring sig. Detta kommer att innebdra att savil
ledning som 6vriga anstillda maste bli férsiktigare med vad de siger och till vem, var de
registrerar sig i olika sammanhang, mm. Tekniker som skall tala pd konferenser och seminarier
kommer att f4 manus som de maste halla sig till. De tekniker som dker som dahérare kommer
kanske att anmila sig med alias.

Vems ansvar ir det att arbeta med informationssikerheten i en organisation? En bra princip som
man ska gi efter 4r att de som arbetar med informationsinhdmtning, alltsd omvirldsbevakning,
ocksa dr de som vet hur andra ( till exempel konkurrenter och fiender) hittar information om
den egna organisationen. Omvirldsbevakaren kan inhdmtningsprocessen vilket gor att de ocksa
vet hur man kan férebygga o6nskad informationsspridning.

Detta ger da att vi redan idag bér tinka pd all den information vi limnar ut, bide medvetet och
omedvetet registreras och kan dirigenom anvindas av de som ir intresserade av var verksamhet.

Nir det giller intring via datanidten dr det ett problem som ménga organisationer kinner av mer
och mer, framforallt i samband med Internet dér deras egna hemsidor blir hackade. Nir det
giller just intring finns det en generell friga som dr mycket svér att besvara (om det ens ir
mojligt att fa svar pa den), och det 4r om den eller de personer som f6rsGker tringa in i systemen
ar spioner eller hackare. Skillnaden mellan dessa tva grupper dr markant; en hackare har ofta
intresse av att synas, medan spionen vill vara osynlig. Detta gor att en hackares intrang ganska
snabbt blir upptickt genom att filer har dndrats (exempelvis foretagets hemsida), att
diskutrymme har anvinds eller att l16senord har dndrats. Spionens ingrepp kan ddremot vara dolt
linge, och i virsta fall uppticks skadorna kanske inte alls.

Hur kommer man da 4t problemet med o6nskat intrang? Tidigare rickte det med att lasa in
datorn i ett rum med tjocka vdggar, men i samband med att man bétjade bygga och anvinda
nitverk fungerade inte denna l6sning lingre. I stillet skapade man brandviggar, inloggningar
och krypteringar. Inget av detta kan dock halla eventuella informationstjuvar ute. Innebir detta
da att inga av de system vi anvinder oss av kan anses vara sikra? For att svara pa den fragan
miste vi forst fundera pd vad vi menar med sikra system”. Om vi menar att ett system skall
vara ointagligt sa har vi inga sikra system som dr kopplade till Internet. Om vi 4 andra sidan
menar att ett sikert system 4r ett system som stir emot ett intrangsférsok tillrickligt linge for att
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vi skall kunna uppticka samt reagera pi forsoket, ja da har vi idag manga system som ar
tillrickligt sikra.

... och etik for omvarldsbevakning

En viktig friga f6r den som sysslar med omvirldsbevakning dr nir inhdmtning av en viss
informationsbit innebir ett brott mot lag och/eller moral. De flesta haller sikert med om att
direkt inbrott inte ska férekomma, men om en konkurrerande siljares dator "hittas” pa en
miissa, kan man da titta pa dess innehall? Eller dr det korrekt att anordna falska
anstillningsintervjuer for att pa den vigen fi information om en konkurrent?

Foreningen SCIP, Society of Competitive Intelligence Professionals, héll under OSS-
konferensen ett seminarium pd temat etik f6r omvirldsbevakning med anledning av en relativt
ny lag i USA under namnet Economic Espionage Act (EEA) och hur det paverkar arbetet med
Business Intelligence. SCIP ir en global sammanslutning av personer som arbetar inom eller dr
intresserade av omradet Competitive Intelligence. Dessa personer, som ir cirka 6000 spridda
6ver hela virlden, kommer frimst frin den privata sektorn.

Den jurist som holl férdraget om EEA jimférde lagen mot de regler f6r upptridande som SCIP
har stillt upp f6r sina medlemmar — de s k Code-of-Ethics. Resultatet fran denna jimférelse och
den efterféljande diskussionen var att riktlinjerna frin SCIP vil ligger inom lagens ramar och att
EEA inte innebér ndgot hot mot att verka inom Business Intelligence i USA. Vissa sitt att
bedriva undersékningar kan dock uppfattas som omoraliska , t ex att utge sig for att vara nigon
annan (misrepresentation), men ir inte olagligt i string betydelse. Detta sammanfattades pa
typiskt amerikanskt med ”It’s not illegal to lie — just immoral”

SCIP:s Code-of-Ethics
o To continually strive to increase respect and recognition for the profession.

o To pursue one's duties with eal and diligence while maintaining the highest
degree of professionalism and avoiding all unethical practices.

o To faithfully adbere to and abide by one's company's policies, objectives and
guidelines.

o To comply with all applicable laws.

o To accurately disclose all relevant information, including one's identity and
organization, prior to all interviews.

o T fully respect all requests for confidentiality of information.

o To promote and enconrage full compliance with these ethical standards within
one's company, with third party contractors, and within the entire profession.
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5. Teknik for oppna
kallor

Den utstillning som pégick parallellt med konferensen bestod av ca 35 utstillare som
representerade informationsleverantdrer (Knight-Ridder, Lexis-Nexis, etc),
intresseorganisationer (frimst amerikanska forsvars- och myndighetsorganisationer), leverantorer
av kartor och satellitbilder, samt leverantorer av verktyg for informationshantering /
omvirldsbevakning. Nir det giller den sista gruppen utstillare, verktygsleverantdrer, kan dessa
delas in i tre kategorier; 1) digitala bibliotek, 2) nyhetsbevakning och 3) sambandsanalys.

Med digitala bibliotek menas de verktyg som katalogiserar och indexerar information. De
verktyg som passar in under denna rubrik ér:

e  Excalibur
e KnowledgeLink

e DMemex

e DR-LINK
e WebSumm
e DCARS

Nyhetsbevakning ir verktyg som klarar av att automatiskt hantera fléden av information, till
exempel nyhetsutsindningar fran radio och TV, notiser fran TT och REUTERS, mm. Det var
egentligen bara ett verktyg som hade tyngdpunkten pa nyhetsbevakning.

e Broadcast News Navigator

Sambandsanalys ir verktyg som analyserar relationer mellan personer, organisationer,
hindelser, produkter, mm. De verktyg som passar in i denna kategori ir:

¢ Analyst Notebook

e CHESS
o Wisdom Builder
o NetOwl

Denna lista 4r inte absolut, utan de 11 olika verktygen har dven funktionalitet som spidnner &ver
alla tre kategorier. Flera av verktygen kan dven hantera till exempel fldden av information sdsom
notiser fran TT och REUTERS, men deras fokus ligger inom det omrdde de star uppriknade
under.

Losta och olosta problem

Nir det giller omvirldsbevakning och knowledge management dr det vissa saker som inte lingre
ir ett problem. Ett exempel pé detta ir databaser. Det finns i dag ett stort antal olika
leverantOrer av databaser f6r savil stordator, UNIX och PC. Lagringskapacitet dr d4ven det ett
problem som numera ér 16st. Harddiskar pa 10 gigabyte kostar idag 10 — 15 tusen kronor.
Nitverk, bide globala och lokala, dr dven det ett problem som ir 16st.
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Diremot dr ett av de kvarvarande problemen for de flesta verktygstillverkare fortfarande att
hantera sékningar pa ett f6r anvindaren enkelt och 6verskadligt sitt. Problemet dr egentligen
uppdelat pa tre delproblem:

e T'6r det forsta dr sOkverktygen alldeles f6r trubbiga. De klarar inte av mer komplexa fragor,
till exempel i naturligt sprak.

e For det andra dr det mycket svirt att se helheten i1 sékresultaten. Den trifflista som
presenteras dr ofta alldeles for ling, och relevansen i de enskilda triffarna dr ofta lag.

e For det tredje finns det idag alldeles £6r daligt st6d fOr att analysera den information man
fatt fram 1 sina sokningar. Det dr dock viktigt att komma ihag att analysen dr en minsklig
process, men med tanke pa den komplexitet som till exempel vissa sambandsanalyser kan
fora med sig dr det viktigt att ha ett bra analysstéd.

Det finns ytterligare ett par problem som ir relaterat till s6kningar, men da enbart sékningar pa
Internet. Det finns idag ingen s6kmotor som klarar av att indexera dynamiska webbsidor, det vill
sdga sidor som genereras da anvindaren begir dem. De dynamiska sidorna dr ofta sidor som
visar pa innehall 1 databaser, till exempel soktriffar vid sokningar i artikeldatabaser. Sa linge
innehallet i dessa databaser inte kan hanteras av de s6kmotorer som finns, kommer inte kunskap
om databasernas innehall att spridas till alla som behdver informationen.

Det hinder alldeles f6r ofta att den metainformation? som finns pa webbsidorna inte stimmer
Overens med innehallet pa sidan. Det f6r med sig att de soktriffar som presenteras ibland kan
innehalla information som inte har nidgonting att géra med det man letar efter.

Internet vixer fort. Detta dr bra, men det f6r med sig komplikationer. Det finns framférallt ett
problem med den snabba tillvixttakten som paverkar s6kningar pa Internet. Ingen av de storsta
registren och s6kmotorerna pd Internet klarar av att indexera alla nya sidor i samma takt som de
dyker upp, forindras eller férsvinner. Vi anvinder oss alltsa alltid av verktyg som inte har
6verblick 6ver allt som finns pa webben, vilket gér att man far olika triffar med samma
s6kbegrepp nir man anvinder olika verktyg.

Minga av de produktleverantdrer som var representerade pa utstillningen bérjar dock titta
vidare pa nagra av dessa problem (se nedan) och man kan redan nu bérja se en positiv
utveckling inom omradet.

Trender inom verktygsomradet

Naturligt sprak

For att komma it problemet med komplexiteten i sokningarna har flera leverantdrer borjat titta
pd hur de kan anvinda naturligt sprak for att s6ka i stora textmassor.

DR-Link och NetOwl dr exempel pé tvd verktyg som anvinder sig av denna teknik. Skillnaden
mellan verktyg som baserar sina sékningar pa naturligt sprak (natural language processing, NLP)
och vanliga verktyg som anvinder indexregister, dr att NLP-verktyg utgar ifran lingvistisk och
semantisk analys av texten. Det innebdr att verktyget klarar av att sOka efter saker i ett
sammanhang och ditigenom hilla isir filen som snickaren anvinder med filen som bilen kor i.

Det dr dock viktigt att veta att vi dn sa linge bara dr i bérjan av anvindningen av naturligt sprak
vid sOkningar i textdatabaser. De produkter vi sett dr i version 1.0 eller i betaversion. Problemet
med att anvinda sig av naturligt sprak ér att det dr bade sprakberoende och dominberoende.
Meningar idr byggda pé olika sitt pd olika sprak (det 4r till och med skillnad p4 brittisk och

2 Dold information om innehillet i ett HTML-dokument som flertalet sékmotorer anvinder sig av for att
identifiera en webb-sida.
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amerikansk engelska), och det 4r dven skillnad pa meningsbyggnaden mellan olika
dmnesomréiden.

Analysstéd

Nir det giller analysstd var det frimst i2:s produkt Analyst Notebook som stack ut frin
mingden. Verktyget dr till f6r att lyfta fram de samband som kan ddlja sig i stora méingder
information. Analyst Notebook 4r framtaget f6r polis, tull och andra myndigheter f6r att utreda
kriminell verksamhet.

I bilden nedan har man gjort en linkanalys dir man ser vilka relationer ”Dr Carlucci” har till
personer, féretag och mordvapnet. Linkanalysen kan visa relationer mellan olika personer,
fordon, organisationer och andra nyckelobjekt samt fléden av varor eller pengar.

Treox Inc

— A ssociates
Charer Dy Carhacel

Ballistics +
confirmed t
Ferale '4A' Snun Beretta P Levws

Figur 2. Lankanalys med Analyst Notebook.

Ett annat sitt att askadliggéra stora mingder information som finns lagrade i databaser 4r genom
nitverksanalys. Denna typ av visualisering dr sdrskilt anvindbar nir man vill titta pa telefon- och
internettrafik samt pengatransaktioner. I bilden nedan visas 5 telefonabonnemang och den trafik
som dessa har haft med varandra.
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Fignr 3 Analyst Notebook.

Nyhetsbevakning

Det enda renodlade verktyget f6r nyhetsbevakning var MITREs Broadcast News Navigator
(BNN). MITRE ir en amerikansk forskningsorganisation vars uppgift ar att hjilpa offentlig
sektor och militir med att effektivt utnyttja IT.

BNN ir en webbaserat sékverktyg f6r nyhetsutsdndningar. Verktyget dr anpassat f6r de inslag
som CNN Online ldgger ut pa sin hemsida. BNN analyserar nyhetsinslagen enligt en lingvistisk
modell, och s6kresultatet presenteras sedan med information om de inslag som bist stimde
overens med sOkningen (se bild nedan). Styrkan med detta verktyg dr att det automatiskt
analyserar och indexerar alla inslag som systemet tar emot. Detta gor att anvindaren kan fa en
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automatisk sammanfattning av de mest intressanta inslagen frin det senaste dygnets
utsdndningar direkt till sin dator. Det fattas dock dn sa linge sammanfattningar av inslagen da
MITRE anser att det dnnu inte finns nagra verktyg som pa ett bra sitt tar fram
sammanfattningar av textmassor.
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— e e e

03/02/97 |CNN Prime News
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R Rt A i _Lﬁ.ommﬂ e
DATE SEFTEMEER [ORCANZATION  CHM
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i METANYAHU THIS EVEN BEFORE ISRAEL SIBHALED IT MIGHT NOT MEET
(EESE i S PRI DA TR Pt A TR T TR WAL O TS WERT. BAHI i e

3
W | 02397 CNN Prime News

Wumber Hits: 2
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PERSOMN ©AH
e T T
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Figur 4. BNN.

I bilden ovan har man gjort en s6kning pa Israels premidrminister Benjamin Netanyahu, och det
ir sammanfattningarna av de tvd bista triffarna som visas 1 bild.

Da MITRE inte ér en produktutvecklande organisation arbetar de mestadels med prototyper.
BNN finns inte som produkt (Annu) men konceptet dr vildigt intressant da det idag gar att tolka
och lagra ljud- och filmsekvenser f6r att senare gbra sdkningar bland dessa. Detta skulle
innebira att omvirldsbevakaren varje morgon fir de fem viktigaste nyhetsinslagen fran det
senaste dygnets utsindningar presenterade f6r sig. Oberoende av program.

Overskadlighet i sokresultat

Det andra verktyget som MITRE presenterade pa utstillningen var Web Summ. vilket dr en
applikation som liggs som ett lager ovanpa AltaVista. Det problemet som idag finns med
AltaVista, Hotbot och de andra s6kmotorerna pa Internet ér att de trdffar man far oftast inte
rankas i den ordning man sjilv skulle vilja ha. WebSumm analyserar séktriffarna dven ur ett
innehallsmissigt perspektiv, da verktyget bland annat tar hinsyn till avstind och relationer
mellan ord. Det gar ocksd att ange att man vill hitta nya dokument som liknar ett redan hittat
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dokument.
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I bilden ovan har man gjort en s6ékning i AltaVista pa ”Chemical weapons OCH Gulf War” och
fick 140 triffar. Ndr man sedan viljer att anvinda sig av WebSumm genereras ett index med de
ord som férekommer oftast i de 140 dokumenten. Indexet visas till vinster i bilden. Genom att
vilja nagra av dessa ord sorteras de 140 triffarna om och presenteras i en ordning som bittre
stimmer Gverens med vad anvindaren egentligen var ute efter. I exemplet ovan har den traff
som AltaVista presenterade pa plats 48 flyttats fram till plats 11 WebSumm och visas till héger i
bilden. Fér att man littare skall fa en 6verblick Gver de triffar som presenteras far man
dessutom en sammanfattning av dokumentet. Sammanfattningen bestar av de meningar som de
angivna sékorden ingar i, dir sdkorden dr markerade. Pa sa sitt fir man en snabb inblick i vad
de enskilda dokumenten handlar om, utan att £6r den skull beh6va 6ppna dem.

Det kommer att ske en kraftsamling pa utvecklingen av sékverktyg, bade vad giller
moijligheterna till att definiera s6kningar som ger svar pa det man egentligen frdgar efter, och
dessutom dven vad giller presentationen av sOkresultaten. Vi kommer att fi se grafiska
presentationer av sOktriffarna i mycket storre utstrickning i framtiden 4n vad man anvinder det

idag.

Varfér har dd MITRE tagit fram dessa tvd prototyper? Vi minniskor har en begrinsad kapacitet
nir det giller att bearbeta information. Vi behéver dirfor hjilp av olika verktyg for att inte
drunkna i den enorma mingd information som vi kommer 6ver. Dessa verktyg kan dé vara de
hjilpmedel vi skulle kunna anvinda oss av.

Nya strategier

Férutom MITREs WebSumm anvinder sig dven féretagen Kalspan och KnowledgeLink av ett
koncept som vi kommer att se mer av framéver. KnowledgeLink ir ett verktyg for att publicera
information pa ett littillgingligt sitt, och har da valt att anvinda sig av metaforen med en
tidnings framsida. Verktyget finns dn sa linge endast som betaversion och foéretaget vintas
komma med en forsta version i december 1997. Kalspans DCARS ir ett analys- och
presentationsgranssnitt som lagts éver Excalibur Retrievalwares databas.

Det gemensamma drag som dessa tre verktyg har, dr att de anvinder sig av State-of-the-Art vad
giller befintlig teknologi och bygger sedan pa med delar de sjilva anser fattas. KnowledgeLink
anser att det redan finns bra verktyg for datainsamling och lagring, och har da valt att anvinda
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sig av ndgra av de verktyg som finns. I stillet for att bygga ett verktyg frin grunden har de
specialiserat sig pd att bygga ett presentationsgrinsnitt for den information man har samlat in
och vill titta pd. Kalspan anser att analysen och presentationen brister, men de har valt att basera
sitt verktyg pa Excaliburs verktyg (vilket i sig dr en férhéllandevis dyr och komplex
programvara).

Det finns ytterligare ett koncept som dr intressant i fallet med KnowledgeLink. De siljer sin
programvara firdig och paketerad i en maskin. En firdiginstallerad file-server (Windows NT)
med programvara och 50 licenser kostar ca $15.000 (120.000 kr). Att silja firdiginstallerad
programvara i en dator dr inget nytt i sig. Detta har stor-, mini- och UNIXdatorleverantorer
gjort linge. Det dr dock en ganska ny foreteelse nir det giller PC, och det édr helt nytt nir man
talar om den hir typen av applikationer.

For den dagliga omvirldsbevakningen kommer informationen att presenteras mer och mer pa
anvindarnas personliga webbsidor, dir innehillet specificeras enligt fordefinierade
anvindarprofiler. Detta innebir att istillet f6r att tala om push- eller pull-teknik kommer man att
kombinera dessa tva sitt att sprida information pd och siledes fa en push- och pull-teknik.
Sammanfattningar kommer da att skickas till anvindaren i form av e-post meddelanden eller
presenteras som en egen webbsida (push). Nir man sedan hittar nigot man vill titta ndrmare pd
laddar man ner mer information om detta (pull). Det kommer siledes att mer och mer bli en
friga om ritt mingd information i ritt tid.
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6. Webadresser

Organisation

AltaVista

URL

www.altavista.digital.com

Excalibur Retrievalware

www.excalibur.com

i2 (Analyst Notebook)

www.i2ltd.demon.co.uk

Infowar.Com

www.infowar.com

Calspan (DCARS)

www.calspan.com

KnowledgeLink

www.k-link.com

Manning & Napier (DR-LINK, CHESS)

www.mnis.net

Memex

www.memex.co.uk

MITRE (WebSumm, BNN)

Www.mitre.org

Open Source Solutions

WWWw.0SS.net

SSC Satellitbild Spacepix

WWWw.spacepix.com

SRA International (NetOwl)

WWW.Sra.com, www.isoquest.com

WisdomBuilder

www.wisdombuilder.com
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