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Den absoluta merparten av innehallet pa Internet utgors av i nagon mening
serits information men innehéller dven material som av olika skil kan
diskuteras, vilket ocksd ront stor uppmérksamhet i media. Av olika skl
kom debatten kring skadligt innehall pa Internet bade att starta tidigt och fa
starkast genomslag i USA, och har pa senare tid dven aktualiserats inom
EU. Ménga hivdar att problemet kan tacklas genom s k innehallsméarkning,
eng Content Rating, d v s med procedu: 2r och teknik for att deklarera och
beskriva informationsinnehallet pa Internet. PICS &r ett ramverk for detta
som togs fram som ett svar pa vixande krav pa censurering av Internet,
framst i USA, men bérjar nu vinna allt stérre allmént intresse fran savil
myndigheter som inneh&llsindustrin. Vi vill med denna rapport stimulera
den fortsatta diskussionen kring innehallet pa Internet genom att presentera
och sitta PICS i ett vidare sammanhang, samt diskutera dess tillimpning i
ett svenskt perspektiv.
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1 VARFOR INNEHALLSDEKLARERA INTERNET

Den hér rapporten syftar till att stimulera den fortsatta diskussionen kring innehéllet pa Internet
genom att presentera PICS (Platform for Internet Content Selection) — ett ramverk fér mirkning av
innehéll. Med denna mérkning som bas kan information bland annat filtreras och goras mera stkbar.
PICS ger oss ddrmed ett verktyg for att hantera en del av de problem som aktualiserats i debatten
kring odnskat innehall pa nétet samtidigt som en rad andra tjanster kan utvecklas fran samma bas.

1.1 Problembeskrivning

Informationsméingden pa Internet vixer enormt. Antalet dokument — text, bild, ljud — dkar stindigt
liksom antalet aktorer i form av informationsigare. Lange var dock mojligheterna att fa tillgdng till en
server begriansade pa grund av kostnaderna for fasta uppkopplingar. I takt med att nya tjédnste-
leverantorer vuxit fram har detta @ndrats. Idag far den som skaffar ett Internetkonto hos nagon av de
Internetleverantorer (ISPs) som finns pa marknaden virlden dver ocksé oftast utrymme att ldgga upp
sin egen s k hemsida. Via tjanster som Postens Torget och Telias Passagen erhalls sadant utrymme
helt utan kostnad. Atminstone i Sverige kan alla med tillging till en dator bli Internetpublicister.

I manga ldnder ar det alltsd mdjligt for vem som helst, ensam eller i grupp, att publicera onskat
innehdll. Den absoluta merparten av innehéllet pa nitet utgdrs av i ndgon mening seridst material.
Foretag och andra organisationer informerar om sin verksamhet och delar med sig av sin kunskap.
Manga websidor finansieras genom reklam. I 6kad utstrackning erbjuds savil produktinformation som
mojlighet till handel. Privatpersoner informerar om sig sjdlva och/eller sina intressen.

Denna stora informationsméngd rymmer dock material som av olika skl kan diskuteras. En del utgors
av direkt olagligt material. Dit hor t ex barnpornografi vilket ocksa ront stor uppmérksamhet i media.
Detsamma giller spridandet av rasistisk propaganda. Andra omraden dir kanske fragan om
lagligheten i innehdllet dr mera tveksam men som ocksa garna fokuseras i nyhetsflodet giller t ex
instruktioner for tillverkning av bomber, droger m m.

En annan del av informationsinnehallet pa Internet dr av den karaktéren att den kan vara stotande for
olika grupper. Till denna kategori hor pornografi, vilken i de flesta lander &r laglig, som dels kan
verka starkt stotande for t ex religiosa grupper, dels ocksa kan bedomas mindre lamplig (eller direkt
oldmplig) for minderariga. Hit hor ocksa t ex grova valdsskildringar men ocksa politisk propaganda
och aggressiv marknadsforing

Publicerandet av direkt olagligt material kan normalt beivras enligt samma lagar som giller andra
former av spridning. Internets globala struktur kan dock forsvara detta da publicerandet kan forlaggas
till linder ddr materialet inte betraktas som olagligt. Ett ndra samarbete mellan polismyndigheter i
olika ldnder kan ocksé krévas.

Vad giller material som av olika skil och av olika grupper uppfattas som stétande finns naturligtvis
inte nagon grund for ingripande frén rittsvidsendets sida. Den starka mediala fokuseringen pa sadant
material har dock bl a frambringat krav pa reglering i form av t ex censur.

Mingden information och informationslamnare ger ocksa andra problemstéllningar. Mojligheterna att
manipulera informationen och, att upptrdda anonymt eller i annans namn, reser frigan om materialets
autenticitet.

Mingden i sig innebdr betydande svérigheter vad avser urval. Den som anvinder nagon av de
befintliga sokmotorerna (AltaVista m fl) har sannolikt rikat ut fér odverskdadlig mingd traffar dar
ménga dessutom pekar mot samma dokument. Aven sokmotorer later sig manipuleras genom att
dokument forses med for anvdndaren dold information.

Att innehallsdeklarera Internet 3



1.2 Debatten

Av olika skil kom debatten kring stotande innehdll pé nidtet bade att starta tidigt att fd starkast
genomslag i USA. Detta pa grund av att tillgangen till Internet varit och &r storst ddr men ocksa pa
grund av de politiska strdmningar t ex i form av konservativa kristna grupper som bedrivit kraftfull
och relativt framgangsrik lobbying.

I opinionen och framfér allt i medierna beskrivs en stor oro for att sdrskilt barn kan ta skada av
t ex pornografi som de enkelt kan komma 4t pa nitet. P4 federal niva har denna diskussion framtvingat
lagstiftningsinitiativ. Under 1996 antogs en lag (Communications Decency Act of 1995) [US 1996] av
bade representanthuset och senaten, undertecknad av president Clinton i februari samma ar, som
innebdr att den som tillhandahaller “indecent” information som minderariga kan komma &t kan
straffas med bédter, upp till 100,000 dollar eller fingelse upp till tva ar. Lagen har emellertid inte
vunnit laga kraft di den 6verklagats och forklarats strida mot konstitutionen i en ldgre ratt. Fallet
ligger nu i Hégsta domstolen for avgérande.

I flera delstater pigar ocksd motsvarande lagstiftnings/regleringsarbete. Sérskilt har bibliotekens
tjénster kommit i fokus. I Florida har t ex vissa distrikt redan installerat blockerande mjukvara for att
forhindra atkomst till material som bedoms oldmpligt. I Orange County anvinds pa bibliotekets
styrelses initiativ WebSense, en programvara som Kors pé en server i det lokala ndtverket. Beslutet
togs efter att klagomdl riktats mot att anvidndare hdmtade hem pornografiska bilder som sedan
limnades pé skirmen och ddrmed blev synliga for alla bestkare som passerade.

WebSense kan konfigureras sa att olika websidor blockeras. I programvaran ingdr en databas — som
uppdateras automatiskt nattetid — innehallande ca 60 000 adresser till websidor, nyhetsgrupper och
chats — indelade i 28 kategorier:

Abortion Advocacy Personals/Dating
Activist Groups Politics
Adult Entertainment Pornography
Alcohol/Tobacco Racism
Alternative Journals Religion
Cult/New Age Sexuality/Lifestyles
Drugs (illegal) Shopping
Entertainment Sports
Gambling Tasteless
Games Travel
Hacking Vehicles
Tllegal Violence
Militancy Weapons
WebChat
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Ovanstaende kategorier ger en god bild av de olika typer av material som aktualiserats. Flera
perspektiv och dirmed mojligt anvindande av WebSence finns representerade. Foérst och frimst
naturligtvis olagligt respektive skadligt material (t ex Illegal och Pornography). Dirutéver finns
sadant som t ex en arbetsgivare eller skola skulle kunna betrakta som mindre 6nskvirt pa arbetstid
(t ex Shopping och Politics).Till detta kommer ett antal kategorier som huvudsakligen soker tillgodose
olika vérderingsnormer (t ex Abortion Advocacy).

Aven om debatten i USA alltsi frambringat flera forsok att 16sa problemet genom lagstiftning s& har
den ocksa givit upphov till en rad initiativ som syftar till att lata anvindarna sjdlva kontrollera
innehallet.

Den europeiska debatten har varit betydligt mera modererad, 4ven om ocksé hir krav pé ingripande
t ex genom censur vickts. Den massmediala bilden av Internet har ocksd i stor utstrickning priglats
av uppgifter om att det anvinds for mer eller mindre suspekta andamél — allt fran spridning av
barnpornografi till recept for bombtillverkning. Inom t ex Skolverkets arbete med Skoldatanitet har en
diskussion ocksa forts och, i syfte att stodja den lokala diskussionen, en rapport tagits fram rubricerad
Etiken, ansvaret och hjilpmedien.

I Europa hittar vi ocksa nagra fall dar forsék gjorts att anviinda befintliga lagar for att tvinga
leverantorerna av olika tjanster att sjdlva ingripa. Ett av de mer uppmirksammade fallen utspelar sig i
Tyskland ddr VDn for Compuserve i Tyskland atalats for spridning av olagligt material (spridande av
barnpornografi, sex med djur, valdsporr och nazistiska bilder) — material som fanns pd Compuserves
huvudservrar i Ohio. Trots att Compuserve stingde av dessa, inte bara for den tyska publiken utan fér
alla har atal vickts.

Under 1996 fordes diskussionen ocksdé upp pd hogsta nivd inom EU. Ministerradet
(telekommunikation och kultur) identifierade i april fragan om illegalt och skadligt innehall pa
Internet som hogprioriterat. Ministrarna begérde i september 1996 konkreta férslag fér bekimpandet
av olagligt material pd Internet. Dérefter har en rapport "Working party on illegal and harmful content
on Internet” [EU 1996b] publicerats som bygger pé dels en "Communication on illegal and harmful
content on the Internet” [EU 1996a] dels pa “the Green Paper on Protection of Minors and Human
Dignity in audiovisual and information service” [EU 1997], bida publicerade av kommissionen. Den
senare, Gronboken, har remitterats till medlemsldnderna. Baserat pd en underremis till ett 30-tal
svenska organisationer besvarade Kulturdepartementet remissen i mars 1997.

Kulturdepartementet slar fast att den grundldggande instillningen &r att skyddet av minderdriga och
den minskliga virdigheten bor 16sas genom sjilvreglering och att det maste finnas tungt viigande skél
for att gora inskrankningar i yttrandefriheten som #r ett Sverordnat intresse. Statens uppgift bér darfor
bl a vara att underlidtta for anvindare att fa information om metoder for att bestimma vilket innehall
som skall vara tillgédngligt t ex genom att uppmuntra spridning av information och hjilpmedel.
Sjélvregleringsmodellen bor innehélla savidl branschetiska regler som system fér mirkning/
klassificering t ex baserat pa PICS.

Departementet konstaterar ocksd att straffréttsligt ansvar for innehdll i tjanster som tjénste-
tillhandahéllaren i praktiken inte kan kontrollera inte torde komma ifrAga samt péapekar att sirskild
uppmirksamhet kan behovas vad giller annat innehdll &n véldsskildringar och pornografi och
exemplifierar med reklam riktad till minderariga.

Forekomsten av savil olagligt som mer eller mindre skadligt innehdll pa nitet har ocksé
uppmirksammats i andra sammanhang. Framst giller det barnpornografi som sprids via Internet. Den
svenska EU-kommissiondren Anita Gradin konstaterade i samband med en konferens i Stockholm att
“Nationella insatser mot sexuellt utnyttjande av barn ricker inte. Missbruket av Internet kriver
internationellt samarbete. Olika instrument méste utnyttjas och det dr nédvindigt med sjdlvsanering i
branschen.”
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Réadda Barnen i Sverige ( tillsammans med Redd
Barna i Norge ) tinker namligen inte langre tillata
att interne e

1 tanker ta upp kampen mot bampornografin har
och nu, direkt pa internet.

Vi behover all hjlp vi kan fa.

Din hjalp.

Om och nar du stoter pa nagon form av
barnpornografi pa intemet. [ en news pp.ien

chat eller pa en wwnw-sida - skriv till oss via
e-mailadressen:

Adressen gér till norska Redd Barna som har tagit pa sig
uppgiften att vidarebefordra informationen vidare till
pelis och interna a myndigheter.

Du kan ocksa ski en kopia av brevet till din
internetleverantsr. Manga will namligen hjlpa till att
stoppa barnpornografin pa internet, och flera
leverantorer 1 Sverige ar positiva till initiatis

Fig. 1: Rddda Barnen i Sverige arbetar tillsammans med sin norska systerorganisation
mot barnpornografi och erbjuder méjlighet att anméla forekomsten av sddan direkt via epost.

Enligt lanskriminalen i Malmo forekommer forsiljning av vapen, narkotika och barnpornografi pa
Internet med anknytning till Sverige. Stor uppmirksamhet ronte ocksd ett fall dér ungdomar hittat
instruktioner fér bombtillverkning. Att samma information funnits tillgdnglig via postorder har inte
gett samma rubriker.

Nir Aftonbladet under perioden 26 februari och 18 mars 1997 lit SIFO friga ca 1000 svenskar om
deras instéllning till en ev myndighet med befogenhet att censurera var ca 70% for en sidan ordning.
Skillnaden mellan de som mera regelbundet anvinder Internet och allminheten ér dock stor. Av dem
som anvénde Internet dagligen var 33% positiva till censur.

1.3 Losningar

Som framgitt ovan finns det starka krav pd reglering av innehéllet pa Internet. I flera linder har
censur d v s forbud mot visst innehall framférts som en 16sning. Som alternativ framférs ofta
sjélvreglering. En sddan forvintas utféras av kommersiella Internetleverantdrer som var for sig eller
genom branschdverenskommelser skall uppritta etiska regler och utestéinga kunder som publicerar
oldmpligt material.

Som alternativ till sjdlvreglering som administreras av Internetleverantdren har ett antal olika typer av
tjanster/produkter tagits fram som mojliggér for anviindaren att sjélv vilja innehéll (d v s framst att
blockera vissa websidor). Tvd huvudsakliga angreppssitt forekommer; filter baserade pa nyckelord
eller pé klassificeringar.

6 Att innehdllsdeklarera Internet



Nyckelordsbaserad filtrering

Nyckelordsbaserad filtrering finns tillgénglig fran ett antal leverantorer. Programvaran analyserar
innehdllet i det begirda dokumentet och kan stillas in att t ex stdnga ute texter som innehéaller vissa
ord och/eller bilder. Instrumentet #r dock trubbigt dé t ex vanliga ord som sex, blod och vald ju kan
férekomma i sdvil 6nskade som oonskade sammanhang.

Klassificering/granskning

Olika former av filtrering baserad pa granskning av material finns ocksa tillgéngligt. Granskningen
med tillhérande klassificering kan utféras av en tjdnsteleverantér alternativt av informationsigaren
sjdlv enligt nagot tillhandahillet system. I bida fallen bygger sadana system pa fortroende frin
anvéndarens sida. Svérigheterna med dessa system ligger i forsta hand i den enorma mingd
information som skall granskas.

Innehallsmiirkning

Innehallsmérkning for att begrinsa atkomst och for att forbittra sokning som vi hir diskuterar utifrén
PICS, ér relaterat till mer generella frégestillningar kring informationssokning och filtrering. Dessa
fragor har rétter i IR-omridet (Information Retrieval) men har under senare tid #ven tacklats med
teknik baserad pa s k “intelligenta agenter” for att realisera bade filter och sékfunktioner.

Ett annat relaterat omrade &r teknik for s k rekommendationssystem [Resnick 1997b] som syftar till att
minska informationséverflod och hoja kvalitet genom att med viss automatik rekommendera innehall
eller killor till anvdndare pi t ex Internet. En mangd prototypsystem har byggts, t ex baserat pa
tekniker for kollaborativ filtrering, dir rekommendationer baseras pa likheter mellan olika individer
preferenser i ett visst zmne. Andra l6sningar kombinerar detta med anvéndarpreferenser uttrycktas i
nyckelordsbaserade profiler.

Anti PICS-rorelsen

Innehéllsmirkning och filtrering av Internetinnehll &r i vissa fall en kontroversiell friga som ger
upphov till farhdgor om censur och central styrning av detta nya medium som i mangas Ggon miste
forbli Sppet och utan kontroll. Det finns ett antal WWW-servrar som propagerar mot filtrering av
Internet i allminhet och mot anvindandet av PICS i synnerhet (se t ex The Campaign for Internet
Freedom ptip://www.easynet.co.uk/cam/censorship/)| Det man hir argumenterar emot dr att nigon
annan dn den enskilde individen sjilv skall kunna filtrera innehll. Man tar d& sin utgangspunkt i den
hittills dominerande anvindningen av PICS i USA dir filtrering av “skadligt” innehall baseras pa
lokala virderingar inom moral och etik. Man sitter hir likhetstecken mellan PICS och nigra specifika
klassificeringstjanster baserade p4 PICS. En grundtanke bakom PICS-rekommendationen ir dock att
den skall vara neutral i forhillande till olika klassificeringssystem.
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2 PICS

2.1 Bakgrund

Innehallsmirkning, (Content Rating) dr samlingsnamnet pa procedurer och teknik for att deklarera och
beskriva innehallet fér information pa Internets WWW. Mirkningen &r en sorts klassificering, da den
alltid bygger pa nagon form av taxonomi baserad pa varderingskriterier i en eller flera dimensioner.

Mirkning av Internetinnehdll &r naturligt nog analog med andra former av “varudeklarationer” i olika
sammanhang; leksaker kan miarkas “Frén 4 &r”, restauranger enligt Gault-Millaut med gafflar och
knivar etc. En programvara kan mirkas med avseende pd foljsamhet till en viss standard, “Foljer
standard x nivd y”. P4 motsvarande sitt kan dokument pz WWW mirkas med avseende pa ldmplighet
for olika ldrar, recensioner frén tredje part o s v. For att detta skall bli praktiskt genomforbart krivs
dock att en mingd olika klassificeringar kan tas fram och vinna acceptans; att nigon eller nagra kan
ansvara for att sjilva mirkningen genomfors; och att mérkningen dessutom gors pa ett enhetligt satt
inom standardiserade ramar.

PICS-forslaget fran W3C

PICS (Platform for Internet Content Selection) ir bendmningen pa en arkitektur for innehallsmirkning
av WWW-dokument som utvecklats av W3C (The World Wide Web Consortium) [W3C 1997a]. PICS
togs fram som ett svar pd véxande krav pd censurering av information pa Internet, fraimst da i USA,
men borjar nu vinna allt storre allmént intresse fran sivdl myndigheter som innehallsindustrin'. PICS
4r inte en de jure standard, specifikationen har tagits fram och getts ut av W3C och har idag status av
s k W3C-rekommendation. I praktiken innebir detta att medlemsforetagen i W3C uttalat sitt stod.
PICS medger att informationsinnehdll pd Internet, fér nérvarande i huvudsak WWW-sidor och
nyhetsgrupper, mirks (eller etiketteras) pd ett enhetligt sitt genom en definierad vokabuldr och en
syntax for mérkning. Etiketterna anvénds av filtreringsprogramvara for dtkomstskydd eller som hjilp
vid sokning av viss typ av web-information, t ex genom att ligga till insticksmoduler (plug-ins) till en
WWW-ldsare.

Mirkning & Klassificering

PICS-rekommendationen ir virdeneutral sa till vida att den endast specificerar struktur och meka-
nismer for mirkning, den siger inget om innehall eller méjliga klassificeringssystem. Det hdr gor att
programvaruleverantdrer kan utveckla filtrerings- och klassificeringsprogram utan att behova ta
stillning till efter vilka principer innehdll kan eller bor Klassificeras. Andra organisationer
(innehéllsleverantorer, myndigheter etc) kan samtidigt ta fram klassificeringssystem utan att for den
skull behova utveckla programvara. Redan etablerade eller nya klassificeringssystem kan da ocksa
anpassas till Internetinnehall.

Decentraliserat ansvar for sivil miérkning som urval utgdr den underliggande principen for PICS.
Sjilvcensur och virdeneutral mirkning av innehdll skall borga for “Internet Access Controls without
Censorship” [Resnick 1996]. Tanken ir att sjilva miérkningen skall kunna goras av
informationsproducenter, innehéllsleverantorer eller av nagon tredjepart. Anvindaren eller
konsumenten skall & sin sida ha mojlighet att vilja mellan flera olika klassificeringstjinster. I de fall

'Vi anvinder benimningen Innehallsindustrin som samlingsnamn pd de olika branscher som producerar
information for Internet och WWW, s&som underhillning, media, utbildning, programvara m fl.
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innehéllsleverantérer inte kan forvintas ta sitt “producentansvar” for mérkning, sa skall oberoende
organisationer kunna erbjuda mirkning genom tredjepartsetiketter.

Ett exempel pd det senare som ofta fors fram #r att Simon Wiezenthal-centret i Wien skulle kunna
distribuera etiketter som klassificerar WWW-platser med “hatprat” frin neonaziorganisationer och
historierevisionister; skolor skulle sedan kunna tillimpa centrets klassificeringar vid Internet-
anvandning i undervisningen. En annan typ av tredjepartsmirkning skulle kunna klassificera
kommersiella nittjénster kanske med avseende pa. utbud, leveranssikerhet, betalningsformer etc.
Tredjepartsmiérkning kan #ven vara anvindbart i snivare sammanhang, dér t ex en ldrare i under-
visningssyfte klassificerar d¢ WWW-sidor som har relevant inneh&ll for ett visst zmne och kanske
dven blockerar dtkomst till all annan information under lektionstillfillet.

Man ser hir en mdjlighet till framviixten av manga olika (kanske konkurrerande) klassi-
ficeringstjénster, vilket ger individer och organisationer stora valméjligheter. Detta speglar i hog grad
Internet som ett decentraliserat massmedium for distribution och sékning av stora mangder godtycklig
information. Aven om Internet av minga anses fora med sig risker, sa erbjuder dven tekniken stora
mdjligheter att hantera dessa risker i betydligt hogre grad in for andra medier.

Anviindning

Filtrering av Internetinnehall #r forvisso ingen ny foreteelse. Ménga foretag och organisationer
anvdnder olika former av spirrlistor ver WWW-servrar eller nyckelordsbaserade filter. Dessa
tekniker kan dock vara trubbiga instrument. De férra for att de sparrar hela WWW-platser, de senare
for att de bygger pa forekomsten av enskilda ord inuti dokument och ¢j tar héansyn till sammanhang.
Nyckelordsbaserad filtrering har sina rétter i IR (Information Retrieval) omradet, dir filter t ex
konstrueras utifran individuella profiler. En begrinsning med sidana tekniker jimfort med PICS ir att
de ej medger att hansyn tas till sddana egenskaper i informationsinnehallet sdsom estetisk kvalitet vad
géller design, bedémningar av ljud, bild etc. Nagot som ju 4r mycket relevanta egenskaper hos dagens
WWW-information.

Det finns idag ett flertal program, t ex WWW-lasare, som stodjer PICS. Det finns ocksa en mangd
Klassificeringstjanster (rating services), fraimst i USA, som erbjuder mérkning av WWW-dokument
enligt olika vérdekriterier. Alla dessa tjanster 4r avsedda att kunna fanga upp informationsinnehall
sdsom véld, sex, droger, rasistpropaganda etc. Den ursprungliga anvindningen av PICS var for
dtkomstkontroll och filtrering av just sddant “skadligt” innehall pi ntet. Emellertid gar nu PICS-
utvecklingen vidare till att &ven omfatta sokning och skydd av personlig integritet, man vill sitta PICS
i ett vidare sammanhang for innehéllshantering.

Meta data

PICS-mirkning representerar en viss typ av innehallsbeskrivande data (s k metadata). Metadata ar
nagot som idag i stor utstrickning saknas pA WWW vilket bl a #r skilet till bristen pa god struktur och
lattillgangliga klassificeringar, vilket i hdg grad férsvérar savil sokning som filtrering av innehall.

Uppenbarligen finns det for detta problemomrade mycket kunskap och teknik att himta fran
traditionell  informationsmodellering, databas- och repositoryteknik. Internet/WWW  som
“informationssystem” betraktat saknar dock centraliserad styrning, #r distribuerat och forindras
standigt, vilket gor att 16sningar som bygger pé centraliserade och globala strukturer ej later sig goras
med létthet.

Inom forskningsomrédet Content Management pa SISU tacklas frigestdllningar kring metadata-
hantering for nitverksbaserade informationstjinster. I detta sammanhang & PICS en viktig
komponent.
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2.2 PICS-rekommendationen

Vi skall hir kort gé igenom PICS. Beskrivningen bygger pa de tvdé W3C-rekommendationerna som
specificerar innehdllsetiketter [W3C 1996b] respektive klassificeringstjanster [W3C 1996a] samt
information fran W3C [W3C 1997b]. PICS-arkitekturen specificerar i huvudsak foljande omraden,

en syntax for innehallsetiketter,

en syntax for att beskriva klassificeringssystem och sadana nattjénster som erbjuder markning,
hur etiketter kan integreras med Internetmeddelanden och i WWW-dokument beskrivna i
HTML,

en utvidgning av HTTP-protokollet for att Gverfora etiketter och dokument separerat

en syntax for fragesprak mot etikettdatabaser.

De tva forsta punkterna avser PICS funktionalitet, emedan de senare omradena har att géra med den
tekniska realiseringen for Overforing inom ramen for de kommunikationsprotokoll som tillampas i
Internet och WWW.

Vi har valt att anvidnda foljande svenska terminologi for motsvarande PICS-termer:
(innehalls)etikett — (content) label

klassificeringssystem — rating system

klassificeringstjinst — rating service

(innehalls)mérkning — (content) rating

klassningsbyra — label bureau

filtreringsprogram — selection software

PICS-scenario: =

: , SeTmaeekatety
£ vannr aurse e

B Foren sims svpnc

3, + Rt s A U AR,

Anvindare (a) definierar
urvalskriteria som anvinds av
filtreringsprogramvara (b).
Etiketter kan komma fran
innehaéllsleverantdrer (c) eller
fran databaser (d) som skots
av klassificeringstjédnster.

i%r&ﬁﬁﬁ EDOCATIONAL MATERIAL
SLATEBLE FOR YOG CRLDREN

Fig. 2: Scenario for filtrering med PICS [Resnick 1997a] (© Bryan Christie)

Klassificeringssystem

I PICS anger ett klassificeringssystem kriterierna for hur dokument kan mérkas med etiketter. I princip
kan klassificeringssystem konstrueras fér godtyckliga omraden. Det enda PICS foreskriver ir att
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systemen definieras i ett antal kategorier dédr varje kategori har en skala med ett vardeférrad. RSACi
(se nedan) &r en av de forsta PICS-kompatibla klassificeringssystemen for mérkning av alderskénslig
information.

Av de fyra kategorierna beskrivs valdskategorin enligt,
(category
(transmit-as "v") (name "Violence")
(label
(name "Conflict") (description "Harmless conflict; some damage to objects) (value 0))
(label
(name "Fighting") (description "Creatures injured or killed; damage to objects; fighting") (value 1))
(label
(name "Killing") (description "Humans injured or killed with small amount of blood") (value 2))
(label
(name "Blood and Gore") (description "Humans injured or killed; blood and gore") (value 3))
(label
(name "Wanton Violence") (description "Wanton and gratuitous violence; torture; rape") (value 4)))

Varje skalsteg (label) har hir en benimning, en forklarande text och ett numeriskt vdrde for
overforing, v 3” representerar da virdet "Blood and Gore” i kategorin "Violence”. PICS medger
ocksa att grafik i form av ikoner kan anges for varje skalsteg. Syntaxen ar hér hidmtad fran PICS-
specifikationen, i ett filtreringsprogram presenteras detta pa ett mer tilltalande sitt.

Varje klassificeringssystem identifieras via en URL och skall innehélla en lattillgénglig beskrivning
av hur klassificering gar till.

Etiketter och mérkning

PICS medger mirkning av i princip alla informationsmangder som kan nas genom Internets mekanism
for identifiering och lokalisering av resurser (baserat pa sk URL-uttryck). Detta kan innefatta enskilda
WWW-sidor eller en mingd sidor, men dven hela informationskillor sasom WWW-servrar och
nyhetsgrupper. 1 det féljande anvinder vi dock termen dokument som generell benimning pd den
informationsméingd som klassificerats.

En etikett &r en fristdende informationsbdrare som anger ett dokuments méirkning inom ramen for ett
visst klassificeringssystem. Etiketten innehaller foljande information:

referenser (URL) till det klassificeringssystem som anvénts och den

klassningstjdnst som producerat etiketten,

referens (URL) till det dokument etiketten avser,

beskrivande data om etiketten: t ex datum den skapades, giltighetstid, identiteten fér den som
skapat etiketten,

sjidlva mirkningen i form av en mingd attribut med vérden vilka anger hur dokumentet
klassificerats enligt det angivna klassificeringssystemet.

Den information som ingar i en etikett varierar beroende pa tjansten som skapat den och hur etiketten
skall distribueras. I princip ar det endast referensen till klassificeringstjdnsten och sjdlva markningen
som &r obligatorisk information i en etikett.

Nedan foljer en etikett producerad av klassificeringstjansten RSACI, uttryckt 1 PICS-
rekommendationens syntax,
((PICS v 1.1) [hitp://Www.rsac.org/raungsvo L.himl |
comment "RSACi North American Server”
by (MalS@sISusc]
labels on 71996.04.16T08:15-0500” exp *1997.07.01T08:15-0500”
for "Thitp:/7www _sisu.se/cy/matts.html”
ratings (n0s 0v 010))
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De forsta tva raderna identifierar sjédlva tjdnsten. Identiteten hos den som begirt etiketten anges som
en epostadress. Datumintervallet anger etikettens giltighetstid. Darefter foljer en referens till det
mérkta dokumentet och sist sjdlva markningen i form av fyra kategorier med virden.

PICS-dokumentationen specificerar dven en formell syntaxdefinition uttryckt i BNF-notation. Men 14t
oss inte avskrdckas av denna syntax, sa hédr ser motsvarande etikett ut som den presenteras av tjansten
RSACi.

Thank You Maits Ahlsen for participating in the RSACI rating system.

Your Ratings Are
Nudity 0
Sex 0
Language 0
Violence 0

Your RSACI Ratings Tag for s
<META http-equiv="PICS-Label" content="(PICS-1.0 "http ffwww rsac orgfratingsv0 1 html" 1 gen false
i1 comment "RSAC: North Amenca Server” by "matts@sisu. se” for "http:ffwww. sisu se/cw/matts html" on
1 "1996.04 16T08:15-0500" exp "1997.07.01T08:15-0500" r (n 0 s 0w 01 0)'>

1 Thank you for participating with RSACi!

Fig. 3: RSACi-tjansten returnerar en WWW-sida med resultatet av en mirkning inklusive HTML-kod
for etiketten att inkluderas i det aktuella dokumentet. Anvindaren forvintas gora detta sjilv.

PICS skiljer mellan specifika (specific) och generiska (generic) etiketter. Den specifika etiketten avser
endast det dokument som refereras (genom en URL) i etikettens definition och alltsd inga andra
linkade dokument. D4 dokument i de flesta fall avser WWW-sidor i form av hypertextdokument med
en mingd externa lankar, kan det i manga fall vara oklart hur ett dokument skall klassificeras.

En generisk etikett, didremot, kan avse en mingd dokument oberoende av huruvida de #r direkt
relaterade via hypertextlidnkar eller ej. En generisk etikett for en viss URL (t ex mirker
ocksa alla andra dokument som har som prefix i sina identifierare.

En specifik etikett som avser en viss WWW-server (t ex skall tolkas som att den
egentligen avser hemsidan for denna server. En generisk etikett som definierats fér B sisisd avser
dédremot alla dokument vars identitet (URL) inleds med tecknen "www.sisi.sd .

PICS-rekommendationen foreslar @ven hur sidkerhetsproblem som kan uppstd i samband med
modifieringar (avsiktliga eller oavsiktliga) av dokument och etiketter kan hanteras. Om ett dokument
dndras efter det att det mérkts, dr det inte sékert att etiketten ldngre speglar informationsinnehéllet
som tidnkt. For att hantera detta kan dokumentets senaste modifieringstid anges i etiketten di den
skapas. Etiketten kan @ven ges en begriansad giltighetstid i form av ett datumintervall.

For att sékerstilla att en etikett endast skall avse ett dokument som det sag ut vid mérkningstillfillet,
ges mojlighet att i etiketten ldgga in en s k checksumma berdknad pa dokumentets innehdll. Varje
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géng dokumentet sedan sdks maste en ny summa berdknas och jamféras mot den som angivits i
etiketten.

For att minska risken for forfalskning av etiketter sa skall PICS-etiketter dven kunna innehalla digitala
signaturer sa att autenticiteten hos etiketter kan kontrolleras. Detta kan ha betydelse for
tillforlitligheten hos en klassificeringstjanst. Signaturen anges da som identitet fér den som skapat
etiketten och ingdr som ett attribut i sjélva etiketten. Tekniken #r baserad pa kryptering med publika
nycklar i kombination med checksummor.

For att bida dessa funktioner skall fungera transparent kridvs naturligtvis att savil klassi-
ficeringstjinsten som anvindarens filter har avsedd programvara. Sikerhetsmekanismerna i PICS
bygger pd amerikansk krypteringsteknologi for savil checksummeberékning som digitala signaturer.
Man rekommenderar anviandning av programvara fran RSA Security Inc. som implementerar
motsvarande algoritmer. Aven om det aktuella programvaran [RSA 1997] rubriceras som fritt
tillgéinglig, dr den dock belagd med exportrestriktioner. I PICS specifikationen sigs dock att PICS
skall kunna anpassas till andra alternativa kryptotekniker. Det pagar ocksa vidare utvecklingsarbete
kring digitala signaturer inom ramen fér W3C.

Klassificeringstjinster och klassningsbyraer

PICS rekommenderar hur nittjanster som skall erbjuda mirkning eller etiketter skall beskrivas, men
foreskriver inte i detalj hur sddana tjanster skall drivas. En organisation som vill etablera en PICS-
tjanst maste dvervaga ett flertal aspekter. Man maste deklarera vilken eller vilka klassificeringssystem
som man anvinder. Detta bestimmer vilka domzn man ticker och hur heltdckande tjénsten kan
forvéntas vara. Olika tjanster kan dven anvianda samma klassificeringssystem.

Det kan ocksd vara aktuellt att ©&verviga vilka kostnader/intikter som kan hénféras till
klassificeringsprocessen och de inblandade parterna. Idag dr flera tjdnster fria, men det finns
kommersiella tjanster som erbjuder féretag klassificerings- och filtreringsfunktioner pa prenume-
rationsbasis (t ex for att styra/vigleda anstilldas Internetanvindning under arbetstid!).

Tjanster kan skilja sig &t ndr det géiller hur markningen gar till. I vissa fall utfor tjénsteleverantoren
sjalv mirkning utifrdn referenser till dokument eller killor, och levererar sedan etiketter till
bestillaren. I andra fall deltar bestillaren i klassificeringsproceduren genom att ga igenom en enkét
som sedan ligger till grund hur etiketter skapas. Det senare giller t ex RSACi-tjinsten. Bigge dessa
fall brukar benimnas “sjdlvmirkning” (self rating) da initiativet till mérkning tas av t ex innehalls-
leverantéren.

En klassningsbyrd kan utgdras av en organisation, grupp eller individ vars syfte dr att formedla
etiketter i samband med sokningar efter dokument. Tanken bakom klassningsbyréer &r att ge stdd for
tredjepartsmirkning av innehall. Etiketterna och sjdlva midrkningen kan ha gjorts av flera olika
klassificeringstjanster inklusive av byran sjdlv. Sjdlva klassningsbyratjénsten gors tillgdnglig via en
specifik WWW-server medan dokumenten som etiketterna avser, kan finnas i princip var som helst pa
nitet. Man tinker sig dven att klassningsbyraer skall kunna férmedla etiketter for innehdll som nas via
andra kommunikationsprotokoll #n det for WWW i idag foérhdrskande HTTP-protokollet.

Hur etiketter kan distribueras

Det finns tre olika sitt pa vilka etiketter fér redan mirkta dokument kan distribueras till en anvéindares
filtreringsprogramvara. 1 det forsta fallet &r etiketten helt enkelt en del av sjdlva dokumentet som da
dverférs som en enhet (Fig. 4). Man har tagit fram ett speciellt sprakelement i HTML for att inbddda
etiketter i dokumentets definition. Ett annat sitt 4r att bade etikett och dokument distribueras separat
men som ett resultat av en och samma sékning.
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<head>
<META http-equiv="PICS-Label"
content='

| (PICS-1.1 [ATp:77www.gct.org]
v2.5"

ratings (suds 0.5 density 0
color/hue 1))
-

</head>
...contents of document......

Fig. 4: Etiketten distribueras som en del av dokumentet.

Ett annat sitt &dr att bade etikett och dokument distribueras separat men som ett resultat av en och
samma sokning (Fig. 5). Detta hanteras av éverforingsprotokollet (HTTP), och etiketter behéver alltsé
inte infogas direkt i enskilda dokument.

LS G TTOLCN. NOMNN. S

Tower box

Fig. 5: Etiketten distribueras separat frén dokumentet.

I det tredje fallet distribueras etiketter helt separat frin de dokument de avser. Detta alternativ blir
aktuellt dd en klassningsbyra anvinds for att fi tillging till etiketter (Fig. 6). I princip kan en
klassificeringstjénst ocksa agera klassningsbyrd genom att erbjuda atkomst till sina etiketter.

14
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Klassificeringsbyra

1) Anvéndaren véljer en
viss lank

2) Filtreringsprogramvaran
fragar en klass.byrd om
ev.markning

3) Dokumentet overfors
om markningen stammer
med anvandarens profil

Fig. 6: En klassificeringsbyra erbjuder en tjdnst som enbart distribuerar etiketter.

De bigge senare alternativen som separerar etiketterna fran dokumenten de avser stods alltsd genom
speciella utvidgningar av HTTP-protokollet. Fér anvindaren av en filtreringsprogramvara, t €x via en
WWW-bladdrare, ir det transparent hur etiketter 6verférs. Skillnaderna ligger i hur filtrerings-
programmet stills in. Att utnyttja en klassificeringsbyrda kan dven medféra simre prestanda vid
sokningar eftersom flera operationer skall utforas med en eller flera WWW-servrar inblandade.

2.3 Vidareutveckling kring PICS-plattformen

Sedan PICS-rekommendationen slipptes har man inom W3C arbetat vidare med problem relaterade
till innehallsmirkning sdsom sikerhet, upphovsrittsskydd och personlig integritet. Man kan se PICS
som benimning pa ett arbetsomrade for olika fragor kring Content Management, och det finns numer
en speciell arbetsgrupp inom W3C som koordinerar dessa aktiviteter.

Autenticitet

Digitala signaturer ingédr idag i PICS-rekommendationen for att méjliggdra signering av etiketter.
Detta som ett sitt att verifiera identiteten hos den som uppger sig ha skapat en etikett, och for att
férhindra forfalskning av etiketter. Inom ett projekt (DSig) vill man dock vidareutveckla teknik for
signering av Internetinnehdll. Detta hinger delvis ihop med vidareutvecklingen av syntaxen for
etiketter som ocksa pagar.

Upphovsriitt

Skydd av upphovsritt (IPR, Intellectual Property Rights) kanske dr det mest uppmirksammade
problemet och tillika hindret fér en effektiv innehéllshantering pa nitet idag. Stora delar av
mediaindustrin (t ex musikindustrin) har Overraskats av den okande spridningen av upphovs-
rattskyddat material p& Internet, déir kopiering och forvanskning kan resultera i stora inkomstbortfall.
PICS forvintas kunna ge ett visst bidrag till IPR-st6d genom att bl a anvéinda digitala signaturer.
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Personlig Integritet

Fragor kring personlig integritet tacklas inom ett projekt kallat Platform for Privacy Preferences (P3).
Motiven for detta dr delvis de samma som for PICS” ursprungliga innehallsmérkning. I takt med att de
interaktiva nittjansterna sprids (kommersiella och publika) sa har mgjligheterna att samla in data
relaterad till individer, kopbeteende etc. dkat, och didrmed ocksa risken fér missbruk. Satsningens mal
dr att méta krav pa personlig integritet utan att begrinsa mojligheterna att utnyttja Internet/WWW
som ett effektivt och attraktivt medium fér kommersiella néttjanster. Mélet dr att ta fram profiler for
personlig integritet som delvis kan baseras pa liknande principer som PICS.

Filtreringssprak

En annan aktivitet syftar till att utvidga PICS med ett sprak for att underldtta beskrivning av
urvalskriterier baserade pa olika klassificeringssystem. For detta dndamal utvecklas ett regelbaserat
sprak (PICS Profile Language) som skall kunna uttrycka restriktioner och urvalskriterier pa ett
standardiserat sétt. Spraket dr frimst avsett att utgora ett Gverforingsformat sa att urvalsprofiler kan
kommuniceras mellan, och anvindas av, olika typer av PICS-kompatibel programvara. Detta kan
innebdra att tjansteleverantorer kan erbjuda anpassade urvalsprofiler till olika typer av anvindare.

PICS, Push & Pull

En annan viktig funktion &r att kunna kommunicera urvalskriterier till olika soktjénster (som
AltaVista, Lycos m fl) sa att filtrering kan goras under sjdlva sékprocessen. Soktjanster kan dven
forvintas erbjuda pa forhand konfigurerade profiler. Lika relevant blir det da att d&ven erbjuda PICS-
mirkning for kanaltjinster som 4r baserade pa s k pushteknik. Idag finns nyckelordsbaserad filtrering i
vissa sadana tjdnster.

PICS har foljaktligen blivit nagot av den "plattform” som namnet antyder. Flera av de 16sningar som
nu arbetas fram kan férhoppningsvis dven etableras som standarder.

2.4 Exempel pa PICS-tjinster

Det finns idag ett flertal organisationer, huvudsakligen 1 USA, som erbjuder mirkningstjdnster
avsedda for savil foretag som privatpersoner. Har skall vi ge exempel pa tre sddana tjénster

NetShepherd erbjuder en klassningsbyratjanst. Man har latit 300 personer under nagra méanaders tid
bygga upp en databas med innehallsetiketter for 300 000 WWW-platser (enligt egen uppgift).
Databasen ligger till grund for sjdlva klassningsbyran. Man klassificerar efter tva dimensioner: dels
den aldersgrans (maturity level) man anser bor gilla for ett visst innehall (alla aldrar, vuxna, barn,
oldmpligt for alla aldrar etc), medan den andra dimensionen ger en kvalitetsbedémning av innehallets
organisation (text, ljud, bild, struktur etc) pa en femgradig skala.

En sokning mot SISUs hemsida fick dock den markliga effekten att atkomst forbjéds p g a att sidan
var klassad till ett hogre kvalitetsvdarde (!) dn det som filtreringsprogrammet var instédllt for.
Innebdrden av klassificeringar och hur de anviénds &dr uppenbarligen inte uppenbar! Det ovan nimnda
filtreringsspraket for PICS skulle delvis kunna minska detta problem.

RSAC (Recreational Software Advisory Council) har anpassat sitt klassificeringssystem for dataspel
till Internet. RSACi (”i” star for Internet) 4r en klassificeringstjanst som erbjuder klassificering av sk
”skadligt” innehall. Har dr klassificeringssystemet ndgot mer konsistent och bygger péd ett antal
dimensioner (sprak, véld, sex, nakenhet) med femgradig kinslighetsskala i varje. RSCAI later den
som vill mirka ett dokument ga igenom en enkét dar svaren pa fragorna ligger till grund for att skapa
en etikett. Enkiten nas via RSACi’s hemsida och resulterande etiketter leveras via e-post i uttryckta i
HTML med instruktioner for hur de skall inkluderas i det dokument de avser.
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Kuriosa: Med NetShepherds filter satt till mognadsgraden “"Teenage” blockeras dtkomst till RSACi’s
hemsida d& den uppenbarligen klassats som ”Adult”, férmodligen p g a férekomsten av ord som ”sex”
och "violence” i sjilva beskrivningen av RSACi’s klassificeringar.

PICS.MICROSYS.COM i#r en av de forsta WWW-tjansterna som erbjuder PICS-klassificering. Sjdlva
klassificeringen kallas CybeNOT Block List och bestar av en lista med WWW-servers som
tjansteleverantdren sjdlv klassificerat i olika kategorier (vald, sex, droger etc.). Man stodjer dven
klassificeringssystemen frin RSACi och SafeSurf. I detta avseende kan den hér tjénsten betraktas som
en klassningsbyra, men tar dven emot forslag pa WWW-platser for mérkning. Man erbjuder dven sin
egen filtreringsprogramvara (CyberPatrol) sdvil som tjansten mot betalning. En version av denna
tjanst 4r speciellt avsedd for foretag och organisationer som vill styra sin Internetanvandning.

Bade Netshepherd och PICS.MICROSYS.COM i&r exempel pd tjénster som bygger pa tredje-
partsklassificering. Man har alltsd som innehéllsleverantdr ingen kontroll Sver hur dessa tjénster
miirker ens material (iven om man kan begdra att f& det mirkt). RSACi erbjuder dédremot
sjalvmirkning, dir den som begir mirkningen sjilv har méjlighet att bestimma huruvida etiketten
skall anvindas eller €j.

Klassificeringssystem och tjéinster kommer att utvecklas foér manga andra andamal dn den typ av
itkomstkontroll och filtrering av icke dnskvird information som ovan ndmnda tjénster ar exempel pa.
Framforallt sa torde tjinster som erbjuder klassificering som stod for sokning och i kombination med
mojligheten att filtrera odnskat innehall, kunna utvecklas baserat pd PICS-plattformen.
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3 VAD KAN GORAS MED PICS?

I det hir avsnittet skall vi med utgéngspunkt i nigra exempel diskutera mojligheterna att anvinda
plattformen i en svensk — europeisk — kontext. Vi utgdr fran att storst intresse finns for att bidra till en
effektiv informationsinfrastruktur inom en eller flera innehéllsliga doméner, dven om vi ocksd ger ett
exempel pd en markningstjénst som snarast syftar till att utestinga vissa typer av information.

Exemplen kan ocksa ses som utkast till projektidéer inom det exemplifierade eller andra omraden. De
gor inga ansprak pa att tillfullo analyserat fOrutsdttningarna for eller lampligheten av t ex de
skisserade kategoriseringama.

3.1 Skolvisendet
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I Lankhawet har i samlat tjanster/lankar som kan vara anvandbara
fér dig som arbetar inom skolan. | Lankskafferiet hittar du ett antal
- ur undervisningssynpunkt — kvalitetssakrade lankar sorterade
mnesvis. Har hittar du dven lankar till andra stora lankbibliotek
ute pa natst, Ta ocksd en titt pa Anvandarnas lanktips

Amnesbibliotek

Lankskafferiet Skoldatanatets armnesbibliotek med over 1100
. kvalitetshedémda och ammesstrukiurerade
l.dnk— Internetresurser. Har finns dessutorn lankar till
sk a Hi" ”‘CI flera andra bra svenska ammeshibliotek,
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Media
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Fig. 7: Liankhavet ir ingangssida till flera olika informationsstrukturer pa det svenska Skoldatanitet.

Inom ramen for Skoldatanitet finns ett Lankhav. I detta hav finns bl a ett skafferi som innehaller
sorterade och granskade linkar inom olika skolrelaterade omréaden. Syftet &r att underlitta for elever
och lirare att hitta relevant material. Till Skafferiet &r knutet ett antal granskare som gor en
bedomning av linkens relevans och kvalitet innan den placeras i Skafferiet. I dagslaget omfattar
Skafferiet ca 1200 linkar pekande pa sidor producerade av en rad olika institutioner. Skafferiet
erbjuder for att underlitta sokningen en struktur baserad pa SAB, svenska bibliotekens
klassificeringssystem.
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I takt med att alltfler skolor skaffar sig Internetanslutning och framforallt i takt med att anvéndandet
blir en naturlig del av arbetet pa dessa skolor Skar naturligtvis bade antalet elever/larare som soker
relevant information och antalet elever/larare/institutioner och andra som producerar intressant och
relevant material. Webben erbjuder ju en unik mdjlighet for publicering och kanske kan vi védnta oss
att snart varje skola har en egen sajt dér elever publicerar resultaten av sitt arbete. Mycket material
producerat vid hdgskolor och universitet 4r ocksa av stort intresse liksom naturligtvis ocksd material
frdn andra informationsdgare. Pagaende projekt inom EU med syfte att skapa ett europeiskt
skoldatanit, EUN, forstiarker ocksa utvecklingen av den informationsmingd som &r av intresse och
aktualiserar svérigheten att skapa lattanvanda lankstrukturer liksom svarigheter férenade med urval
baserat pa granskning.

Det vore intressant att, baserat pa PICS, utveckla en soktjinst for det svenska och/eller europeiska
skolvidsendet. Basen for en sadan skulle vare ett klassificeringssystem utvecklat for att svara mot
skolvisendets behov av att kunna séka och sortera information t ex utifrdn kvalitet, imnesomrade,
malgrupp/er, sprak. Till den rent innehallsliga klassificeringen kan ldggas ytterligare funktioner —
digitala signaturer, upphovsrittslig information m m — som det pagaende utvecklingsarbetet kommer
att erbjuda inom en snar framtid.

Informationsidgarna (skolor, universitet, forlag m f1) kan i ett sadant system erbjudas att anvédnda, och
etikettera sin information, i enlighet med klassificeringssystemet. Inom skoldatanitet (om systemet
tillampas nationellt) behovs da en procedur for godkdnnande av informationsédgarna, en funktion for
distribution/information om hur etiketter skall appliceras samt hur weblédsare skall stédllas in. En
sokmotor med lattanvant granssnitt skulle ocksa kunna erbjudas. Darmed fo6rskjuts ansvaret for
granskandet av innehallet till lokal niva samtidigt som den viktiga principen om lokalt ansvar for urval
m m bibehélles genom att anvindandet av klassificeringssystemet ocksé avgors lokalt.

Inom skolvisendet kan det finnas behov av stor flexibilitet vad avser mdjligheterna att anvénda olika
typer av material i olika sammanhang. En klassificering bor darfor t ex kunna ange ldmplig
alderskategori. I undervisning &r det ocksa viktigt att kunna ta del av material som utvecklar elevernas
formaga att kritiskt granska och beddma information. Systemet bor darfor ocksa erbjuda etiketter for
information t ex avseende pornografi, historierevisionism etc.
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3.2 Det offentliga Sverige pa Internet

[}

BE Netscape: Projektet Det offentliga Sverige

o & ® | & # ’
Back [Forward| Home Reload | Images | Open Print Find Stop
Metsite . ﬁttp:fﬁwww.h’.se fdetoff/index him J
| Projektet Det offentliga Sverige
Toppledarforumprojeltet
Rapporter
Medverkande
Lankar
Tidplan
Helpdesk
Denna sida &r uppsdaterad 9 april 1997
ipa] [=22 |5

Fig. 8: Det offentliga Sverige pa Internet ar ett projekt initierat av Toppledarforum och kommer
att finnas tillgéngligt fr o m sommaren 1997 enligt nuvarande planer.

Det offentliga Sverige #r ett projekt som syftar till att ge en enkel ingdng till information om det
offentliga Sverige och erbjuda en struktur som underlittar sékandet efter relevant information. Inom
ramen for projektet har kriterier utarbetats for vilka som far delta, d v s vilken typ av verksamhet som
skall representeras i strukturen och vilka kvalitetskrav m m som skall var uppfyllda. I den version av
Det offentliga Sverige som planeras goras tillgangligt fr o m sommaren 1997 finns inte stod f6r mer
sofistikerade sokningar utan stodet baseras pa informationsstrukturen. Den nuvarande uppbyggnaden
innebér att ansvaret for strukturen ligger centralt medan respektive informationssgare (statlig
myndighet, kommuner etc) sjélvstandigt svarar for innehallet.

Informationen fran det offentliga Sverige skall tillgodose olika brukargrupper. Savil den enskilde
medborgaren som soker information om exempelvis bygglov som journalisten som behover aktuell
information om en myndighets agerande i en viss fragas skall tillgodoses. Samma giller for t ex
handlidggaren pa ett medborgarkontor som skall ge service pa en mingd olika omréaden.

Inom ramen for projektet Det offentliga Sverige pi Internet har redan en struktur byggts upp som
skulle kunna anvindas for att utveckla och implementera ett klassificeringssystem enligt PICS.
Genom att tillhandahalla detta kombinerat med en klassificeringstjdnst kan det offentliga Sverige gora
sokbart utan att stora resurser maste bindas i underhéll av en ldnk- och sokstruktur centralt. Istdllet
kan sjilva klassningen goras lokalt av informationsansvariga pa respektive myndighet.
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Olika typer/kategorier av information maste kunna selekteras. Genom att kombinera den klassade och
etiketterade informationen med en sokmotor anpassad for detta skulle ett mycket anvidndarvinligt
system kunna byggas. En kategori, exempelvis Bidrag, skulle da kunna ges ett antal etiketter som gor
det mojligt hitta information med hdg relevans. Kategorin skulle kunna se ut sa har:

Klassificeringssystem: Offentliga Sverige
(category
(transmitt-as ’b”) (name “Bidrag”)
(label
(name ”Allmin information™) (description “Information riktad till allménheten™) (value 0))
(label
(name ”Ansdkan”) (description “Formuldr for ansékan/begéran™) (value 1))
(label
(name ”Overklagande™) (description “Information om hur man éverklagar beslut”) (value 2))
(label
(name "Forordning™) (description "Forordningstext™) (value 3))
(label
(name “Lag”) (description "Lagtext och 6vrigt riksdagstryck™) (value 4))
(label
(name "Rattsfall”) (description "Exempel pa rittstillimpning”) (value 5)))

3.3 Hem o Skola/Ridda Barnen/Barnombudsmannen

Tjinster av den typ som RSAC erbjuder kréver att organisationen bakom atnjuter stort fértroende hos
anvindarna. 1 dagslédget dr det svart att uppskatta i vilken utstriickning efterfragan finns i Sverige pa
denna typ av tjanst dven om den ovan refererade undersdkningen som Aftonbladet gjort skulle peka
mot att visst intresse for att begrénsa tillgangligheten till vissa typer av information. Den kraftiga
tillviixten av privata abonnemang innebir att en 6kande skara av barn och ungdomar kommer att fa
tillgéng till Internet. Ofta innebér detta att dessa kommer att anvianda Internet obvervakat. Detta kan
leda till att fler férdldrar kommer att kiinna behov av att kunna skaffa sig atminstone nagon grad av
kontroll — p4 samma s#tt som man kan t ex 13sa in vissa videofilmer utan att darfor lasa in videon.

En tjinst av RSAC’s typ skulle om den drevs/sanktionerades av organisationer som Réddda Bammen
eller Hem o Skola fa det fortroende som krivs. Ett klassificeringssystem skulle kunna byggas som tar
sin utgdngspunkt i svenska traditioner och virderingar som i flera avseenden skiljer sig fran de
amerikanska som RSAC bygger pa.

D3 en tjanst av denna typ inte fullt ut kan rikna med att alla informationsproducenter till fullo &r
beredda att samarbeta (d v s sjidlva ansvara for klassificering och etikettering) kan, utdver sjidlva
klassificeringssystemet, ocksa savil en klassificeringstjdnst som en markningsbyra behdva ingd.
Didrmed kan t ex fordldrar erbjudas en tjanst med var hjélp de kan filtrera bort otnskat material
baserat pa information om klassificeringssystemet.

Forutom arbetet med att utveckla ett klassificeringssystem som anpassats till svenska férhallanden blir
fraigan om att utveckla ett system foér méarkning och etikettering av en tillrdckligt stor méngd
information central. En tjdnst som tvingar anviandaren att stinga ute en mycket stor del av
informationsmingden pé Internet for att den saknar markning kommer sannolikt inte att uppfattas som
sarskilt anvindbar. En tinkbar metod skulle kunna vara att utveckla ett instrument for kollaborativ
mirkning t ex baserad pa medverkan av ett storre antal av organisationernas medlemmar.
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3.4 Diskussion

Vi har ovan gett tre exempel pa omraden inom vilka vi tror att ett klassificeringssystem baserat pa
PICS skulle kunna vara anvindbart och 0ka anvdndarnas mojlighet att finna respektive slippa att finna
olika typer av information. Sjélvklart finns det flera anvindningsomraden. Ett sadant som skulle vara
av intresse att studera #r mojliga tillimpningar inom ett intranit. Manga foretag med stora
informationsméangder arbetar redan med olika system for att mirka informationen. Det kan t ex handla
om att man har behov av klassificera material for att kunna tilldela medarbetarna olika behdrighet. Det
kan ocksa handla om att underlédtta for medarbetarna att snabbt och enkelt finna den relevanta
informationen.

Det finns flera fordelar med att basera ett mérknings- och klassificeringssystem pa PICS, oavsett om
det handlar om intern eller extern information. Genom att PICS har forutséttningar for att bli en
globalt accepterad plattform kan stod forvéntas byggas in i savil webldsare som i s6kmotorer. Genom
att manga olika klassificeringssystem kan tillhandahallas ges den enskilde anvidndaren stora
forutsattningar for att kunna hitta en klassificering som tillgodoser de egna behoven.

Byggs den interna metainformationen upp baserat pa PICS blir det alltsd mgjligt att anvanda denna
information ocksd nédr intrandtet Oppnas mot t ex leverantdrer och andra samarbetspartners i ett
extranit. Samma bas kan ocksd anviandas nidr man vill géra delar av den interna informationen
tillganglig publikt pa Internet. Klassificeringssystemet kan da erbjudas som en tjénst till allmanheten.

Ett antal problem dr forknippade med PICS (och klassificeringssystem i allménhet). Att utarbeta
hallbara klassificeringssystem inom &ven ganska avgrinsade omraden ar mycket svart. Sddana system
maste vara tillrackligt detaljerade for att kunna representera en ofta heterogen informationsmingd
samtidigt som sjdlva klassificeringen skall kunna utforas utan alltfér omfattande arbetsinsatser. Som
utvecklingen i USA hittills visat finns det ocksid anledning att befara att onskemal kommer att
framforas pa stora allomfattande klassificeringssystem med stark central styrning. Férutom de
problem med klassificeringen som sadana skulle medfora innebdr de ocksa ett starkt hot mot fri
informationsspridning.

Hittills har diskussionen huvudsakligen handlat om filtrering i avsikt att begriansa — blockera —
tillgangen till olika typer av information. Den starka fokuseringen pd blockering har begriinsat
synfiltet vad avser omraden som skulle ldampa sig for klassificeringssystem. Hér har vi forsékt att visa
att plattformen kanske har en storre potential i sammanhang dér man vill forbittra sokresultat.

Som vi hoppats framgatt av denna rapport kan inte PICS utgora plattform for ett — all information pé
Internet — omfattande klassificeringssystem. Blott sjdlva informationsmingden omdjliggor detta
liksom den distribuerade strukturen. PICS erbjuder dock stora mojligheter sérskilt inom mer
avgransade dominer. Speciellt giller detta omraden dir ett gemensamt intresse finns och dir
samarbetsstrukturer redan finns, sisom inom den offentliga sektorn.

Det finns ett antal omraden, utéver de som beskrivits i exemplen, dér vi ser att ett fortsatt forsknings-
och utvecklingsarbete skulle vara av intresse. Genom att utveckla klienterna (webldsarna) respektive
sokmotorerna baserat pa PICS Profile Language kan olika klassificeringssystem kombineras.
Anvindaren skulle dd t ex 1 sin webldsare kunna ange flera klassificeringstjanster samtidigt och ange
hur dessa skall samverka.

Ett annat omrade giller system for att kunna klassificera stora méngder av material. For detta krivs
verktyg vare sig det giller kollaborativa ansatser eller mer automatiserade klassificeringar byggda pa
anvdndandet av t ex "intelligenta” agenter.
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4 SLUTORD

Vi har i den hidr rapporten forsokt spegla debatten kring begransning av oseriost informationsinnehall
pa Internet. Vi har beskrivit en ansats for s k innehallsmarkning representerad av PICS (Platform for
Internet Content Selection). Denna kan i sin tur ses en del i ett storre omrade som avser hantering av
metadata fér Internet/WWW-tillimpningar. PICS #r ett ganska enkelt ramverk som talar om hur det i
princip kan ga till marka Internetinnehall med decentraliserat ansvar for sjdlva mérkningen. Vi tror att
den ansats som PICS dirvidlag stir for dr en god 16sning jimfért med alternativ som innehaller
element av central styrning och reglering.

Vi vill dirfér rekommendera att pilotprojekt fér tillimpning av PICS-arkitekturen startas pa sdvil
nationell som europeisk basis. Det foreslagna projektet kring ett europeiskt skoldatanit (EUN) &r ett
av flera mojliga sammanhang dir detta kan goras. Inom ramen for t ex forstudier pa ett eller flera
omraden skulle ocksd de begrinsningar och problem som dr forknippade med mirkning och
klassificering av information pa Internet kunna tydliggoras.
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5 REFERENSER

Tjédnster och filtreringsprogram for PICS

&

Tjiinst/WWW-plats

' Doméin]Klassiﬁceringssystemf

RSACi Klassificeringstjdnst baserad pa Filtrering av stttande/skadligt
sjalvmirkning. Etiketter skapas innehall. Baserat pa kategorierna
utifran enkit som bestéllaren fyller | Violence, Sex, Nudity och Language.
: ESCclassify org/rsaci/Rsaci.rat

SafeSurf Klassificeringstjdnst med Motsvarar RSACi, men med en mer

[WWW.salesurl.conyssplan. i

sjdlvmirkning. Etiketter skapas

utifran formulér bestillaren fyller i.

detaljerade klassindelning.

ww Classilly.org/safesurf/SafeSurf.rat

CyberNOT
[FWW.IICTOSy'S.CONYpICS/PICS NSO

Klassificeringstjinst baserad pa
tredje-partsmérkning. Tar emot
forslag pA WWW -adresser for
markning.

CyberNOT ir en spérrlista med
WWW-adresser med klassificering
liknande SafeSurf.

En motsvarande lista (CyberYES)
innehaller rekommendationer for

barn och ungdom (jmf Svenska
"lankskafferiet’)

WW.ClassITy.org/cybernovmsiratng.ral

EvaluWEB Fungerar som bade Tre kategorier baserade pa
klassificeringsbyra och tjénst. lamplighetsélder.
Tredje-partsmarkning, automatisk
: ; [WWW.SSeLv.com/cvaluweb/cvaluwen.ial
analys baserad pa nyckelord i
kombination med granskning
NetSheherd Klassificeringbyrd och tjénst. Klassificerar efter aldersintervall och

J//pics.neisnepnerd.Com/CT

Tredje-partsmirkning

presentationskvalitet

http://pics.netshepherd.com/cre/cre.rat

Klientprogram | Leverantor | Klassificeringssystem/tjinst
DAxHound NetShepherd NetShepherd
Eww.shepherdnel
Cyber Patrol Microsystems CyberNOT, SafeSurf och RSACi
[P THICTOSyS.Com/Cybey
SurfWatch Spyglass Eget klassificeringssytem och tjanst

http /W W SUITWalCI.CO

(liknande RSACiH)

Internet Explorer 3.0

Microsoft Corporation

[ftp:77WWW.IICTOS01 L.Comy/ic]

Kan konfigureras for alla PICS-
kompatibla klassificeringssystem och
-byréer, som publicerat sina
granssntitt (t ex RSACI, SafeSurf,

evaluWEB och NetShepherd)
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http://www.rsac.org
http://www.safesurf.com/ssplan.htm
http://www.microsys.comlpics/pics_msi.htm
http://www.sserv.com/evaluweb/
http://pics.netshepherd.com/crc
http://www.classi
http://www.classif
http://www.classify.org/cybemot/msiratng.rat
http://www.sserv.comlevaluweb/evaluweb.rat
http://www.sheherd.net
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http://www.microsoft.com/ie/
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