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Inledning

Den del av databranschen som for nirvarande genomgar den storsta tekniska revolu-
tionen #r tvekldst kommunikationsomrédet.

Nitverken blir snabbare och snabbare bade vad giller lokala nétverk och langdistansnit.
Detta Sppnar mdjligheter for utveckling av distribuerade system som tidigare inte varit
realiserbara. Helt nya applikationsomraden sdsom videokonferenssystem, telemedicin
och video on demand haller pa att véixa fram.

Denna rapport 4r tink att ge en introduktion till de nya teknologierna och trenderna
inom datakommunikationen och presentera nyheter och intryck fran nétverksméssan/
konferensen Networld+Interop, som holls 16-20 September 1996 i Atlanta, och
samlade folk fran hela virlden verksamma inom omradet datakommunikation och
datorndtverk.

Huvudfokus for konferensen var hdghastighetsnitverk, men dven amnen som sikerhet,
Internet och intranetteknik behandlades utforligt.

Alla de ledande nitverkstillverkamna fanns pa plats pa utstallningsgolvet for att
demonstrera sina produkter, liksom et stort antal mjukvaruleverantrer och andra
relaterade foretag.



Hoghastighetsnatverk — en teknisk introduktion

Fast Ethernet

Fast Ethernet &r en uppgradering av den vilbekanta Ethemettekniken som idag 4r
den vanligaste typen av lokala nitverk. Ethernet, som ger en Sverforingshastighet pa
10 Mbits/s, har med egentligen exakt samma teknik gjorts 10 génger snabbare, d v s
&verforingshastigheten for Fast Ethernet ligger pa 100 Mbits/s. Fér att beskriva hur
man kunnat astadkomma detta repeterar vi forst grunderna for Ethernet.

Ethernet ar ett s k CSMA/CD-nitverk (Carrier Sense Multiple Access, Collision
Detection), vilket innebér foljande: Alla maskiner p4 samma nitverkssegment delar
pa samma fysiska transmissionsmedium. Detta medfor att en algoritm behdvs for att
undvika att flera maskiners transmissioner kolliderar.

I Ethernet lyssnar maskinerna pa transmissionsmediet innan de bérjar sdnda; om ndgon
annan sénder véntar man en liten stund och f6rsdker sedan igen. Om tva maskiner
borjar sdnda ungefir samtidigt maste bada uppticka kollisionen och vénta en slump-
maéssigt vald tidsperiod (for att undvika att de borjar samtidigt igen) for att sedan
forsdka pa nytt. For att bada skall uppticka kollisionen krévs att paketen som sands

dr minst sa langt att tiden det tar att sandas 4r minst lika ldng som den dubbla propage-
ringstiden for elektronerna mellan de bada séindarna. For att inse detta betrakta virsta-
fallssitiuationen att maskin A borjar sénda och precis innan paketet nér fram till B borjar
B sénda. Paketen kolliderar, vilket B upptéicker omedelbart, men A uppticker inte detta
forran den forsta biten som B sint har propagerats fram till A. Tiden fran det att A
borjar sdnda tills det att A uppticker kollisionen 4r foljaktligen tva ginger propagerings-
tiden for elektronerna mellan A och B. Propageringstiden beror pa elektronernas
hastighet i koppar (som &r konstant) och avstandet mellan maskinerna. I Ethernet-
specifikationen har man satt en begrinsning pé det lingsta segment som far férekomma
i ett nét till 2800 m. Utifrén detta kan man rikna ut att den minsta paketlingden som
tillits om man sénder med hastigheten 10 Mbits/s #r 68 bytes.

For att man skall kunna utnyttja samma teknologi med en hastighet pa 100 Mbits/s
méste man antingen minska den maximalt tillitna segmentlingden, eller 6ka minsta
tilldtna paketlangd, eller en kombination av de bada. Eftersom alternativet att &ka den
minimalt tillitna paketlangden gor att man fir simre bandbreddsutnyttjande har man
valt att skala ner den maximala segmentlingden med en faktor 10. P4 grund av vissa
praktiska faktorer har 210 m specificerats som den maximalt tillitna segmentléingden
1 Fast Ethernet.

Ett sétt att gora ett ethernet effektivare 4r att dela upp det i flera separata kollisions-
doméner med hjélp av bryggor. En brygga ér en utrustning som har tva eller flera
ethernetportar mellan vilka den vidarebefordrar paket. Nér den tar emot ett ethernetpaket
pa en port inspekterar den adressfaltet och ldr sig att stationen som sint paketet finns pa
just denna porten. Nar den sedan fér ett paket som #r adresserat till denna station
vidarebefordras paketet endast pa den ratta porten. Detta gor att man slipper kollisioner
pa de segment dar aktuell séndare och mottagare inte befinner sig.

Véxlat Ethernet

I'stédllet for att koppla samman alla maskiner via ett delat medium, alternativt uppdelat av
bryggor, kan man installera en vixel som ett nitnav. En vixel fungerar som en brygga
med den skillnaden att den kan ta emot och skicka paket pé flera portar parallellt. Detta
innebér att maskiner som #r sammanlidnkade med ett vixlat nit inte behover tivla med
andra om bandbredd. En vanlig typ av ethemetvéxel har ett antal portar for 10 Mbits/s
dar arbetsstationer ansluts och en eller flera 100 Mbits/s-portar fér filservrar eller kopp-



lingar till andra nit. Nitverkskort for Fast Ethernet kan automatiskt stélla om fran 10 till
100 Mbits/s sa att maskiner med gamla Ethernetkort kan kopplas pa ett vixlat Ethernet
dir till exempel fileservern #r ansluten med Fast Ethernet. Detta gor det naturligtvis
attraktivt att uppgradera till ett vixlat Ethernet for organisationer som redan har ett stort
antal ethernetstationer installerade.

Full duplex

Vissa ethernetkort har idag méjligheten att anvénda full duplex. Detta innebér att olika
partvinnade koppartridar anvinds for sdndning och mottagning och fungerar séledes
endast for punkt-till-punktférbindelser. D4 vixlade ethernet bestdr av punkt-till-punkt-
forbindelser mellan arbetsstationer och vixel gér det utmarkt att utnyttja denna teknik
harvidlag. Full duplex ger en fordubbling av bandbredden och eliminerar
begransningen av hur langa segment som maximalt kan nyttjas.

Gigabit Ethernet

Efter den lyckade uppgraderingen av Ethernet till Fast Ethernet stéller man sig naturligt-
vis frigan om man pa samma sitt kan skala upp tekniken ytterligare. Svaret &r att det
pagér redan standardiseringsarbete for en Ethernetvariant som kallas Gigabit Ethernet.
Problemet 4r att om man i denna standard gér tillviga pa samma sitt som for Fast
Ethernet kommer den maximala segmentldngden att bli endast omkring 20 m, vilket ju
ar for kort for de flesta nit. Alternativt kan man dndra pé begransningen for hur smé
paket som fér siindas, men detta medfér andra komplikationer. Det &r alltsé inget trivialt
problem att forbittra Ethernettekniken med ytterligare en tiopotens.

Formodligen kommer Gigabit Ethernet att utnyttjas endast dver vixlade nit vilket ju gér
att segmenten kan géras godtyckligt langa. En standard for Gigabit Ethernet beréknas
finnas i mars 1998. Prototypversioner existerar redan.

FDDI

Fiber Distributed Data Interface (FDDI) 4r en nitverksteknologi som existerat nagra ar
och blivit populir frimst som backbone for medelstora lokala natverk. Logiskt bestér ett
FDDI-nitverk av tva ringar, varav den ena ir redundant. P4 ringen cirkulerar ett special-
paket som Kallas foken. Nir en nod pa ringen vill sinda méste den invénta token, sénda
ett paket och sedan ldmna ifrén sig token igen. P4 detta sétt kommer inga kollisioner att
uppsta. Vid hindelse av ett brott pa ringen kan den redundanta ringen anvéindas for att
koppla forbi brottet. Vid tva eller flera brott kommer nitet att segmenteras.

Stationer kan anslutas antingen direkt till bdda ringarna, eller via en typ av utrustning
som kallas koncentrerare. Med hjilp av koncentrerare kan tréd av stationer byggas upp
och anslutas utan att varje station beh6ver ha tva nitverksanslutningar. En station som
ir ansluten via en koncentrerare kan vara ur funktion utan att ringen bryts. En station
kan ocksa anslutas till tva koncentrerare for att ge 6kad feltolerans. Detta kallas for dual
homing.

FDDI har en maximal kapacitet pa 100 Mbits/s och en maximal utbredning pé ca 100
km. Det som begrinsar kapaciteten for ett FDDI-ndtverk &r i forsta hand den tid det tar
for token att propageras ett varv pa ringen (TRT, Token Rotation Time). Denna tid
beror naturligtvis pa hur stort avstind ringen strécker sig 6ver och hur ménga stationer
som &r anslutna.

Det finns tva prioritetsklasser vilka kallas synkron service (hog prioritet) respektive
asynkron service (1ag prioritet). For synkron service 4r férdréjningen uppat begransad
av 2*TRT, vilket gor den 1dmplig for realtidsdata.



FDDI-nit med endast tva stationer kan utnyttja full duplex, d v s maskinerna sénder nir
de vill och behéver inte vinta pa token. Detta férdubblar bandbredden och ger kortare
fordrojningar.

Trots sitt namn kan FDDI dven implementeras over koppar. Man ser ibland beteck-
ningen CDDI for detta.

100VG-AnyLAN

Denna niatverksteknologi, som ocksa ar kénd under namnet Demand Priority Access
LAN, bygger pa att en central instans delegerar tillstand att sanda till 6vriga noder enligt
en schemaldggningsalgoritm. Natverket &r strukturerat i en tradhierarki, dér 16ven ar
arbetsstationer och noderna &r maskiner som hanterar schemaléggningen av trans-
missioner. Nér en station énskar sidnda skickar den en begéran hirom till noden
ovanfér, vilken uppritthaller en k6 ver de stationer som for tillféllet vill sdnda.

Noden ifraga skickar sedan i sin tur en begéran uppat i hierarkin. Nzr en nod far
tillatelse att sanda later den sina ’barn” fa sé@ndningstillstandet i tur och ordning.
Stationerna i tradets 16v sander ett paket nar de far tillstand till det och paketet repe-
teras sedan genom tridet till sin destinationsadress.

Paketformatet i 100VG-AnyL AN kan folja standarden for antingen Ethernet eller Token
Ring. Detta betyder att nétverkskort for dessa mycket allmint forekommande natverk
kan anvindas vilket potentiellt kan gora en migrering till 100VG-AnyLAN billigare.
Endast ett MAC-format kan anvandas i samma fysiska nit.

100VG-AnyLAN tilldter tva prioritetsnivaer, vilket implementeras med prioritetskoer i
tradets noder. En nod kan fa sitt séndningstillstind aterkallat om en 6verordnad nod har
fatt en begédran av hogre prioritet fran en annan gren i tradet.



ATM

Bakgrund

ATM, som star for Asynchronous Transfer Mode, 4r en kommunikationsstandard som
definieras av CCITT parallellt med en sammanslutning av tillverkare som kallas ATM
Forum. ATM ir tankt att vara basen for nista generations ISDN, Broadband ISDN, som
skall tillhandahalla kommunikationstjanster med éverforingshastigheter ver 2 Mbits/s.

ATM ar sprunget ur ett behov fran telekombranschen att ersétta sina analoga telenétverk
med en digital motsvarighet. Eftersom telenéten blir alltmer datoriserade vore det 6nsk-
vart om datakommunikationen mellan teleoperatérens utrustningar och den normala
telefontrafiken kunde utnyttja samma teknologi. Dessutom vill man naturligtvis kunna
erbjuda nya datakommunikationstjinster till sina kunder.

En av grundtankarna med ATM Zr att det skall vara lampat for flera olika typer av digital
kommunikation — savil telefoni som digital television och traditionell datakommunika-
tion.

Fibernédtverk

Aven om man idag kan kéra ATM over saval koppar som radiolédnk sé utvecklades det
ursprungligen fér att utnyttja fiberoptik. Telefonbolagen satsar stora resurser pa att byta
ut sin kopparbaserade infrastruktur mot fiber, pa grund av fiberns dverldgsna trans-
missionsegenskaper.

Nir en Jjusstrale passerar fran ett material till ett annat kommer en del av ljuset att
passera genom det andra materialet, medan 6vrigt ljus reflekteras. Hur stor del som
passerar gentemot hur stor del som reflekteras beror pé infallsvinkeln och forhallandet
mellan de tva materialens brytningsindex. Om infallsvinkeln &r storre 4n ett visst varde
reflekteras allt ljus. Det 4r denna egenskap som utnyttjas i optiska kablar.

En fiberoptisk kabel bestar av en mycket tunn kdma av glas som omges av ett lager glas
med ligre brytningsindex. Materialen 4r valda s& att man skall f2 total reflektion om en
ljusstrale skickas in i fibern och kabeln inte bojs alltfor mycket.

Det &r vart att papeka att ljusets hastighet i glasfiber ar ungefir lika hog som elekt-
ronernas hastighet i en kopparkabel, d v s ungefar tva tredjedelar av ljusets hastighet
i vakuum. Det 4r alltsé inte denna egenskap som gor att det gar att skicka information
snabbare i fiber dn i koppar, utan att signalpulserna kan goras kortare.

P4 grund av vissa fysiska faktorer kan ljus inom tre band av det optiska spektrat sdndas
effektivt genom glasfiber. Vart och ett av dessa band ar ungefér 25 THz brett, vilket
innebér att man beroende pa kodning kan skicka mellan 50 och 70 Tbits/s.

Cellnatverk

ATM dr ett exempel pa en typ av nétverk som kallas cellndtverk. Grundidén med
cellnitverk 4r att informationen skickas i mycket sma paket av fix storlek som kallas
celler. I traditionella paketbaserade nitvek (t ex Ethernet) &r paketen av varierande
storlek och man efterstravar si langa paket som mojligt for att reducera overhead. I
ATM ir cellernas storlek 53 bytes, varav 5 bytes ar kontrollinformation, vilket ger
en overhead pa ca 9% vilket &r vildigt mycket jamfort med andra teknologier. Detta
ar ocksa en anledning till att manga ar skeptiska till ATM.

Fordelen med att ha paket av en fix ldngd &r att det gor det mycket enklare att bygga
vaxlar och multiplexorer. Darfor 4r det attraktivt inom telekombranschen.



Nir en sindare skall skicka ivig data 1 ett cellndtverk maste informationen fragmenteras
for att passa i cellerna. Den sista cellen kommer att bli endast partiellt fylld sétillvida inte
datamingden som man vill sinda rdkar vara en multipel av cellstorleken. Alltsa kommer
i genomsnitt halva dataféltet av den sista cellen for varje transmission av data att vara
tomt. Ju mindre celler man har desto mindre blir naturligtvis detta spill. Detta &r en av
fordelarna med att ha sma celler.

Den formodligen viktigaste anledningen till att cellndtverk blivit intressanta &r att de
reducerar fordrojningar. Betrakta till exempel situationen att man vill sanda tal i realtid
over ett digitalt nitverk (t ex ett telefonsamtal). Ljudet fran den som talar maste da
digitaliseras till samples som packas ner i celler och skickas ut pa nétverket. Ju lingre
celler man maste fylla, desto langre fordrojningar uppstar till foljd av paketeringen.
En annan odnskad effekt som man kan reducera i cellnétverk ar sa kallade serialise-
ringsfordrojningar som uppkommer dé en vaxel skall multiplexera tva inkommande
forbindelser till en. Antag att en cell med realtidsdata kommer pa den ena forbindelsen
men att det precis innan den skall vaxlas anlénder ett stort paket pa den andra forbind-
elsen som borjar vixlas forst. Den tidskritiska cellen maste da vianta tills det langa
paketet har hanterats fardigt, eller ocksa maste transmissionen av det langa paketet
avbrytas. I bada fallen fir man otnskade effekter som man slipper om man har sma
celler av fix langd.

SONET och SDH

SONET (Synchronous Optical Network) &r ett signaleringsprotokoll for fibernétverk
som 4r en del av en storre CCITT-standard som kallas SDH (Synchronous Digital
Hierarchy). SDH definierar hur multiplexering sker pa ldnkar med hdga 6verforings-
hastigheter och specificerar ddrmed ett antal standardiserade dverforingshastigheter.

ATM i fibernit brukar implementeras ovanpd SONET/SDH. De 6verforingshastigheter
som brukar ndmnas 1 samband med ATM (155 Mbits/s, 622 Mbits/s, etc) faller tillbaka
pa de hastigheter som SDH-standarden definierar. ATM-tekniken i sig har ingen fast
Ovre gréans for overforingshastighet.

Cellformati ATM

Det finns tva typer av granssnitt for hur ATM-utrustningar skall kommunicera med
varandra. Anvindarens utrustning (typiskt en ATM-adapter i en dator) anvénder ett
granssnitt som kallas UNI, User-Network Interface. Tva véxlar som kommunicerar
inuti ett ATM-nétverk utnyttjar ett lite annorlunda granssnitt som kallas NNI, Network-
Network Interface. Tanken bakom detta dr att det i ett UNI skall finnas skydds-
mekanismer mot utrustning som inte foljer specifikationen.

En ATM-cell bestar som namnts tidigare av 53 bytes varav de forsta fem utgér ett
huvud. Cellhuvudet innehéller adresseringsinformation (samt en del annan kontroll-
information) som modifieras av varje nod i ndtverket. Adresserna #r alltsa lokala och
identifierar ndsta nod pa vagen till destinationen. Vigvalsinformation fas ur tabeller
som upprittas nir forbindelsen kopplas upp. Den lokala adressen kan anvéndas som ett
index till dessa tabeller. Adresserna bestar av tva fdlt; Virtual Path Identifier (VPI) och
Virtual Channel Identifier (VCI). VPI kan ses som en logisk ldnk bestdende av flera
kanaler som identifieras av sin VCI. Ett cellhuvud som genereras vid ett NNI har 28
bitar langa adresser, varav 12 bitar ar VPI och 16 dr VCI. Vid ett UNI ar VPI-faltet
endast 8 bitar och VCI filtet 16 bitar. Normalt nér en cell skall vidarebefordras vid ett
NI anvinds enbart VI vid vigvalet.



Virtuella férbindelser

ATM i#r en forbindelseorienterad tjénst, vilket innebér att en forbindelse, eller med
ATM-terminologi, en kanal, kopplas upp mellan sindare och mottagare innan nagra
celler skickas.

Nir forbindelsen kopplas upp tilldelas varje nod pa vigen en VCI/VPI-adress. For att
detta skall kunna ske dynamiskt finns det for andamalet ett signaleringsprotokoll.

Adaptionslager

Nir information skall skickas ut pé ett ATM-nit maste den fragmenteras till segment om
48 bytes for att passa i cellerna. Detta kan goras pa olika sitt enligt protokoll som kallas

for ATM Adaption Layers, AAL. Ursprungligen utvecklades fyra olika protokoll
(AAL1, AAL2, AAL3/4 och AALS5) avsedda for fyra olika klasser av applikationer.
AALS som 4r avsedd for traditionell datakommunikation har visat sig fungera for det

mesta och 4r det mest anvéinda idag.

Jamférelse mellan olika lokala héghastighetsnéat

I tabellen nedan gors en sammanfattande jamférelse mellan de nétverksarkitekturer som
diskuterats. Det maste emellertid papekas att jamforelsen mellan ATM och dvriga
teknologier inte #r riktigt adekvat, eftersom ATM inte ér en teknik for delat media som

de dvriga.
pise ) % i A A
atkomstprotokoll | token CSMA/CD round robin cellvaxling
delat/vdxlat delat delat delat vaxlat
antal stationer 500 1024 ospecificerat obegransat
paketstorlek 4500 bytes 1518 bytes 1518 eller 4500 |48 bytes
utstrickning 100 km 210m 2.5 km obegransat
komplexitet medium lag | medium hog
standardisering komplett komplett komplett delvis
komplett
fysiskt lager fiber, STP, fiber, STP, fiber, STP, UTP |[fiber, STP,
UTP Cat 5 UTPCat3,5 |Cat3,5 UTP Cat 5
hastighet 100 Mbits/s 100 Mbits/s 100 Mbits/s implement.-
beroende, tex
, 622 Mbits/s
topologi dubbel ring delad kabel trad mesh av vaxlar
tjansteklasser 2 1 2 <




Effektivitet

Ett ndtverksprotokolls effektivitet definieras som kvoten mellan den bandbredd som &r
tillganglig for anvindaren och den bandbredd som MAC-lagret erbjuder. I tabellen’
nedan ges ett antal effektivitetsvarden for olika konfigurationer av nétverk och for olika
paketstorlekar. Observera aterigen att jamforelsen med ATM haltar nagot. Antalet
stationer som &r anslutet till ATM-nétet paverkar inte effektiviteten eftersom mediet inte
ar delat.

128 91 % 74 % 63 % 32 % 78 %

256 | 96 % 80 % 77 % 49 % 78 %

512 98 % 83 % 87 % 86 % 85 %

1024 - 9% 86 % 93 % 79 % 85 %

1518 99 % 87 % 95 % 85 % 86 %
Trender

Den absolut storsta delen av alla installerade nétverk idag (ca 80%) utgors av Ethernet.
Detta gor att Fast Ethernet forutspés bli den dominerande teknologin for lokala nétverk
inom en snar framtid, eftersom en migrering &r enkel att genomfora och tekniken ar
vilbekant. Forsiljningssiffror visar ocksé att Fast Ethernet 4r den snabbast vixande
teknologin for lokala nétverk. Fast Ethernet kommer formodligen ocksa att konkurrera
ut FDDI som den ledande tekniken for stamnit inom medelstora foretag. En annan
trend, vad géller lokala nitverk i allménhet och Ethernet i synnerhet, 4r att vixlade nét
blir allt mer populdra. Ett véxlat nit ger battre prestanda och 6kad skalbarhet, men dr
dyrare att installera, eftersom man maste byta ut billiga hubbar och bryggor mot dyrare
vixlar. Vixlade nét erbjuder ocksé mdjligheten att utnyttja full duplex, vilket ytterligare
forbéttrar prestanda.

ATM implementeras idag i stor utstréckning av telebolagen som bérare av integrerade
tjanster, som telefoni, video och traditionell datakommunikation. Vissa specialiserade
foretag kommer sikert att utnyttja ATM dven lokalt for att man har behov av att kunna
transportera video och annan bandbreddskridvande realtidsdata énda ut till arbetssta-
tionerna. Rent allmént kommer formodligen inte ATM att ha nagon storre spridning
som lokalt nitverk pa grund av sin relativt h6ga komplexitet och investeringskostnad.
For foretag med riktigt stora stamnit kommer ATM eventuellt utnyttjas pa grund av sin
goda skalbarhet och for att underlétta anslutningar till publika integrerade tjinster.

FDDI #r idag en stabil teknologi som ger bra prestanda och anvands framforallt som
stamnét 1 medelstora nétverk. Det verkar emellertid som att Fast Ethernet kommer att
ersatta FDDI inom en snar framtid, inte darfor att det dr béttre, utan snarare eftersom det
ar en enklare teknik. I sddana situationer dér Fast Ethernet inte kan utnyttjas darfor att
avstanden &r for stora, till exempel for att koppla samman nétverk i olika byggnader
(campusnétverk), kommer kanske FDDI att fortfarande ha en marknad. Man skall dock
komma ihag att dylika stamnit kan realiseras med véxlade Ethernet, vilket eliminerar
avstandsbegransningen.

100VG-AnyLAN é&r en teknik som inte verkar véxa i popularitet lika fort som Fast
Ethemet. Vad detta beror pa &r svart att sdga. 100VG-AnyLAN har tva stora fordelar

! Referens: Cronin, Hutchinson & Yang, ”A Comparison of High Speed LANs”, Proceedings of EEE
19" Conference on Local Computer Networks, Minneapolis, Oktober 1994.



jamfort med Fast Ethernet; dels kan segmenten vara avsevart langre och dels finns tvé
prioritetsklasser. Jamfért med FDDI &r det svart att hitta nigra direkta fordelar.

Virtuella LAN

Ett virtuellt LAN (VLAN) &r en logisk gruppering av stationer sa att de kan kommu-
nicera som om de vore ansluta till samma lokala nét, 4ven om de i praktiken &r beldgna
pa olika fysiska nitverkssegment. Detta gor det enklare att flytta och lagga till maskiner
pa det virtuella nitet, vilket gor att man undviker kostsamma administrativa ingrepp.

Motiveringar for att anvinda VLAN-teknik 4r bland annat att projektgrupper ofta formas
dynamiskt, medarbetare kommer och gir och man vill kunna koppla upp sig mot sitt
vanliga LAN #ven nir man inte &r pa sin arbetsplats. Utvecklingen av véxlade nét gor
att virtuella LAN kan realiseras pa ett enklare sitt &n annars.

Ett VLAN kan konstrueras utifran tre grundprinciper:

e De fysiska portarna i en vixel eller hub grupperas for olika VLAN. De
arbetsstationer som skall tillhéra samma VLAN ansluts till samma grupp av portar.
Detta 4r enkelt att konfigurera men mobiliteten for anvandarna blir begrénsad.

e VLAN-grupper kan bildas utifran datalinksadresser, d v s anvandare som skall
tillhéra samma grupp identifieras via arbetsstationernas MAC-adress. Detta krdver
mer konfiguration och administrativt arbete for att upprétthalla.

e VLAN konfigureras baserat p& information i nétverksprotokollet. Till exempel kan
man ha olika virtuella LAN for olika IP-subnt, eller separata VLAN foér DECnet och
IP-trafik. Detta gor forflyttningar av arbetsstationer enkelt. Administrationen
forenklas ocksa.

VLAN trunking

Om man anvinder sig av portbaserade VLAN maste man pa ndgot sitt kunna signalera
mellan de olika vixlarna i nitet vilket virtuellt LAN som varje paket som utvéxlas
tillhér. Detta kan &stadkommas med hjilp av en teknik kallad VLAN trunking som gar ut
pé att man ligger till nya protokollfilt i dataldnkslagrets paketformat. Problemet med

detta 4r att man hérvidlag bryter mot protokollspecifikationen och gor paketen léngre &n
vad som &r tillatet.



Nasta generations Internet

En mycket intressant frdga ar hur Internet kommer att kunna anpassas till den snabba
utvecklingen av nitverksteknikerna. Tekniken som bygger upp dagens Internet
utvecklades till stora delar redan pa 70-talet da antalet anslutna viarddatorer var lagt och
overforingskapaciteterna laga. De protokoll som Internet baseras pa (TCP/IP) behover
modifieras fér att kunna dra nytta av de nya forbattrade nétverksteknologierna. Arbetet
med detta har paborjats genom specifikationen av en ny version av IP (Internet
Protocol), namligen IP version 6 (IPv6, eller IP next generation, IPng), och forbéttrade
TCP-implementationer som medger storre fonsterstorlekar.

IP version 6 — bakgrund

Den frimsta anledningen till att IETF (Internet Engineering Task Force) har borjat
arbeta med en ny version av IP (Internet Protocol) dr att adresserna i IPv4 (framst klass
B adresserna) borjar ta slut. Adresserna i IPv4 ér 32 bitar langa, vilket teoretiskt innebar
att man kan adressera 2”32 datorer, men i realiteten ir adressrummet uppdelat 1 en
hierarki for att underlétta routing, vilket betyder man far ett spill av adresser. I IPv6 har
det foreslagits att adresserna skall vara 128 bitar langa, vilket berdknas vara tillrackligt
for all 6verskadlig framtid.

I IPv6 kommer dessutom ett antal férbittringar gentemot IPv4 att realiseras, sdsom
okad sdkerhet, mojlighet att ha flera olika kvalitetsklasser (Quality of Service) och
policybaserad routing. Grundprinciperna kommer déremot att vara de samma som i °
IPv4. Dessutom ar det tinkt att de bada protokollen skall kunna samexistera under en
obestamt 1ang tid, for att underlitta en stegvis 6vergang. Att astadkomma en smidig
migrering &r ett av de framsta malen vid utvecklingen av IPv6.

Adressering

Tre typer av adresser existerar; unicast, anycast och multicast. Unicastadresser
identifierar ett nétverkskort precis som vanliga IPv4-adresser. Anycastadresser r en
nyhet i IPv6 och identifierar en méngd nitverkskort. Ett paket som skickas till en
anycastadress kommer att levereras till endast ett nétverkskort i méngden. Multicast-
adresser identifierar ocksa en mangd nitverkskort, men pa ett sadant sitt att ett paket
som skickas till en multicastadress levereras till alla nédtverkskort i méangden.

Adresserna i IPv6 dr 128 bitar 1dnga, vilket teoretiskt kan adressera 2”128 nétverkskort.
I praktiken infors, liksom i IPv4, en hierarki for att underlitta routing. Typen pa en
adress ges av de forsta bitarna som kallas for formatprefix. En preliminér lista dver
dessa prefix ges i foljande tabell.

| Typ Prefix Del av adressrummet

Reserverad 0000 0000 1/256

Reserverad for NSAP 0000 001 1/128

Reserverad for IPX 0000 010 1/128

Unicastadress 010 1/8

Geografisk unicast 100 1/8

Link Local Use 1111111010 1/1024

Site Local Use 1111111011 1/1024

Multicast 11111111 1/256

Adresser med prefix som inte finns i ovanstaende tabell (ca 85%) 4r dnnu inte
definierade. Anycastadresser finns inte med eftersom de i realiteten 4r unicastadresser
anvinda pa ett speciellt satt.
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Unicastadresser

Det finns flera olika typer av unicastadresser. Den storsta delen ar leverantorsbaserade
adresser som skall anvéndas fér global kommunikation. En dylik adress kan delas upp i
foljande struktur:

3 bitar | n bitar m bitar o bitar p bitar 125-n-m-o0-p

001 [Reg.id Leverantor id Abonnent id | Subnet-id | Interface id

De forsta tre bitarna identifierar adressen som en leverantrsbunden unicastadress.

De nista n bitarna identifierar den organisation som har hand om registreringen av
adresser, och som tilldelar InternetleverantSrer adresser, som de i sin tur tilldelar sina
abonnenter. Leveranttrens identifikation ges av de nésta m bitarna. Abonnent ID
anvinds for att adressera enskilda abonnenter. Subnet och interface ID anvénds for att
identifiera lokala nitsegment respektive enskilda nitverkskort inom en organisation.

Lokala adresser

Lokala adresser (Link local, site local) 4r unicastadresser som bara routas lokalt. Dessa
ar tinkta att anvéndas inom en organisation for enbart lokal trafik. En fordel med detta
4r att de kan utnyttjas av organisationer som 4nnu inte har kopplat upp sig mot det glo-
bala internétet. Nir aktuell organisation sedan beslutar att ansluta sig kan subnet id och
interface id behallas och kombineras med ett nytt globalt prefix. Detta betyder att
enskilda nitverkskort inom organisationen inte beh6ver numreras om, vilket kan

spara mycket arbete.

Anycastadresser

En anycastadress identifierar som namnts en méingd nitverkskort. Ett paket som adres-
seras till en anycastadress levereras till det av nétverkskorten i méngden som &r narmast
i ndgot avseende. Detta &r tinkt att utnyttjas tillsammans med en ny funktion for routing
som finns i IPv6. I IPv6-paketens huvud finns namligen en option som gor det majligt
att rakna upp ett antal adresser p4 noder som paketet skall passera pa sin vég till destina-
tionen. Genom att ange en anycastadress i denna lista kan man paverka routingen sa att
paketet viljer en vag Sver ett eller flera specifika nit, t ex det nét vars operat6r man har
tecknat ett avtal med. Detta kallas for policybaserad routing.

Multicastadresser

En multicastadress identifierar en méngd interface. Nar ett paket sénds till en dylik
adress kommer det att levereras till alla natverkskort i mangden. Multicast existerar
aven i [IPv4 och kommer att fungera pa ungefér samma sitt i IPv6.

Autokonfigurering av adresser

Det #r 6nskvirt att en maskin som kopplas pa ett nitverk automatiskt skall kunna
hirleda en adress, sa att manuell konfigurering inte behovs. Detta kan i IPv4 astad-
kommas genom Bootstap protokollet (BOOTP) eller Dynamic Host Configuration
Protocol (DHCP) varigenom maskinen ifraga far sin adress fran en server som hamtar
den ur en databas. I IPv6 finns tva mekanismer for autokonfigurering, som kallas
stateless respektive stateful. I den forstnamnda varianten finns ingen server med
databas att himta adressen ur, utan adressen hirleds genom att nétverkskortets MAC
adress (t ex en Ethernetadress) ges ett “link-local”’-formatprefix. Detta ger en adress
som kan anvindas pa det lokala nétet. For att erhalla en global adress maste “stateful”
konfigurering nyttjas. Detta sker genom att ett néatverkskort skapar en global adress
genom att kombinera sin MAC-adress med ett prefix som en router eller server pa det .
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Overgangsmekanismer

Ett av huvudmaélen vid utvecklingen av IPv6 ar att en migrering fran IPv4 skall vara
enkel att genomfora. Overgangen skall kunna ske stegvis och de bada protokollen méste
kunna samexistera under en period av obestimt lang tid.

For att man skall kunna utvixla IPv6-trafik mellan noder som dr sammanknutna av

en routingtopologi som enbart stodjer IPv4-routing har det foreslagits ett antal olika
tunnlingsmekanismer. Tunnlingen bygger pa att man kapslar in IPv6-paket i IPv4-
paket, skickar dem 6ver IPv4-routingstrukturen och darefter packar upp paketen igen.
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Internetsakerhet

Allteftersom nya Internetapplikationer utvecklas stills ocksd hogre krav pé att
kommunikationen skall vara siker. Betalningar Gver nitet, banktransaktioner och
distribuerade databaser med kénslig information &r exempel pa applikationer som kraver
avancerade sikerhetsmekanismer. Det bor noteras att de flesta exempel pa délig sékerhet
pa Internet idag (sdsom obehdriga intrdng) beror pa dalig sikerhet inom systemen 1
indpunkterna av kommunikationen, och situationen hérvid kommer inte att bli béttre av
att sdkerhetsmekanismer infors pa nitverksnivan.

Under 80-talet var dom storsta problemen med Internet att folk hade déliga 16senord och
delade konton med varandra. Det fanns dven en hel del buggar i login och sendmail.

P4 90-talet har attackerna friimst géllt Internets infrastruktur. Dock forekommer det
fortfarande daliga losenord och buggar i diverse program. Nu attackeras framst
Webservrar och Mailservrar.

Typ av attack Resultat
Natverkslyssnare Samlar 16senord och kénslig information
IP spoofing Lurar sakerhetssystem pa mottagande dator

att tro att det dr en dator fran lokala nétet
som ansluter.

Connection hijacking Anvands for att ta 6ver befintliga sessioner
7 t ex telnet
Data spoofing Adderar information i en befintlig

kommunikation mellan tva datorer. Pa
detta sitt kan man fordndra program som
kors over ett natverksfilsystem.

Vanliga attacker under 90-talet.

Flera av dessa attacker forutsigs redan for mer #n 10 &r sedan. Andé har inte Internet
skyddats mot dem. Skilen till detta ir flera. Bland andra sé forutsag inte utvecklarna att
vi skulle f4 ett s4 stort problem med legitima anvéndare som utsétter Internet for dessa
attacker i 16nndom. Utvecklarna sdg da mer till problem med bristfélliga lankar vilket
medfor att Internet har en bra férmaga att hantera avbrott 1 lankar och hitta alternativa
vagar till malet.

Att téinka pa dr att Internet dr uppbyggt pa TCP/IP vilket p& ménga sétt fortfarande &r ett
experiment protokoll. Dock utvecklas det hela tiden och i IPv6 sa finns det flera nya
funktioner som férhoppningsvis skall 16sa flera av ovanstaende problemen.

IPv6 introducerar tva sikerhetsmekanismer. Den forsta som kallas "IPv6 Authentication
Headers” bygger pa att pakethuvudena krypteras. Denna metod ger autenticitet och
integritet, men inte konfidentialitet. Detta innebar att IP spoofing kan undvikas. Den
andra mekanismen “IPv6 Encapsulating Security Header” ger konfidentialitet och
integritet, vilket innebdr att informationen i paketen inte kan ldsas av obehoriga, eller
manipuleras, dvs skydd mot data spoofing.

Séakerhetsproblem med kommunikation éver Internet

Det finns tva huvudproblem med att kommunicera 6ver Internet, dels att kunna skicka
information som man ej vill att ndgon annan skall kunna ta del av samt att kunna
sakerstilla killan till informationen.
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Idag kan vems som helst fejka ett e-post brev. Det &r It att forstd problemet om man
tittar pa detta lilla exempel.

To: Alla anstillda
From: Chefen
Subject: Extra ledighet
Hej!

Eftersom vért foretag har haft ett exceptionellt bra bokslut i &r sa har jag bestdmt att vi
| stinger kontoret denna vecka redan pa onsdag. Ha en trevlig lang helg och kom tillbaka
utvilade nésta vecka sa tar vi i med nya krafter for ytterligare ett bra ar.

Mvh
Anders Andersson
VD

I dagsliget kan man ej lita pa ett e-post brev med detta innehdll. Det kan vara skickat av
vem som helst. Det #r sjalvklart att man i en framtid maste kunna verifiera att e-post
brev kommer ifrin den avsandare som anges. Detta ar ett krav for att e-post skall kunna
fa samma funktion som vanliga brev.

Det finns nigra mailprogramvaror som l6ser detta idag men de 4r inte spridda i ndgon
namnvird omfattning. Ett av dessa program heter Pretty God Privacy (PGP). Tekniken
som den anvinder 4r en teknik som &r uppbyggd pa asymmetriskt kryptografi. Med
denna teknik &r det bade mojligt att signera, kryptera e-post.

Asymmetrisk kryptografi bestar av tva olika nycklar vilka hor ihop. Meddelanden
krypterade med ena nyckeln kan packas upp med den andra och tvértom. Denna teknik
anvinds i Public Key krypton. Hér doljer man den ena nyckeln for omvérlden och det
#r bara anvindaren som kénner till denna. Denna andra nyckeln liggs ut publikt sa att
vem som helst kan fa tag i denna. Om nu jag vill skicka ett hemlig meddelande till en
person vars publika nyckel jag kdnner sa signerar jag brevet forst med min hemliga
nyckel och sedan krypterar jag det med hans publika nyckel. Da kan bara mottagaren
ldsa detta men for att kunna det maste han dekryptera brevet med sin privata nyckel det
4r dven mojligt for honom att verifiera att brevet kommer ifran mig med hjélp av min
publika nyckel.

Digitala signaturer anvinder dven de Publik Key kryptografi. En signatur 4r ett berdknat
hashvirde av brevet som sedan krypteras med den hemliga nyckeln detta resultat laggs
sedan till pa slutet av brevet. D kan mottagaren med hjilp av den publika nyckel veri-
fiera att det #r ritt avsindare som har skrivit brevet och att inget har foréndrat innehallet.

Problemet med Publik key tekniken dr spridningen av de publika nycklarna. Hur kan
man avgora att man inte har blivit lurad nir man himtade den publika nyckeln. Fick jag
verkligen Anders nyckel eller var det Pers. Detta &r ett av de stora problemen med denna
teknik men det jobbas hart pa att hitta en struktur pa Internet med certifieringsdatabaser
som certifierar publika nycklar. I PGP &r det upp till anvéindaren att ange vems nycklar
man litar pd och dérur hirleda fortroende kedjor. PEM en annan programvara for mail
kryptering forlitar sig pa en strikt infrastruktur av certifieringsmyndigheter till skillnad
mot PGPs 16sa fortroendesystem dér anvandaren sjilv avgor vem han skall lita pa.

Ett annat problem uppstar om min privata nyckel blir stulen. Da maste jag pa nagot sétt
kunna annullera min publika nyckel sa att ingen forfalskar min namnteckning. Darfor
bor man redan ndr man skapar sina nycklar skapa en annulleringsnyckel som kan
skickas ut till certifieringsdatabaserna om nyckeln har stulits eller forkommit. Denna
nyckel bor lagras sikert i t ex bankfacket.
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Sammanfattning

Teknikutvecklingen inom datakommunikationsomradet har under de senaste aren gatt
mycket fort. Datorndtverken har blivit mycket snabbare bade vad géller tekniker for
lokala nit och ldngdistansforbindelser. Dessa tekniska landvinningar har gjort att nya
typer av distribuerade system har borjat utvecklas, dar bandbreddskraven &r mycket
hoga. Detta giller exempelvis applikationsomraden som videokonferens, video on
demand och telemedicin. I takt med att nitverken blir allt snabbare stills ocksa nya
krav pa de natverksprotokoll som anvands. Arbete pagar med att modifiera TCP/IP-
protokollen, som anvénds pa Internet, for att méta dessa nya krav.

Den 6kade anvéindningen av distribuerade system stiller ocksa okade krav pa siakerhet,
tillférlitlighet och tillganglighet. Vad giller sikerheten pa Intemet finns mycket kvar att
gbra, men det finns ocksa en hel del programvaror tillgangliga idag for den som Snskar
skydda sig. Inférandet av IPv6 kommer att 16sa problemet med att IP-adressrummet
borjar ta slut, samtidigt som det medfor forbattrad sikerhet och anpassning for att
stodja flera tjansteklasser.

Vilken teknologi eller vilka protokoll som kommer att dominera morgondagens
datakommunikation far framtiden utvisa. Vad som 4r helt klart &r att framtidens
distribuerade system kommer att erbjuda mycket béttre prestanda 4dn dagens och
att anvandningsomradena kommer att vidgas.
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