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1 Introduktion

Fran att ha varit ett nitverk frimst for hogskolor och universitet, har Internet
bara under de tva senaste aren vuxit till ett begrepp alla kinner till. Tack vare
mojligheten att grafiskt och anvindarvanligt kunna presentera information,
har mojligheten Oppnats for alla att kunna anvénda sig av Internet. Den
marknad som Internetanviandarna utgor, borjade vixa sig tillrackligt stor

for att verka intressant. Snart borjade kommersiella tillimpningar av hyper-
textsidor dyka upp. Forst som enkla foretagspresentationer pa en World Wide
Web-sida, senare som forsiljning av varor mot att kunden skickade sitt
kreditkortsnummer for fakturering. Sddana losningar 4r dock opraktiska,
och kunden &r i viss man beroende av handlarens goda vilja. Nya 16sningar
kriavdes, och l4t inte vinta pa sig. For ndrvarande finns en méngd forslag

pé olika betalsystem, som bygger pa kreditkort, elektroniska checkar som
skickas dver natet, och digitalt signerade kontanter. Vissa ldmpar sig for
speciella tilldmpningar, och andra siktar pa att bli det dominerande betalnings-
medlet for framtiden. Genom att betalningarna sker éver ett dppet nétverk
som Internet, dr betalsystemen utsatta for vissa problem som de existerande
finansiella nitverken inte har. Mangden anvéndare anslutna till nétet, vars
tillgdng till nétet inte kan begrénsas via yttre sdkerhetsatgérder, och mojlig-
heten till avlyssning och kopiering av den information som sinds over det,
gor dessa betalningssystem dr sdrskilt sarbara for avsiktligt intrang,
forfalskning och sabotage.

For ndrvarande finns ingen standard for elektronisk handel dver 6ppna
nitverk, men en mingd forslag finns. Nagra av dessa har méjlighet att
utvecklas till de-facto standard eller accepteras som standard av de
organisationer som arbetar fér framtagande av sadana.

World Wide Web Consortium, ddr SISU 4r medlem, 4r en organisation som
arbetar med framtagande av standarder for World Wide Web och att frimja
den fortsatta utvecklingen av denna tillimpning. CommerceNet, liksom dess
svenska motsvarighet Swebizz, arbetar med att framja kommersiella tilldmp-
ningar av Internet, och framtagande av standarder for dessa. CommerceNet
och Swebizz, dir SISU 4r medlem, fungerar ocksa som nitverk for utbyte av
information om elektronisk handel, och har medlemmar fran bade teknik- och
tillimpningssidan. Genom att samla erfarenheter och sammanfora intressen
fran olika hall skapas synergieffekter som underléttar och paskyndar
utvecklingen mot en ppen elektronisk marknadsplats.

Syftet med denna rapport &r att ge en dverblick av de olika betaltjdnster som
finns for Internet. En kort beskrivning av de olika forslagen, med lite ldngre
genomgangar av de just nu viktigaste, kommer att ges. Vidare &r det av
intresse att beskriva typiska och lampliga anvandningsomraden och begréns-
ningar hos de olika systemen. Overblicken kommer att anvznda sig av en
strukturenng av de olika betalningssystemen jag har funnit cJenerﬁellt
anvindbar, och som i vissa bitar dr allmént vedertagen. I de fall den bygger
pa andras arbete har s angivits. Overblicken begrénsas till att omfatta



betalningssystem avsedda for Internet, med tonvikt pa de system som inte
anviander sig av sarskild hardvara, och é&r tillgéngliga i dagslaget. Aven
kortare orienteringar om begrepp som omnamns i rapporten, och en kort
beskrivning av marknaden kommer att inkluderas.

1.1 Betalsystemens abstraktionsnivaer

Systemen kan med fordel beskrivas i tre abstraktionsnivéer. Dessa har jag valt
att kalla modell, dataflode och mekanismer, fritt efter ett forslag publicerat av
Dr Philip M. Hallam-Baker, World Wide Web Consortium.' Denna indelning
valdes for att den ger ganska tydliga avgransningar, och de fordelar som ges
av att den anvinds av W3C. Det bor noteras att de tre nivaerna ar bundna till
och begrinsar varandra. Modellen stéller krav pa dataflodet, och val av data-
flode begriansar méjliga mekanismer. Modellnivan motsvarar inte helt Policy-
nivén i Dr Hallam-Bakers modell, utan vissa av de koncept som ingér i denna
tas upp under dvriga relevanta egenskaper.

Modellen motsvarar systemets grénssnitt mot anviandaren, och den form av
transaktion systemet utfor. Systemen kan hantera transaktioner med vérde-
birande valutasymboler, som kontanter, eller betalningsorder utgérande
instruktioner om dndringar i registreringar av nominell valuta hos banker och
kreditinstitut. Kort sagt kan systemet fungera som kontanter eller debet/
kreditorder och kredit/debetkortsbetalningar. Dessa typer av system tas upp
senare 1 denna rapport.

Dataflgdet 4r en beskrivning av den datalagring och kommunikation mellan
kopare, handlare, bank/kreditinstitut och systemleverantorer som systemet

kraver. Inte bara dverforing av betalningsmeddelanden, utan ocksé konto-

saldon, kunduppgifter och liknande.

Mekanismerna &r de protokoll och/eller krypteringsmetoder som anvénds for
att uppna 6nskad sikerhet och funktion hos systemet. Systemen kan anvinda
sig av generella sikerhetsprotokoll, vilket &r vanligt ndr det géller overforing
av kreditkortsinformation, eller specifika krypteringssystem, vilket &r fallet
med de flesta system for digitala kontanter.

1.2 Relevanta egenskaper hos betalningssystemen

Vissa egenskaper &r speciellt viktiga att beakta just nar det giller betalsystem
avsedda for Internet. Négra av de jag anser mest relevanta finns listade i
bokstavsordning nedan.

Acceptans och tillgdnglighet: Ett faktum som ofta gloms bort i den ivriga
diskussionen av krypteringsalgoritmer, sakerhetsfragor och databashantering
4r att det till slut faktiskt ar kunderna som bestammer. Detta kan verkar utan
tvekan till fordel for system som redan har stort kundunderlag, som
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kreditkortslosningar stodda av VISA och MasterCard, och de system som
redan ir kdnda. Andelen tekniker bland anvidndarna av Internet, och den
tankta marknaden for elektronisk handel, sjunker stadigt. De flesta presumtiva
anvéndare har ingen mojlighet att sjalva bedoma sékerhet och prestanda hos
ett visst system annat én efter vad som sdgs om det i media och av hur det
beter sig under anvindning. Detta gor det svart att bedoma vilket system som
kommer att dominera marknaden om négra ar. Det kanske inte blir den
tekniskt bésta 16sningen, utan den enklast tillgidngliga och mest spridda. Ju
fler handlare som accepterar betalsystemet, desto fler kunder kommer att
anvéanda det. Denna fraga har ocksa en viss koppling till kompatibiliteten hos
systemet. Det 4r ocksa troligt att ett system som l4tt kan integreras med Gvriga
system har ldttare att bli accepterat. Ingen vill ju bli sittande pa de digitala
kontanternas motsvarighet till betamax-video. Lagstiftningen vad betrédffar
upphovsritt och giltigheten av digitala signaturer sldpar ocksa efter i stora
delar av vérlden.

Anonymitet. Kundens anonymitet vad betriffar transaktioner gentemot séljare,
betalningsformedlare och banker. Kunden kan ha partiell anonymitet, om
identiteten inte rdjs, eller total, om transaktionerna &r helt osparbara. Vissa
anvinder termerna anonymitet (anonymity) och ospérbarhet (untraceability).”
Da mer och mer handel kan komma att ske via elektroniska media, blir frigan
om anonymitet och privatliv mer aktuell. Kunder #r troligtvis beredda att géra
vissa k&p utan anonymitet; vid icke-elektronisk handel 4r detta ofta fallet. Man
accepterar att vissa transaktioner bokfors av handlare eller kreditkortsforetag
nir man koper till exempel bilar, hus eller vissa andra varor. Men hur manga
skulle vilja att vartenda kop eller transaktion de gjorde skulle registreras? Till
exempel kodp av politiskt kénslig litteratur eller tidskrifter kan i vissa ldnder
vara nagot man helst inte vill ha registrerat, om inte annat for karridrens skull.

Betalningsstruktur: 1 betalningsstrukturen ligger aspekter som huruvida
systemet hanterar férbetalda, virdebarande symboler, sa kallad symbolisk
valuta, eller betalningsinstrument eller -order innehéllande instruktioner om
och auktorisering av 4ndringar av nominell valuta.” Nominell valuta utgors av
registreringar av valutainnehav, till exempel konton hos banker. Systemet kan
anvénda sig av sédrskilda konton hos en uppsamlingsagent, eller vara direkt
kopplat till de existerande finansiella nétverken. Detta medfor skillnader i
risktagande och kostnad mellan de olika parterna i systemet. Hantering av
betalningsinstrument for nominell valuta 4r ofta kopplat till vissa avgifter,
nagot kan goéra systemen oldmpliga for hantering av mycket smé belopp, sa
kallade mikrobetalningar. Detta avhjilps i manga system genom ackumulation
av mikrobetalningar hos en uppsamlingsagent for att sprida administrativa
kostnader 6ver flera betalningar.

Komparibilitet: Betalningssystemets mojligheter att pa ett enkelt sitt integreras
och samexistera med existerande betalningssystem for banker och kreditkorts-
institut 4r viktiga for dess forméga att bli accepterat och anvint. Ett system
som kan anvéndas bade i snabbkopet runt hérnet och pa WWW har en fordel

*Janson, Waidner 1995.
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mot de system som endast har tillimpningar for Internet. De har en mycket
storre potential 4n endast handel pa Internet. Exempel pa forslag som syftar
till att ta fram betalningsmedel for anvéindning bade pa och utanfor Internet ar
Mondex, FSTC Electronic Check Project och Digicash olika produkter.
Kreditkortssystem som VISA/MasterCards SET-protokoll 6verfor ett
existerande betalningssystem till Internet .

Robusther: Systemets talighet vad betraffar 6verlastning och oftrutsedda fel i
kommunikationer och hardvara &r viktiga for dess prestanda och sdkerhet.
Overlastning eller tillfalligt fel i en uppsamlings- eller forbindelseagents server
kan medfora att transaktioner forblir oavslutade under en langre tid. Det &r
Onskvirt att transaktionerna avslutas inom sé kort tid som mojligt, for att
undvika problem med oavslutade kop och utebliven leverans. Dessa fragor
har implikationer for skalbarheten hos systemet.

Skalbarhet: Internetanvandningen kar fortfarande med 10 procent i

manaden. Ett system som skall ha ndgon potential for att komma till allmén
anvindning i stor skala, maste kunna hantera den teoretiskt maximala
anvandningen av systemet. Speciellt for digitala kontanter och checkar 4r detta
viktigt, d méngder av mikrotransaktioner méste kunna hanteras utan for-
drojningar eller felaktiga transaktioner. Har har off-linesystem en klar fordel,
da de inte har samma benédgenhet for "flaskhalsar” som on-linesystem.
Distribuerade system, som NetCheque, 4r ocksé en 16sning pé problemet.
Kontroll av dubbelspendering gors oftast on-line mot en databas med anvinda
serienummer. Aven om alla pengar har ett utgdngsdatum, kan systemet bli
overlastat av mangder med smétransaktioner som skall kontrolleras. Mingden
serienummer 1 databasen beror ju inte bara pa livsldngd hos pengarna, utan
dven pa omsattningshastigheten.

Scikerhet: Det faktum att s& manga har tillgang till nétverket, och kan fa
tillgéng till informationen som passerar, &r ett hot mot saker handel pa
Internet. Ett annat problem 4r att ma.nga av det datorer som &r anslutna inte har
négon form av sikerhet, och intréng latt kan goras. Dubbelspendenng iren
fraga som 4r mycket viktig for system som bygger pa digitala kontanter. Aven
mojligheter att fa transaktionerna bindande &r nodvandiga for att handel skall
kunna ske. Eftersom viss sakerhetsteknik ar belagd med exportforbud i USA,
kan vissa l6sningar utvecklade i USA inte exporteras till 6vriga vérlden.



2 Strukturering av 6verblicken

Den vanlwaste uppdelningen av betalningssystem gors i tre grupper, med
avseende pa den betalningsform som den 6verférda betalningsinformationen
utgdr. Som namnts ovan utgdrs dessa av virdebdrande valutasymboler som
kontanter, eller betalningsorder utgérande instruktioner om &ndringar i
registreringar av nominell valuta hos banker och kreditinstitut. Grinserna kan
ibland vara négot otydliga, pa grund av att forutsittningarna for elektroniska
betalsystem skiljer sig fran de for "fysiska” system. Andra viktiga uppdel-
ningar 4dr mellan on-line och off-linesystem, 6ppna och slutna system, och
system som erbjuder uppsamling av betalningar eller direkt forbindelse med
existerande clearingnétverk. Den forsta uppdelningen utgér frdn modellen,
medan de andra utgar fran dataflodet. Andra uppdelningar som kan goras 4r
efter mekanismen. Dock forekommer system som anvinder sig av sym-
metrisk kryptografi, asymmetrisk kryptografi, protokoll som anvander
kombinationer av dessa, eller ingen kryptografi alls, vilket gér uppdelningen
mindre anvandbar.

2.1 Kontanter, checkar och kreditkort

De modeller for betalning 6ver Internet som tagits fram bygger oftast pa en
1dé€ eller modell for valutaoverformg tagen frédn tidigare system. Kontanter,
checkar och kredit/debetkort &r tre modeller for betalmng till vilka de flesta
betalningsmodeller for Internet kan sorteras.* > Denna indelning r ocksa
allmént vedertagen

2.1.1 Kontantmodeller

Kontanter dr symboler som i sig utgor ett virde, precis som ett mynt eller en
sedel. Vardet av kontanter, eller symboliska pengar maste forst debiteras
kunden i ndgon annan form av valuta, som ett bankkonto. System baserade
pa kontantmodeller grundar sig pa mojligheten att utfirda valutasymboler vars
ikthet kan verifieras oberoende av den utfardande institutionen.

Med fysiska sedlar sker detta genom sedelnumret, och for att ytterligare
skydda sig mot forfalskmnoar anvénds ocksé speciellt papper, vattenstimplar
och text som endast gér att Tisa i belysning med UV-ljus. Digitala kontanter,
ddremot, bestar av ett serienummer och eventuell annan information den
utfardande institutionen lagt till, existerande endast som information lagrat pa
nagot elektromagnetiskt medlum Trots detta gar det att bortom all tvekan
garantera valutans zkthet. Detta ar mdjligt genom asymmetrisk kryptografi,
dér krypteringsnyckeln — som hélls hemlig — inte gar att hirleda fran
dekrypteringsnyckeln. Banken eller den utfirdande institutionen kan signera

“Hallam-Baker 1995.
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pengarna med sin hemliga nyckel, och dekrypteringsnyckeln finns tillgéanglig
for alla, sé att vem som helst kan kontrollera att pengarna ar dkta.

Digitala kontanter kan erbjuda total anonymitet och mikrobetalningar. Dubbel-
spendering av pengar dr dock ett problem med digitala pengar. En eventuell
forfalskare har inga som helst problem att helt enkelt gora kopior av dkta
digitala pengar, utan att behova knicka bankens signatur. Det maste alltsd
finnas ett skydd mot att géra hundra kopior av en digital sedel, och bli
miljondr pa nagra minuter genom att betala hundra handlare med samma
pengar. Detta 16ses i on-linesystem genom kontroll mot en databas med
spenderade pengar. Det dr ocksa ett stort problem om den utfardande bankens
signatur skulle rojas, till exempel genom internt spionage. P4 grund av den
mycket storre skalan hos brottet vid forfalskning av digitala pengar, skulle en
séddan hindelse kunna undergriva hela systemet pa mycket kort tid. Detta 4r
ett problem som far mycket mindre omfattning for checkmodeller.

2.1.2 Debet/kreditorder eller checkmodeller

Da systemet hanterar order om dndringar av ackumulerande konton hos en
mellanhand, eller saldoéndringar direkt hos inblandade banker, talar man om
debet/kreditsystem, eller digitala checkar. En check utgér en order eller ett
kontrakt om debitering av utstillarens konto, till forman for betalnings-
mottagaren. Checken gors brukbar genom utstéllarens signatur pa checken.
Samma mekanism som nidmndes ovan for att utfdrda digitala kontanter, kan
ocksa anvzndas for digitala signaturer pa betalningsorder som skickas 6ver
nédtverk. Den fundamentala skillnaden mot kontanter — och grianserna 4r inte
alls s& skarpa nér det géller elektroniska betalningsmedel — ar att utstéllaren
av betalningsordern &r den som gor betalningen. Det &r en fordel ur
skalbarhets- och avgiftssynpunkt om checksystem #r distribuerade och/eller
kopplade direkt till existerande finansiella natverk. Checksystem ar inte lika
kénsliga for forfalskning som kontantsystem, dé det endast 4r ett konto som
drabbas. Genom uppsamlingsagenter kan dock checksystem goras ldmpliga
for mikrobetalningar.

2.1.3 Sikert overford kreditkortsinformation

Sékert overford kredit/debetkortsinformation dok upp som en av de forsta
l6sningarna for elektronisk betalning pa Internet. De forsta varianterna var
inte ens sdkra, utan man hoppades pa att ingen skulle avlyssna trafiken nir
kundens kreditkortsinformation sandes Gver nitet. Manga av de forsta
systemen var ocksa slutna, det vill sdga man sénde sitt kreditkortsnummer till
en viss handlare for att kunna handla dér senare. Detta innebér att man maste
sénda sitt kreditkortsnummer till varje handlare man vill gora afférer med.
Handlaren far da tillgang till kreditkortsnumret, och kan om han &r oérlig
missbruka detta. Senare system &r kopplade till det vanliga clearingsystemet
for kreditkortshandel, sa att en Internethandlare inte nimnvirt skiljer sig fran
en butik med kortl4sare.



Sikert dverford kreditkortsinformation fyller ett stort behov hos kunder
intresserade av handel pa Internet. Det &r ett mycket vanligt betalningssitt vid
kop utanfor Internet, och bara tillgiangligheten och den vida acceptansen av
kreditkortsbetalningar hos allménheten gor systemen till sjalvskrivna
alternativ for elektronisk betalning. Kreditkortsbetalningar ar ldmpliga for
overforingar av storre belopp. Kreditkortsinnehavaren betalar efter att
handlarens konto krediterats. Detta ger kunden storre sdkerhet vad galler
falska betalningskrav, men osidkerheten for kreditkortsfirman, och omkost-
nader for transaktionen tas ut i form av avgifter per verforing, nagot som gor
systemen oldmpliga for mindre belopp. Ett nyligen presenterat protokoll
presenterat av MasterCard och VISA, SET (Secure Electronic Transactions),
verkar ha goda mojligheter att accepteras som standard.

2.2 Oppna och slutna system

Slutna system &r losningar déar kunden maste ha en fast relation med
handlaren innan kopet inleds. Det vanligaste &r att kunden har ett fast konto
hos handlaren, dir kopen ackumuleras. Betalningen sker for det mesta sedan
utanfor Internet, via kreditkort eller med vanlig faktura. I 6ppna system
behover inte kunden och handlaren ha haft nagon tidigare kontakt med
varandra, utan kopet kan ske utan upprittande av relation dem emellan. Det
enda som krévs ar att de anvinder samma betalningssystem. Motsvarigheter 1
den fysiska vérlden &r en bokklubb, dér du inte kan kopa en bok om du inte
forst &r medlem, och en bokhandel, dir du kan ga in nér som helst och utan
férvarning kopa en bok. De system dir kunden maste ha ett sérskilt konto hos
en uppsamlingsagent utgdr ett slags mellanting; det mest énskvirda vore att
kunden inte behdvde anvianda négra andra konton &n de han redan har. Ju
enklare och snabbare det 4r att borja anvinda ett betalsystem, desto mer
sannolikt dr det att kunder ansluter sig, och gor impulsk&p.

2.3 On-line och Off-linesystem

Transaktioner éver nétverk kan ske on-line eller off-line.* Om transaktionen
sker on-line, behdvs kontakt med en tredje parts server for att transaktionens
dkthet skall kunna kontrolleras. De flesta av de system som behandlas i denna
overblick dr on-linesystem. De har generellt den fordelen att ingen specifik
hardvara behovs for kunden eller handlaren. Nackdelen 4r att de krdver mer
kommunikation mellan de inblandade parterna, vilket belastar nitverket och
tar langre tid.

I ett off-linesystem behdvs inte kontakt med ndgon tredje part under transak-
tionen. De kréver oftast nagon form av dedicerad hardvara, som sa kallade
elektroniska planbdcker. Dessa bestar av sa kallade smarta kort, eller PDA
(Personliga Digitala Assistenter, eng. Personal Digital Assistants) med ldsare
for smarta kort. De flesta av dessa system &r inte avsedda for Internet, dven
om mojligheten finns, och kommer endast att ges en kort genomgang.

Tanson, Waidner 1995.



2.4 Uppsamlingsagenter och forbindelseagenter

Ett system som anvinder en uppsamlingsagent (collection agent) fungerar
genom att kunden och/eller handlaren har ett fast konto hos ytterligare en
aktor. Denne administrerar kontot och bokfér inkomster och utgifter. Da en
betalning gors, tar uppsamlingsagenten emot denna, informerar handlaren om
att betalningen r utford, och flyttar vid senare tillfélle 6ver pengarna till
handlarens "vanliga" bankkonto. Vanligt for kunden &r att uppsamlings-
agenten med jimna mellanrum tar ut spenderad summa plus avgifter fran
koparens kreditkort eller checkkonto. Detta m&jliggor mikrobetalningar via
checkkonto eller kreditkort, eftersom avgifterna for kort eller checkkonto
sprids over manga betalningar.

En forbindelseagent (connection agent) tillhandahéller en lank eller "brygga”
till banker och/eller kreditkortsinstitut. Da kunden gor ett kop, gar transak-
tionen fréan handlaren till agenten, som skdter kommunikationen med bank
eller kreditkortsinstitut. Skillnaden mot en uppsamlingsagent 4r att kunden
inte behover ha ett extra konto hos tredje part. Denna typ av system har ocksa
mojligheten att vara distribuerade, och inte anvénda sig av en central server,
som kan bli dverbelastad.



3 Kort om Kryptografi

Forutom nagra fa system som anvénder sig av en extra konfirmering av kopet
via email eller telefon, baseras de flesta system pa nagon form av kryptering
vid overforing av meddelandet, och signaturer for godkannande av transak-
tionen. Det finns tva huvudtyper av kryptograﬁ: symmetrisk (eng. shared-
key), och asymmetrisk (eng. public-key).’

Symmetrisk kryptografi kraver att bada parter, till exempel kund och
handlare, har tillgang till gemensam kunskap om krypteringsnyckeln. Fran
den ena krypteringsnyckeln kan den andra l4tt berdknas. Tidigare var det
ocksa sa, att om krypteringsalgoritmen blir allmént bekant, blir det mycket litt
att darifran berdkna nyckeln. DES (Data Encryption Standard), framtagen
1975 av NSA (National Security Agency), NBS (National Bureau of
Standards) och IBM, 16ste dock detta problem genom att definiera en grupp
av krypteringsalgoritmer, med en algoritm definierad for (néstan) alla tal lagre
4n 256. Detta gor det i princip omojligt att knédcka systemet. Det har dven
framkommit nya system, som &r snabbare dn DES, dven om DES &r mycket
vanligt idag. Dock medfor symmetrisk kryptografi vissa problem. Overforing
av krypteringsnyckeln till de inblandade maste ske skyddat, och méste ske
innan kommunikationen inleds. Bada parter i ett system har ocksa tillgang till
alla nycklar. Det gar darfor inte att bevisa att det verkligen &r kunden som har
gjort transaktionen. Symmetrisk kryptografi ar dock snabbare dr asymme-
trisk, som méste utfora operationer med mycket stora tal. I till exempel PGP’
(Pretty Good Privacy), anvinds dirfor asymmetrisk kryptografi for att sdnda
nyckeln till en symmetrisk krypteringsalgoritm, vilken sedan anvéands for att
sdnda sjdlva meddelandet. Detta for att géra systemet snabbare, med
bibehéllen hog sikerhet.

Asymmetrisk kryptografi baserar sig p4 mojligheten att berdkna en krypte-
ringsnyckel och en dekrypteringsnyckel pa sadant sitt att den ena nyckeln
inte kan beréknas fran den andra, ens med tillgang till algoritmen. Den ena
nyckeln halls hemlig, och den andra sprids ut (darav public-key). Nér ett
krypterat meddelande skall skickas till innehavaren av den hemliga nyckeln,
krypteras detta med den offentliga nyckeln. Meddelandet kan sedan endast
dekrypteras med den hemliga nyckeln. Omvént kan ett meddelande krypteras
med den hemliga nyckeln. Vem som helst kan sedan kontrollera dekryptera
meddelandet for att kontrollera att det kommer fran innehavaren av den
hemliga nyckeln. Detta mojliggor s kallade digitala signaturer, som kan
garantera avsiandarens identitet, ndgot som anvinds for att garantera zktheten
hos digitala pengar i system som NetCash och ecash. Asymmetrisk krypto-
grafi anvands ocksa for "digitala kuvert", som doljer meddelandets innehall
for de mellanhé@nder som hanterar det, och for ”stimpling” av information for
att garantera att den inte blivit dndrad. DigiCash anvander digitala kuvert for

"Solinsky 1995.
SPfleeger 1989, s 88 ff.
“Kalakota, Whinston 1996, s 208-210.



att hindra banken frén att knyta pengama till en specifik kund. I CyberCash
kreditkortssystem anvénds de for att dolja kénslig kreditkortsinformation for
handlaren. Den i sirklass mest kdnda asymmetriska krypteringssystemet 4r
RSA, dopt efter dess skapare Rivest, Shamir och Adleman. Aven den teknik
Digicash anvénder sig av grundar sig pd asymmetrisk kryptografi, utvecklad
av foretagets grundare, David Chaum.

SSL' (Secure Sockets Layer) &r ett generellt protokoll for siker kom-
munikation mellan WWW-lédsare och -servrar. Det bygger pd RSA-teknik,
som tyvérr dr belagd med exportforbud 1 USA. Den nedbantade export-
versionen har kunnat knickas genom "brute force"-metoden, det vill sdga
testning med alla mojliga dckryptcnngsnyck]ar Aven USA-versionen har
kunna knackas detta berodde dock pa ett fel i implementationen som
medférde att de genererade nycklarna inte var helt slumpmassiga, vilket &r
en forutsittning for teknikens sikerhet.

Frejer, Karlton, Kocher 1996.
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4 Betalsystem for Internet

Nedanstaende genomgéng anvinder sig av de uppdelmngar och begrepp som
ndmnts ovan. Upprakningen kan tyvérr inte sdgas vara helt fullstdndig, da
néagra mindre betalsystem kan ha forbisetts, och nya stdndigt ulIkommer De
stdrsta och mest lovande systemen far en ldngre genomgang, medan mindre
och lokala system endast ges en kortare beskrivning. System som baserar sig
pa sérskild hardvara eller dnnu inte tagits i bruk far ocksa en kortare genom-
gang. System for vilka inga litteraturhénvisningar gors har information frimst
publicerad pa WWW.

4.1 Slutna system

Slutna system baseras pa att kunden knyts i en fast relation till handlaren, till
exempel genom att kunden har ett konto hos handlaren, som debiteras d4 ett
kop gors. En annan variant &r att handlaren vid forsta koptillfallet ber om
kundens kreditkortsnummer, som levereras via siker kommunikation eller
utanfor Internet, och sedan debiteras vid aterkommande kop. Betalning sker
utanfor Internet via faktura eller via handlarens ordinarie rutiner for kredit-
och betalkortshandel. Generellt kan s4gas att dessa system inte stéller andra
krav p4 mekanismer 4n att kommunikationen sker via generella sikerhets-
protokoll. Losningen &r enkel for handlaren, men erbjuder inte nagra fordelar
for kunden.

Det vanligaste 4r att ett foretag administrerar en WWW-server pa vilken olika
foretag kan kopa plats. Exempel pa dessa ar BarclaySquare, som drivs av
BarclayCard for BarclayCards kunder, vilket har den positiva effekten att det
dr ointressant att délja information for mellanhanden. Andra exempel ar
NetMarket, Downtown Anywhere eller Internet Shopping Network, som
anvinder Netscape Merchant Server.

Nackdelar med dessa system 4r att de inte erbjuder nagon anonymitet, och
inte heller ndgon flexibilitet. Vidare &r de oftast inte lampliga f6r mikro-
betalningar, pa grund av de avgifter kreditkortsforetagen och mellanhinderna
tar. Framtidens digitala handel kommer att omfatta mer &n bara WWW-
butiker. Denna typ av betalning har en nisch, men 4r for begrédnsad for att
tdcka alla behov och mgjligheter hos elektronisk handel.

4.2 Oppna system

Oppna system &r mer flexibla och utgor definitivt framtiden for elektronisk
handel. De mest framsynta systemen har ocksa potentialen att erbjuda mycket
mer 4r endast Internethandel, och vissa siktar till och med pé att slutligen
ersatta de existerande betalningsmedlen.
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4.2.1 Kontantsystem

Med NetCash'' koper kunder kontanter med hjilp av NetCheque, beskrivet
nedan, som ocksa utvecklats pa University of Southern California, i ett
system av kontantutfdrdande NetCash-servrar kopplade till kontohanterande
NetCheque-servrar. Kontanternas vérde stods genom att kontantservern
krediteras de utfardade pengarna i NetCheque-systemet. NetCash anvinder
ocksa NetCheque for 6verforingar mellan olika kontantservrar, och for att
sdtta in pengar pa handlares konton. Eftersom kontanterna registreras pa
kontantserverns konto hos NetCheque-servern, &r betalningarna i princip
anonyma, men inte osparbara. Det ldmnas &t serveradministratdrens godtycke
att registrera uttagen eller inte. D4 detta 4r ett extra lager pa NetCheque, har
systemet i stort samma egenskaper. Betalning frén person till person ar
mojlig, men saknar kontroll av dubbelspenderade pengar. NetCash bygger pa
public-key-kryptografi for att verifiera pengarnas dkthet. Mekanismer av den
typ som beskrivits av David Chaum kan anv#ndas for hogre grad av anony-
mitet. I Ovrigt anvéinder sig systemet av NetCheque som underliggande
mekanism. Systemet dr dnnu inte i drift, och lyder under samma lagar som
forbjuder export av NetCheque.

DigiCash har ett helt 6ppet system for elektroniska kontanter, ecash.'?*?
Systemet bygger pa krygtograﬁsk teknik utvecklad av David Chaum, som
ocksa grundat foretaget.'* Via uttag fran sitt konto hos en bank som stodjer
DigiCash ecash far kunden det aktuella beloppet i ecash. Det gar i korthet till
sa att kundens programvara skapar serienummer for det aktuella beloppet,
som skickas i ett sa kallat digitalt kuvert till kundens bank. Dér tas pengarna
ut fran kundens konto, banken sitter sin signatur pa pengarna och skickar
dem till kunden. Denne tar bort det digitala kuvertet, och de 4r fardiga att
anvandas. Banken har aldrig sett serienumret pa pengarna, och de kan darfoér
inte sparas till kunden. Denne kan dock alltid bevisa att det 4r han som gjort
en viss betalning. Systemet anvédnder sig av asymmetrisk kryptografi, dar ett
nyckelpar anvinds for att applicera och ta bort det digitala kuvertet och ett for
att sitta bankens signatur pa pengarna. Med den andra delen av bankens
nyckel kan det sedan avgoras vilken bank som utfirdat dem. Kundens digitala
kuvert som anvénds for att gbra serienumren olédsbara for banken ar
kommutativt med bankens signatur.'®

Dubbelspendering kontrolleras dels genom att nér kunden andra gangen
spenderar pengarna avsldjar sin identitet, dels genom kontroll med bankens
databas &ver spenderade pengar.'® Notera att samma pengar aldrig anvands
tva génger; da en overforing av pengar mellan tva personer sker, far mot-
tagaren nya pengar i samma valor. Systemet fungerar via banker och ar darfor
redan integrerat med betalningssystem utanfor Intemnet. Det finns inga hinder
for att via enkla mekanismer vixla till och frdn andra betalningssystem for

‘'Medvinsky, Neuman 1993.

2K alakota, Whinston 1996, s 302 ff.
3DigiCash 1996.

4 Chaum 1992.

5 DigiCash 1995.

Chaum 1988.
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Internet. Registreringen av spenderade pengar 4r dock ett hinder for skalbar-
heten. Visserligen har alla pengar ett utgdngsdatum, men det maximala antalet
serienummer som behover lagras i databasen &r ju snarare beroende av
omsittningshastighet 4n giltighetstid.

‘DigiCash: ecash
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Figur 1: Betalningsforfarande med ecash.

Net Banks Net Cash, ej att forvixla med USCs NetCash, &r ett tidigt
kontantsystem. Kunden koper kontanter i form av serienummer via en
modemuppkoppling eller fax, och summan debiteras kundens telefonrdkning.
Handlaren tar emot pengarna i form av email och sdnder dessa till Net Bank,
som krediterar handlarens konto. Systemet erbjuder inget skydd mot
avlyssning, men Net Bank rekommenderar att pengarna sands krypterade
med PGP. Kunden har inget sitt att bevisa att en betalning gjorts, eller att
pengamna tillhor denne. Serienumren genereras slumpmassigt, utan digitala
signaturer. Net Bank tinker sig att forfalskningar skall kunna sparas genom
kontroll av upprepade forsok med falska pengar.

4.2.2 Debet-kreditorder eller checkmodeller

First Virtual 4r ett uppsanﬂingss¥stem baserat pa ett system for betalning
kallat Green Commerce Model.'’'® Klienten har ett konto hos First Virtual,
dér utgifter frin kop och inkomster fran forsiljning ackumuleras. Pa

Stein, Stefferud, Borenstein 1995.
¥K alakota, Whinston 1996, s 321 ff.
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regelbunden basis fors sedan saldot over till klientens kreditkorts- eller
checkkonto. Kreditkortsinformationen for denna transaktion fors over till

FV endast en gang, utanfor Internet. Vid kop anvands istéllet en sé kallad
VirtualPIN, som kunden far av FV. Darfor 4r systemet snarare ett system for
debet-kreditorder &n ett kreditkortssystem. Systemet 4r framst till for att sédlja
sma bitar information till 1g styckkostnad. Handel med smésummor 4r mojlig
genom att FV ackumulerar dessa pa klientens konto tills 6verforing sker.
Systemet anvénder inte kryptering, utan kopet konfirmeras via email, efter att
leverans har skett. Det 4r alltsa mojligt att 1ata bli att betala for informationen
om kunden inte finner den prisvard. FV avstdnger dock kunder som
missbrukar denna méjlighet. FV rekommenderar att séljaren 6verlater at
koparen att avgora om han vill betala for produkten, men systemet kan
modifieras till att leverera efter att betalning skett.

First Virtual: GCM
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Firet Virtual siinder mall 8] kundan 18
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IUNCes.

v‘_“b
First Virtual dveridr eaidot 81 =|
handiarens benkkono.
&) Andra nétverk -
Firat Virtual debiterar kund { P
Krecitort fo¢ utgihar,

Handlarens eller kundens bank

Figur 2: Betalningsforfarande med Green Comrﬁerce Model.

Nackdelar med First Virtuals system 4r att séljaren inte han ndgon betalnings-
sikerhet, och att dverforingar fran person till person 4r inte méjliga om inte
minst mottagaren ir handlare. Kunden har inte heller ndgon anonymitet
gentemot First Virtual. Handlaren behdver dock inte kénna till kundens
identitet; det enda han maéste fa veta &r numret pa kundens FV-konto och
adressen dit informationen skall levereras. Da systemet krdver att FV hanterar
all information centralt, kan dess kapacitet komma att bli 6verskriden vid
kraftig belastning. Transaktionerna kan ocksé ldmnas ppna lange, vilket
ytterligare belastar systemet och handlarnas system. Systemet var ett av de
forsta som togs i bruk, och ett flertal FV-handlare finns.
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9.05329061883@card.

REGARDING C> ;k'l 9851 2SS S0eTee TSI Tom) - transfer-query |

:[Transaction: 8213 - InfoHaus_News subscription !
|Cost: 1.00 usd us dollars %
|Seller-Name: Darren New

[Transfer-ID: <MJP4Xn3D0QcBAAA@iInfohaus.com>

|Server-ID: <19951029.05329061883@card.com> [put this in the
["Subject:" field -
|of your reply] 3
IDarren New has requested that gl

{|Peter Rosengren should be charged 1.00 [in usd us dollars)
'[for *'8213 - InfoHaus_News subscription".

|Please respond to this message by using the "reply’ command of your |
Imail system, while making sure not to change the "Subject field: &

Figur 3: Bekriftelse av betalning i First Virtuals system.

En av de stora fordelarna med systemet gentemot andra uppsamlingsagenter
for kreditkort &r att det ar mycket enkelt att bli First Virtual handlare. Daremot
ar det tveksamt om First Virtuals system kan konkurrera med de mer
avancerade systemen for kreditkortshandel nér dessa borjar utvidga sina
tjanster, som till exempel en fullstindig CyberCash-"planbok" for kredit,
check och kontanthandel.

NetChex, lanserad av Netl, 4r en 16sning efter checkmodell, gjord for
betalningar till anslutna handlare. NetChex fungerar som en uppsamlings-
agent, som vidarebefordrar betalningar till handlare via respektive bank.
Kunden kopplar sitt vanliga check-, debetkort- eller kreditkortskonto till ett
NetChex-konto. P4 kundens dator finns en NetChex klient, som innehéller
kundens checkbok och personliga nycklar. Med denna han kan skriva ut
checkar stillda pa sitt NetChexkonto. Detta system &r dven tankt att kunna
anvandas for att gora andra betalningar 4n till Internet-handlare, som
rakningar, hyra och sa vidare. Modellen pdminner lite om vissa av de tjénster
CheckFree erbjuder. Handlaren behdver alltsa inte vara uppkopplad, utan
email- eller vanliga kvitton pa kopet sénds ut till kund och handlare. Valide-
ring av betalningsordern gors med en signatur beréknad pa foregaende
signaturer, belopp, handlare och andra faktorer. Detta for att en utomstéende
som analyserar skickade meddelanden inte skall kunna generera nésta check.
Férutom detta signeras checken med kundens privata signatur.
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Figur 4: Betalningsforfarande med NetCheque.

NetCheque'® 4r ett debet-kreditsystem utvecklat vid University of Southern
California, dér kdparen utférdar en betalningsorder till handlaren helt analog
med en vanlig check. Checken hanteras av multipla NetCheque-servrar, for
skalbarhet och robusthet. Klienten har ett konto pa ndgon av dessa. Nar en
check 1oses in sker detta om s& dr nodvandigt genom transaktioner dver flera
servrar, som har konton hos varandra. Banker ar uppkopplade till dessa
servrar pa samma satt som 6vriga klienter. P4 detta satt knyts systemet till de
existerande finansiella nitverken. Mekanismen baserar sig pd symmetrisk
kryptografi och anvinder Kerberos for kontroll av digitala signaturer pa
checkarna.?® Systemet har nyligen tagits i drift i USA och Kanada.
Exportlicens krévs for att anvédnda programvaran utanfor dessa lander.

NetBill*' #r ett kredit-debetsystem som frémst 4r avsett for att silja
information. Man har darfor sérskilt tagit hiansyn till att méjliggora ett stort
antal mikrotransaktioner till 14g kostnad. Systemet handhar inte enbart
betalningstransaktioner, utan siktar pa att styra hela transaktionen, inklusive
produktleveransen. Carnegie Mellon University, som utvecklat systemet,
anser att marknaden for information &r den viktigaste pa Internet. For att
kunna anvinda NetBill krivs att kunden och handlaren har ett konto hos

¥Medvinsky, Neuman 1995.
®Neuman 1993.
MSirbu, Tygar 1995.
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NetBill, som NetBill administrerar, och att de har for NetBill-handel avsedd
programvara installerad.

CMU:NetBill

(1) Kurvsen steviee baghean om prseppitc

@mew&wl
(3) Kunden sider signecad kipbegiran,
@wmmtw
= form, och bec e
- —— 15| /) Kunden bectinar kanroleumma ph mogaget gods. Sinder
%v O och i
| ocn
Yo detr © Loppmenpeysato s o e yckas)

Figur 5: Kopforfarande med NetBill.

Nir ett kop skall goras efterfragar kunden ett pris pa produkten, se figur.
Detta kan 1 NetBills system sattas dynamiskt beroende pa om kunden har
rabatter, 4r prenumerant eller liknande. Nar kunden fatt offerten, kan denne
skicka en kopbegiran. Som svar p& denna sander handlaren over informa-
tionen i krypterad form, samt berdknar en checksumma pa den. Nér kunden
mottagit detta, sénder denne §ver en betalningsorder till handlaren, dér en av
kunden beridknad checksumma ingar. Om de bada checksummorna stimmer,
sander handlaren &ver betalningsordern plus kontrolluppgifter till NetBills
server. Servern kontrollerar att alla uppgifter stimmer, och att pengar finns
tillgéngliga for overforing. Om allt stimmer, gors overféringen och ett
meddelande sénds 6ver till handlaren. Denne sander da kunden krypterings-
nyckeln. Systemet anvinder sig av symmetrisk kryptografi och av Kerberos
for att garantera koparens identitet, men dmnar utveckla systemet for att
anvinda asymmetrisk kryptografi. Det krivs sex overforingar mellan hand-
laren och kunden for att utféra ett kop, och ytterligare tva fér kommunikation
med NetBills server. Med tanke pa den kraftigt 6kande anvindningen av
Internet, kan detta ha negativ inverkan pa prestanda hos systemet. Kryptering
och dekryptering av informationen tar ocksa tid. Utrymme for en kraftig
uppskalning av systemet skall mojliggéras genom att minimera antalet
kommunikationer med NetBills server. VISA har annonserat att de &mnar
samarbeta med NetBill i ett test av systemet.
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Financial Services Technology Consortiums (FSTC) checkmodell baserar sig
pa identifiering med digitala signaturer. Den anvénder sig av PCMCIA-kort
for saker lagring av signaturer, och fungerar via det existerande finansiella
clearingssystemen. Kortet innehéller ett checkhifte, varifran checkar kan
dras. Systemet &r framst utvecklat for Internet, men ocksa for att fungera som
en forbattring av det existerande checksystemet.

Globe ID ir ett uppsamlingssystem efter kredit-debetmodell som 4r under
testning i Frankrike. Det hanterar férbetalda checkar, kdpta genom Globe ID,
pa kundens dator for smé transaktioner, och kreditkortstransaktioner for
storre summor. Alla transaktioner hanteras av Globe ID, och kund och
handlare méste ha konton pa Globe ID Bank. GC-Tech SA, som stér bakom
Globe Online, har ett system kallat SEPS (Secure Electronic Payment
System) som skall integrera mikrotransaktioner, debet/kredit, och kreditkorts-
modeller. For kunden innebér detta att samtliga betalningar skall vara
tillgéngliga i samma programvara, i vanlig ordning kallad planbok". En
speciell egenskap hos detta system 4&r att all clearing sker mellan kundens
dator och betalsystemet, istéllet for mellan handlaren och utfardarens server.
Handlaren behover alltsa endast kommunicera med kunden, och far kvittens
pa godkénd betalning via denne. Detta minskar belastningen pa handlarens
nitanslutning. Systemet anvéander sig av digitala signaturer for identifiering av
kunden och kryptering av information. Ingen anonymitet erbjuds for
kontantkop.

4.2.3 Siakert overford kreditkortsinformation

Forbindelseagenten CyberCash marknadsfor ett system de kallar SIPS,
Secure Internet Payment Service. Kunden har ett program for betalning, en si
kallad CyberCash-klient, eller ”planbok”. (Denna metafor 4ar mycket vanlig
hos betalsystem.) Denna lagrar kundens kreditkortsinformation i krypterad
form. Vid kop krypterar kundens CyberCash-klient kreditkortsinformationen
och for over den till handlaren. Denne sinder informationen vidare till en
CyberCash-server, som &r kopplad till det vanliga kreditkortsnitet, pd samma
satt som en kortldsare i en affar. CyberCash har andra delen av nyckelparet
och kan dekryptera meddelandet. CyberCash kontrollerar och godkanner
kopet, som betalas som vilket kreditkortskdp som helst, och underréttar
handlaren. Handlaren kan inte avldsa kundens kreditkortsnummer.
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CyberCash: SIPS
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Figur 6: Kopforfarande med Secure Internet Payment Service.

CyberCash anvinder sig av en kombination av DES- och RSA-kryptografi
for kryptering av informationen. Kundens identitet garanteras av att kop
endast gors via kundens CyberCash-klient. Kunden har faktiskt béttre skydd
mot informationsutldmning 4n vid ett vanligt kreditkortskop i en affér.

Systemet &r skalbart, dd CyberCash bara fungerar som lank till kreditkorts-
systemet, och en centraliserad server inte behdvs. Den kénsliga kreditkorts-
informationen skrivs in i klartext endast en gdng. D4 flera kreditkort kan
anvéndas, och fran kunden sida ar mycket léttanvint, 4r potentialen stor hos
systemet.

Systemet &r etablerat och CyberCash planerar dven att kunna erbjuda ett
kredit-debetsystem och ett kontantsystem till hosten 1996. Inga noggrannare
uppgifter om dessa har funnits att tillga, dock ar de ténkta att integreras i den
nuvarande CyberCash-klienten. CyberCash samarbetar med CheckFree och
Compuserve. CyberCash-, CheckFree- och Compuserve-klientprogramvara,
eller "planbocker”, ar alltsd samma system och helt kompatibla. Foretaget har
dven annonserat att de kommer att stodja VISA och MasterCards SET-
protokoll nér detta lanseras. Nyligen etablerade sig CyberCash i Sverige,

1 samarbete med Point Scandinavia.
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Figur 7: Bekriftelse av betalning i CyberCash-klienten.

Secure Courier &r ett system for sikra transaktioner utvecklat av Netscape,
som &r marknadsledande inom WWW-servrar och -ldsare. Secure Courier
baserar sig pa SSL, ett generellt protokoll for saker kommunikation byggt pa
RS A-kryptografi, dr utvecklat i samarbete med MasterCard och Intuit. Secure
Courier skyddar informationen mot obehoriga under transporten genom
digitala kuvert.

IBM har utvecklat ett protokoll kallat iKP**(Internet Keyed Payment
Protocols) avsett for siker dverforing av kreditkortsinformation. Asymme-
trisk kryptografi anvénds for att skydda kundens kreditkortsnummer och
signera kopen. Det finns tre alternativ for 6verforingen. 1KP &r analog med
CyberCashs system, dir kundens kreditkortsnummer déljs for handlaren, och
endast forbindelseagenten har en nyckel. Med 2KP har handlaren mdjlighet
att signera de kop som gors hos honom, och med 3KP kan kunden signera
sina kop for ytterligare sdkerhet. SEPP, vars utveckling finansierats av
MasterCard, bygger pa iKP.

S-HTTP (Secure Hypertext Transfer Protocol) &r ett protokoll som erbjuder
nodviandiga tjdnster for sdker Internethandel. D4 det 4r en komplettering av
HTTP kan det anvindas ovanpa sikerhetsprotokoll for ldgre kommunika-
tionslager, som SSL. Systemet utvecklades forst av EIT och CommerceNet,
och utvecklas nu kommersiellt av Terisa Systems, ett dotterbolag till RSA

“Bellare, Garay, Hauser m.fl. 1995.
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Data Security och EIT. Protokollet anvinder sig av bide asymmetrisk och
symmetrisk kryptering.

Secure Electronic Payments Protocol (SEPP) ir ett protokoll for kreditkorts-
betalningar baserat pa IBMs iKP-protokoll. Det har utvecklats av MasterCard
1 samarbete med IBM, Netscape, CyberCash och GTE. MasterCard och
VISA kungjorde vid manadsskiftet januari-februari 1996 att SEPP och STT
skulle integreras i ett gemensamt system kallat SET (Secure Electronic
Transactions). Dokumentation om detta skall finnas tillginglig i februari
1996.

STT (Secure Transaction Technology) ir ett protokoll for siker éverforing av
kreditkortsinformation som utvecklats av VISA i samarbete med Microsoft.
MasterCard och VISA kungjorde vid ménadsskiftet januari-februari 1996 att
SEPP och STT skulle integreras i ett gemensamt system kallat SET (Secure
Electronic Transactions). Dokumentation om detta skall finnas tillginglig i
februari 1996.

Ziplock ir en forbindelseagent for Internethandel med kreditkort, som #r i
aktivt bruk. Produkten laddas krypterad (RSA-teknik anvinds) fran distribu-
toren, och en dekrypteringsnyckel erhalls vid avslutad betalning. Kundens
Ziplockklient kommunicerar via direkt modemuppkoppling med en brygga
mot ett kreditkortsclearingsystem. Handlaren fir sedan ett kvitto pa att kopet
genomforts.

4.3 Off-linesystem

Millicent™ 4r ett kontantsystem designat av Digital Equipment Corporation.
Det &r avsett for mikrobetalningar off-line. Validering av valutan sker
decentraliserat, och ingen central kontroll av dubbelspenderade pengar
behovs. Detta uppnds genom att varje handlare har sin egen valuta, s& kallade
scrips. Dessa fungerar ungefar som ett hifte rikskuponger. De kan k&pas hos
utfdrdaren for anviandning hos en sérskild handlare, valutan kontrolleras
sedan for dkthet lokalt hos handlaren vid kop, och den spenderade summan
dras av fran kundens scrips. Hos en eller flera sé kallade brokers som kunden
har en langsiktig relation med, som ens bank eller kreditkortsfirma, kan
kunden kdpa scrips for en speciell handlare. Betalningarna gérs sedan mellan
den broker som salde handlarens scrip och handlaren. En handlare har ett
konto hos varje broker som séljer handlarens scrips. Mekanismen anvinder
sig av envigs hashfunktioner, som MDS5, fér att signera scrips.

Mondex 4r ett kontantsystem baserat pa sa kallade smarta kort. Overforingar
mellan privatpersoner 4r méjliga, dock erbjuder systemet ingen anonymitet,
da kortet signerar transaktionerna. Systemet kan utnyttjas for handel 6ver
Internet, men kréver att en lasare for smarta kort kopplas till kundens dator.
Systemet har testats i Swindon, Storbritannien och i Ontario Kanada. Flera
lander 1 Sydostasien har ocksa anmalt intresse.

Glassman, Manasse, Abadi, m.fl. 1995.
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DigiCash, som utvecklat ecash, medverkar ocksa i flera europeiska projekt, varav
CAFE och SEMPER, som namns i 4.4, dr sdrskilt intressanta. CAFE, eller
Conditional Access For Europe, 4r ett off-line kontantsystem for anonym betalning
baserat pa ett system for smarta kort. Kortet skall kunna anvandas bade for trans-
aktioner och identifiering och stodjer flera valutor. For intresserade finns en
pedagogisk mjukvarusimulering av systemet tillgéinglig p4 WWW. Systemet skall
anvandas for transaktioner i alla sammanhang, dven 6ver Internet. Systemet testas
under slutet av 1995 och boérjan av 1996.

Andra off-linesystem som anvénder smarta kort for elektroniska planbocker ar First
och VISAs Stored Value Cards, Europays Express, Danmont och Proton. I Sverige
testar Sparbanken i Lund ett liknande system. Teoretiskt sett kan alla dessa system
anvindas for betalning 6ver Internet med en l4sare for smarta kort som tillsats till
kundens dator.

4.4 Ovrigt

Open Market ar ett foretag som siljer fullstdndiga Isningar, bade for transaktioner,
lagerhantering och redovisning. Foretagets produkter integrerar existerande betal-
system genom en generisk “payment switch” och kopplar den till 6vriga redovis-
ningssystem. Detta 4r en bransch som kan bli mycket 16nande, dé de flesta betal-
system inte erbjuder nagra helhetslosningar for de foretag som vill etablera sig pa
Internet.

SEMPER (Secure Electronic Marketplace for Europe) &r inget betalsystem, men dr
anda intressant att ndmna. Projektet ar ténkt att resultera detaljerade beskrivningar av
juridiska, kommersiella, sociala, och tekniska krav och méjligheter for en elektro-
nisk marknadsplats pa Oppna nétverk, samt ta fram en generell arkitektur fér en
elektronisk marknadsplats. Projektet skall ocksa stodja framtagandet av standards
inom omradet genom att utnyttja existerande system och stodja integrationen av
dessa. Betalsystem for oppna nétverk ingér alltsa som en del i projektet.

PPV (Pay Per View) 4r ett protokoll utvecklat av USC for NetCheque och NetCash,
for att hantera leverans och prisséttning vid handel. Protokollet gar dock att anvinda
for andra betalsystem.

PayWard och MicroMint &r tvé enkla system avsedda for mikrobetalningar,
utvecklade av Rivest och Shamir pd RSA Data Security Inc. MPTP (Micro
Payments Transfer Protocol), under utveckling hos W3C, implementerar en version
av PayWard. Stefan Brands, forskare pa Centrum vor Wiiskunde en Informatica i
Amsterdam, har foreslagit ett system for elektroniska kontanter pa Internet, och
aven system for betalning med smarta kort.

Netscape och Verifone har nyligen startat ett samarbete for att integrera sina system
for elektronisk betalning i en helhetslosning, avsedd att integrera Internet med de
system for elektronisk handel som redan nu anvénds av handlare. Da Netscape
dominerar marknaden for WWW-]dsare och WWW-servrar, och Verifone har stor
erfarenhet av att hantera elektroniska transaktioner, kan detta samarbete visa sig fa
stor effekt pa marknaden.
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4.5 Sammanfattning

De olika formerna av betalning erbjuder olika for- och nackdelar. De flesta
system innebdr att klienten blir beroende av ytterligare en aktor, forutom sin
bank eller sitt kreditkortsinstitut. Sarskilt giller detta for uppsamlingsagenter,
som innebdr ytterligare en part konsumenten maste kontakta och 6ppna konto
hos innan han kan borja anvédnda systemet. Dessa system riskerar dessutom
att inte vara skalbara, genom sin centraliserade uppbyggnad. Skalbarheten &r
ocksa ett problem for alla on-linesystem, dven de distribuerade, d& kontakt
med utfdrdande eller kontoadministrerande institution alltid kravs.

Kontantldsningar erbjuder partiell eller total anonymitet, och ar ldmpade for
mikrobetalningar. Nackdelarna 4r att de kan ha svért att fa fortroende fran
konsumenter, och att de oftast kriver omfattande berdkningar och
kommunikation for validering av valutan och kontroll av dubbelspendering.
Det finns dock flera system med potential att fungera off-line, ndgot som
avlastar natet avsevirt. Valutans virdebas och de svéra féljderna av lyckad
forfalskning &r ocksé problem.

Debet/kreditmodeller har den férdelen att eventuell forfalskning inte kan fa
lika stor effekt, d4 endast en kontoinnehavare kan drabbas. De har dock inte
samma potential fér anonymitet som kontantmodeller.

Kreditkortspresentation har redan ett enormt kundunderlag jaimfort med de
andra modellerna, som maste marknadsfora sina system till nya kunder. De &r
ocksa forhéllandevis enkla system att forverkliga och utveckla jamfért med
andra modeller. Nackdelarna &r att de inte erbjuder anonymitet vid kopen, och
har ganska hoga transaktionskostnader, vilket 4r ett hinder for
mikrobetalningar.

Nir det giller informationsforséljning dr det framst de system som m&jliggor
mikrobetalningar och enkla mojligheter att bli handlare som #r aktuella. Dels
dérfor att informationen troligtvis séljs i mindre enheter till smé belopp, och
dels for att information &r en vara som kan tillhandahéllas av privatpersoner,
forskare och andra som inte gor affarer pa regelbunden basis. Olika kontant-
system, som DigiCashs ecash, ar sarskilt lampade for detta, och dven system
som NetBill, NetCheque, och First Virtual. For forséljning av produkter till
hogre kostnad, lampar sig modeller for kreditkortspresentation och
checkmodeller utan uppsamling utmérkt.

Mojligheter att anvénda systemen dven for att kopa produkter utanfor Internet
kan ge systemet storre allmén anvandning. Personer som endast séllan
anvinder Internet for inkdp, kommer troligtvis inte att ansluta sig till ett nytt
system bara for att kopa en sarskild produkt. Det 4r da praktiskt om ett
betalningsmedel som redan finns tillhands kan anvéndas, till exempel kredit-
kort eller elektroniska planbdcker, om dessa slar igenom. Det storsta hindret
for ett genombrott for handel pa Internet 4r dock osékerheten om vilka som
kommer att dominera i framtiden.

23



5 Kort om marknadens forutsattningar

Intresset for handel pé Internet &r som sagt stort just nu, bade for forsiljning
via WWW-sidor och anvindning av Internet som medium fér penning-
transaktioner med sk "electronic wallets". Det kan ifragasittas vilka tjanster
och produkter som verkligen lampar sig for forsiljning pa Internet. Féljande
text utgor ingen egentlig analys av marknaden for produktforsiljning via
Internet, utan bestar framst av egna reflektioner 6ver &mnet. Utgdende frén de
vilkinda 4-5P:n (Pris, Plats, Produkt, Promotion och Personal)** som brukar
inga 1 varje oversikt av marknadsforingens grunder, kan man dra féljande
(ytliga) slutsatser.

Vad betriéffar pris, lampar sig mediet mycket vl for smé foretag och
kostnadsledarstrategier, da mediet erbjuder mycket liten kostnad for
marknadsforing. Plats, eller tillgdngligheten, dr mycket god, sarskilt for
information, da en WWW-sida kan na kunder 6ver hela virlden. Antalet
Internetanvandare vaxer ocksa stadigt. Dock visar undersokningar pa en
ganska homogen kundgrupp av relativt hogavlonade akademiker i aldrarna
20-40 ar. Fysiska produkter har dock inte lika hog tillginglighet som i en
vanlig affar, da de kréver leverans utanfor Internet. Vad betraffar produkten
kan inte s mycket sdgas, utom att mediet 4r utomordentligt val lampat for
informationsprodukter. Den fjérde posten, promotion, &r jamfort med andra
medier mycket billig och tillginglig. Den femte posten, personal, dr dock en
svaghet. Personlig service &r svar att fa, och de sociala dimensionen av att
handla i en vanlig butik saknas.

For till exempel mjukvaruféretag och informationsleverantorer bor Internet
lampa sig utmarkt, da det finns mojlighet att leverera varan via samma
medium dér transaktionen sker. Exempel pa dessa &r speltillverkare som ID
Software, Bungie och Elite som ger mojlighet att ladda ner en demoversion av
produkten, en utmarkt tillimpning av mediet. Vad betréffar forséljning av
produkter utan direkt anknytning till mediet dr anvédndbarheten mer tveksam.
Undersokningar gjorda i USA pekar pa att bestéllning med traditionella
postorderkataloger ses som mer njutbart och mindre krangligt #n att bestélla
over Internet. Handel via WWW-sidor upplevdes som mer uppmirksambhets-
kravande och dérfér mindre socialt &n att anvénda tryckta kataloger. For
manga i undersokningen var det ocksa viktigt med den sociala gemenskapen
och kontakten med andra ménniskor som upplevdes vid handel i kopcenter
och afférer. Undersokningen ar nigot gammal, men resultaten visar pé en
mojlig begransning hos WWW-handel. **

Min egen tolkning &r att den stora potentialen troligtvis finns hos de produkter
som kan levereras dver Internet, utan fordrojning. Vidare anser jag att
forsédljning framst bor rikta sig till den professionella marknaden, med olika
former av informationsprodukter. De flesta har tillgdng till Internet pa jobbet,

*Kotler 1991, s 68 ff.
¥ Cordeiro 1994.
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vilket gor det lampligt att rikta marknadsféringen mot de grupper som kan
anvénda Internettjénster i sin yrkesverksamhet. Detta &r ett klart identifierbart
behov. Bestilla heminredning och klader &r nagot som enligt egen erfarenhet
gors 1 hemmet under langa sondagseftermiddagar, framst under social
samvaro. Det viktigaste &r att erbjuda kunden mer virde for pengarna &n
konkurrenternas produkter, och det 4r tveksamt om Internet som marknads-
plats mojliggor detta for alla produkter. Manga sidor for forsdljning ger
intryck av att man utgatt fran mediet istéllet frin produkten nar man skapat
tjansten. Det &r troligt att manga av de WWW-sidor som nu erbjuder
produkter kommer att forsvinna nér nyhetens behag har gétt Gver.
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6 Tabell

Foljande tabell sammanfattar nagra betalsystem for Internet. De system som
tagits med &r mojliga att anvinda i Europa, eller &r planerade att kunna anvénda i
Europa, och &r avsedda for Internethandel. Det finns fler forslag som befinner
sig pa planeringsstadiet som inte tagits med, da framtiden for dessa &r oklar.

Namn Typ av system | Kommentar Status
CyberCash Kreditkort. Kreditkortsbetalningar via | Systemet har anvints under en lingre
Kontant- och forbindelse med CC. tid, 1 vissa fall med stor kommersiell
checksystem Kunden har anonymitet framgang. Cyber-Cash har nyligen
utlovat under gentemot handlaren. etablerat sig i Skandinavien.
1996.
DigiCash Kontanter. Helt anonyma digitala Tva utgivare av ecash finns for
kontanter. Betalningar nidrvarande, Mark Twain Bank i
mellan privatpersoner USA, och EUnet via Merita Bank i
mojliga Finland. Posten i Sverige skall ocksa
ge ut ecash senare i ar.
First Virtual |Debet/Kredit. | Uppsamlingssystem Systemet har anvints under lingre
framst avsett for tid, och har ett flertal anvandare. For
informationsforsiljning. | nédrvarande krivs konto pé bank i
Skall stodja handlare USA for att kunna ta emot
utanfor USA. betalningar med systemet.
Globe ID Kontanter/ System liknande Systemet testas for narvarande i ett
Kreditkort. CyberCash; kontanter antal europeiska ldnder. Framst
kopplade till kreditkort. franska foretag medverkar.
Mondex Kontanter pa Kriver kortldsare foratt | Systemet har testats i Swindon,
kort. anvindas pa Internet. Storbritannien, och skall testas i
Person till person- Kanada och Hong Kong.
betalningar 4r méjliga.”
NetBill Debet/Kredit Avsett for informations- | Systemet testas for nirvarande. VISA
forsdljning. ar med och utvecklar.
SET Kreditkort Lanserades under bérjan av | Systemet anses av méanga vara en

1996 av VISA och
MasterCard och ersatte da
tidigare forslag, som STT
& SEPP.

blivande standard for kreditkorts-
betalningar dver 6ppna natverk.
Systemet testas under 1996 och kan
tas i drift under senare delen av &ret.

*Notera att DigiCash och Mondex 4r de enda kontantsystemen dér 6verforingar mellan
privatpersoner ar mojliga. Detta gor det mojligt att ta emot betalningar utan att registrera

sig som kopare.
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7 Sammanfattning och slutsatser

Det finns en méngd betalsystem utvecklade for Internethandel. De baserar sig
pé olika modeller och tekniska 16sningar. Tre tydliga huvudgrupper av system
ar kontantsystem, debet/kreditsystem och kreditkortshandel. Kontantsystem
och debet/kreditsystem kan méjliggora handel med sma belopp, mikro-
betalningar. Kontantsystem kan erbjuda anonym handel, och handel mellan
privatpersoner. Kreditkortshandel har en stérre omedelbar tillgidnglighet.

Det finns flera organisationer som arbetar for framtagande av standarder inom
omradet, varav Swebizz i Sverige, CommerceNet, W3C, IETF, och olika
EU-projekt, som SEMPER och CAFE, ir nagra. MasterCards och VISAs
nya SET-protokoll dr ocksé en stark kandidat till de facto standard for
kreditkortshandel, och de bada féretagen har redan en stor mingd anvéndare.
Netscape och Verifones nyligen tillk&nnagivna samarbete for att integrera sina
system for elektronisk betalning i en helhetslosning for handlare &r ett stort
steg mot ett genombrott for elektronisk betalning. Holldndska DigiCash
verkar ha mojlighet att fa ett starkt grepp om de europeiska marknaden, inte
minst genom sin medverkan i olika EU-projekt.

Projekt som siktar mot att anvénda Internet och 6ppna natverk tillsammans
med de existerande, slutna finansiella nitverken snarare 4n endast anvandas
for handel pé Internet har troligtvis framtiden for sig. Forutom kreditkort
bestdr dessa system framst av olika 16sningar som anvinder sig av smarta
kort. Av de mer specialiserade systemen 4r de som har informations-
forsaljning som huvudtillampning lovande. Troligtvis kommer flera olika
system for samma anviandningsomréde att samexistera. Detta beroende pa
geografiska, sociala, kulturella och politiska skillnader. USAs exportforbud
for viss kryptografisk teknik &r ett exempel pa en sadan faktor, som kan
komma att begrénsa dessa system till USA och Kanada. EUs strdvanden efter
en europeisk standard for elektronisk handel 4r en annan politisk faktor som
kan komma att styra utvecklingen. Det som verkar gzlla just nu 4r annars att
de stora aktorerna gar samman om 16sningar, vilket troligtvis kommer att ha
en avgorande effekt pa utvecklingen.
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